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Kapitel 1

Einfithrung

1.1 Was ist TinkerTool System 9?

TinkerTool System 9 ist eine Sammlung von Systemwerkzeugen, die lhnen dabei hilft, fort-
geschrittene Verwaltungsaufgaben auf Macintosh-Computern zu erledigen. Alle Funktio-
nen werden von einem einzelnen Programm aus gesteuert, das als allgemeiner Werkzeug-
kasten und Erste-Hilfe-Assistent dient. Dies schliefit unter anderem ein:

« eingebaute Wartungsfunktionen von macOS, die normalerweise nicht auf der grafi-
schen Bedieneroberflache sichtbar sind,

« erweiterte Dateioperationen, die im macOS-Finder nicht zur Verfiigung stehen,

« die Moglichkeit, auf fortgeschrittene Systemeinstellungen zuzugreifen, die im Pro-
gramm Systemeinstellungen nicht sichtbar sind,

« grafische Oberflache fiir ,Pro“-Funktionen, fiir die Apple in modernen Versionen von
macOS keine grafische Oberflache mehr zur Verfligung stellt,

« origindre und einzigartige Funktionen von TinkerTool System, die dazu gedacht sind,
typische Probleme bei der realen Arbeit von Systemverwaltern zu l6sen und die Ef-
fekte von gewissen Defekten (,Bugs“) im Betriebssystem zu reparieren,

« Features, um lhre Privatsphdre zu schiitzen,

« ein Notfallwerkzeug, das bei der Fehlersuche und Reparatur von macOS hilft, in Fal-
len, in denen die normale Bedieneroberfliche nicht mehr startet oder der Account
des Systemverwalters beschadigt ist,

» Funktionen, um fortgeschrittene Daten liber Hardware, Betriebssystem und Pro-
gramme abzurufen.

TinkerTool System kennt macOS sehr gut. Es macht von einer selbstanpassenden Bediener-
oberflache Gebrauch, die sich automatisch auf das Computermodell und die Version von
macOS, die Sie verwenden, einstellt. Alle verfligbaren Auswahlméglichkeiten sind tiber
sEinstellungskarten* verfiigbar, ganz dhnlich der Technik, die Sie bereits aus dem Pro-
gramm Systemeinstellungen kennen.

Im Rest dieses Handbuchs werden wir der Einfachheit halber die Bezeichnung , TinkerTool
System* verwenden, also die ,,8“ weglassen. Beachten Sie allerdings, dass es in Wirklichkeit
sieben Produktgenerationen mit leicht unterschiedlichen Bezeichnungen gibt.
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« TinkerTool System (Version 1): fiir Mac OS X 10.2 Jaguar, Mac OS X 10.3 Panther und
Mac OS X 10.4 Tiger

« TinkerTool System Release 2: fiir Mac OS X 10.5 Leopard, Mac OS X 10.6 Snow Leopard,
Mac OS X 10.7 Lion, OS X 10.8 Mountain Lion und OS X 10.9 Mavericks

« TinkerTool System 4: fiir OS X 10.10 Yosemite und OS X 10.11 El Capitan

« TinkerTool System 5: fiir macOS 10.12 Sierra und macOS 10.13 High Sierra
« TinkerTool System 6: fiir macOS 10.14 Mojave und macOS 10.15 Catalina
« TinkerTool System 7: fiir macOS 11 Big Sur und macOS 12 Monterey

« TinkerTool System 8: fiir macOS 13 Ventura und macOS 14 Sonoma

« TinkerTool System 9: fiir macOS 15 Sequoia

Diese Varianten stellen komplett voneinander getrennte Produktlinien mit unterschiedli-
chen Lizenzen, Registrierungen und Symbolen dar.

Das Programm ist eine ,echte“ macOS-Anwendung und macht von unsicheren Skriptme-
chanismen keinen Gebrauch. TinkerTool System folgt Apples neuesten Sicherheitsricht-
linien fiir macOS. Die grafische Oberflache ist streng vom ausfiihrenden Kern des Pro-
gramms getrennt, der dazu in der Lage ist, bevorrechtigte Systemvorgange auszufiihren.
Dieser Kern wird vom Sicherheitssystem von macOS tiberwacht, das verantwortlich dafiir
ist, jede einzelne Operation zu erlauben oder zu verweigern und den Benutzer falls no-
tig, um Identifikation zu bitten. TinkerTool System fragt den Benutzer nicht selbst nach
Kennworten, so dass sichergestellt wird, dass Ihre Anmeldedaten nicht von bdsartigen
Benutzerprogrammen abgefangen werden konnen.

Beim Beheben typischer Systemprobleme versucht TinkerTool System jeweils, Apples offi-
ziellen Support-Richtlinien zu folgen. Dies bedeutet nicht unbedingt, dass TinkerTool Sys-
tem eine bestimmte Prozedur, die Apple in Schritt-fiir-Schritt-Anleitungen zur Problembe-
hebung auffiihrt, Wort fiir Wort ausfiihrt, sondern dass es direkt interne Befehle verarbei-
tet, die genau die gleiche Wirkung erzielen. Benutzer konnen einen speziellen Hilfeknopf
betdtigen, um zu priifen, ob Apple offizielle Dokumente tiber Systemprobleme in deren Da-
tenbank anbietet. Falls solche Dokumentation bereitsteht, kann der Benutzer einen oder
mehrere Internet-Links anklicken, um hochaktuelle Informationen tiber das in Frage kom-
mende Problem zu erhalten.

1.1.1 Die verschiedenen Funktionsbereiche von TinkerTool System 9

Die Funktionen von TinkerTool System gliedern sich in vier unterschiedliche Bereiche:

« Systemwartung: Funktionen, die Verwaltern bei verschiedenen Problembehebun-
gen helfen

« Dateioperationen: Funktionen, um mit fortgeschrittenen Operationen auf Dateien,
Berechtigungen und Programmen zu arbeiten

« Systemeinstellungen: Steuerméglichkeiten zum Zugriff auf systemweite Einstellun-
gen, die in macOS vorhanden sind

« Benutzereinstellungen: Funktionen zur Fehlersuche und Wartung, die sich nur auf
den aktuellen Benutzer beziehen.
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Falls Sie das Schwesterprogramm TinkerTool als Ergdnzung zu TinkerTool System einset-
zen, haben Sie die Moglichkeit, die Einstellungskarten von TinkerTool direkt in das Steue-
rungsfenster von TinkerTool System zu integrieren. Auf diese Weise kénnen Sie die Funk-
tionen beider Programme unter einem Dach vereinigen und brauchen diese nicht mehr
getrennt voneinander zu starten. (Beide Programme miissen jedoch weiterhin vorhanden
sein.) Die Einstellungskarten von TinkerTool erscheinen ebenso unter der Rubrik Benut-
zereinstellungen.

1.1.2 Systemanforderungen

Um TinkerTool System 9 zu nutzen, brauchen Sie einen Apple-Computer, auf dem eines der
folgenden Betriebssysteme installiert ist:

» macOS 15 Sequoia

Es wird empfohlen, auf die neueste Version von macOS zu aktualisieren, die von Apple
verfligbar ist. Dies kann Uber die Funktion Softwareupdate > Automatische Updates ge-
schehen.

TinkerTool System kann nicht von Benutzer-Accounts aus benutzt werden, die ein
leeres Kennwort verwenden. Moderne Versionen von macOS sehen dies als Konfigu-
rationsfehler an und erlauben nicht, dass solche Benutzer Zugang zu privilegierten
Teilen des Betriebssystems erhalten.

1.2 Die Sicherheitsrichtlinien von TinkerTool System

1.2.1 Sicherheitsarchitektur

Wenn Sie TinkerTool System zum ersten Mal starten, integriert sich das Programm au-
tomatisch in das Sicherheitsmodell von macOS. Dies ist notwendig, da das Programm
benutzt werden kann, um kritische Vorgange in macOS durchzufiihren, zum Beispiel um
Betriebssystemdateien zu dndern oder sogar zu I6schen. Nur verantwortliche Systemver-
walter, die den jeweiligen Computer warten, sollten das Recht fiir solche Aktionen haben.
Um einen hohen Sicherheitsstandard zu garantieren, arbeitet TinkerTool System zweige-
teilt: Das normale Hauptprogramm mit der grafischen Oberfliche koordiniert alle Vor-
gange. Es fuhrt auflerdem alle Arbeiten durch, fir die keinen besonderen Berechtigungen
erforderlich sind. Sobald jedoch ein sogenannter privilegierter Vorgang ausgefiihrt werden
muss, also eine besondere, mit Berechtigungen geschiitzte Operation, wie zum Beispiel
das Andern einer Einstellung, die sich auf alle Benutzer des Computers, nicht nur den
aktuellen, auswirkt, halt das Programm an, macht auf den bevorstehenden Vorgang auf-
merksam, und priift, ob der aktuelle Benutzer sich als Systemverwalter ausweisen kann.
Wenn dies der Fall ist, wird die Arbeit fortgesetzt und die entsprechende privilegierte Ope-
ration kann starten.

Der privilegierte Vorgang wird jedoch nicht vom Hauptprogramm selbst abgearbeitet. Eine
zweite Komponente, das privilegierte Hilfsprogramm, iibernimmt diese Arbeit, indem es
iber einen geschiitzten, abhdrsicheren Kanal den Auftrag des Hauptprogramms entgegen
nimmt. Selbst wenn es einem unbefugten Angreifer gelingen wiirde, das Hauptprogramm
zu manipulieren, kann es keine kritischen Schadfunktionen im Computer ausldsen, weil
es dazu nicht berechtigt ist. Nur die privilegierte Komponente, die von macOS iiberwacht
wird und besonders geschiitzt ist, hat diese technische Moglichkeit. Es findet also eine
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Trennung der Benutzerrechte statt. Das Hilfsprogramm wird in diesem Zusammenhang
auch als Sicherheitskomponente bezeichnet.

Kann sich der aktuelle Benutzer nicht als Systemverwalter ausweisen, wird der privile-
gierte Vorgang abgewiesen und die Ausfilhrung verweigert. Sie erhalten in der grafischen
Oberflache den Hinweis, dass die anstehende Aktion aus Berechtigungsgriinden nicht fort-
gefiihrt werden konnte.

1.2.2 Genehmigung der Sicherheitskomponente

Apples Richtlinien erfordern es, dass ein Administrator den automatischen Start der Si-
cherheitskomponente genehmigt, bevor TinkerTool System genutzt werden kann, da die
Sicherheitskomponente Dienste fiir alle Benutzer gleichzeitig erbringt. Solche Programme
werden von Apple als Hintergrundobjekt bezeichnet.

Die Sicherheitskomponente wird von macOS automatisch gestartet, wenn Sie Tinker-
Tool System starten. Sie lauft nicht im Hintergrund, wenn TinkerTool System nicht
lduft.

Die Genehmigung kann auf zwei Arten erteilt werden, entweder beim ersten Start des
Programms oder jederzeit (iber das Programm Systemeinstellungen. Beim ersten Start ist
der normale Ablauf wie folgt:

1. Starten Sie TinkerTool System zum ersten Mal. Das Programm o6ffnet sein Bedie-
nungsfenster nicht, sondern zeigt stattdessen einen Assistenten an, der Sie durch
alle erforderlichen Schritte leitet, die Sicherheitskomponente zu genehmigen.

2. macOS blendet tiber die Mitteilungszentrale rechts oben eine Anfrage ein, ob Sie ein
neues Hintergrundobjekt zulassen méchten. Wahlen Sie in diesem Dialog Optionen
> Erlauben.

3. Bestdtigen Sie Uber das Kennwort eines Administrators, dass Sie dies fiir alle Benut-
zer erlauben.

4. TinkerTool System entfernt sein Hinweisfenster und startet die volle Bedienerober-
flache.

In dlteren Versionen von macOS kann wahrend des allerersten Starts des Programms
ein Neustart des Computers erforderlich sein. Leider wird dieser Schritt von Apple
erzwungen.

Sie konnen die Genehmigung auch jederzeit iber das Programm Systemeinstellungen er-
teilen:

1. Beenden Sie TinkerTool System, falls es lauft.

2. Starten Sie Systemeinstellungen.

3. Offnen Sie Aligemein > Anmeldeobjekte.

4. Suchen Sie TinkerTool System in der Liste Im Hintergrund erlauben.

5. Stellen Sie sicher, dass der Schalter bei diesem Eintrag eingeschaltet ist.
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1.2.3 Bestétigen eines privilegierten Vorgangs

Um die erwahnte, von macOS uberwachte Bindung zwischen Hauptprogramm und privi-
legierter Komponente aufzubauen, fragt macOS beim ersten Start von TinkerTool System
nach der Berechtigung, ein Hilfsprogramm einrichten zu diirfen. Wurde das spezielle Ver-
trauensverhaltnis zwischen Hauptprogramm und Hilfsprogramm aufgebaut, tibernimmt
ab da an TinkerTool System die Steuerung der Sonderrechte. Fiir das Uberpriifen der Be-
rechtigung, einen geschiitzten Vorgang ausfiihren zu dirfen, gelten folgende Regeln:
Aus Sicherheitsgriinden kdnnen nur diejenigen Benutzer einen privilegierten Vorgang in
TinkerTool System aufrufen, fuir die der Punkt Der Benutzer darf diesen Computer ver-
walten in der Benutzerverwaltung von macOS eingeschaltet ist. Solche Benutzer werden
auch als Administratoren bezeichnet. Dieses Sonderrecht ist die Standardeinstellung fir
denjenigen Benutzer, dem der Computer gehort und der ihn eingerichtet hat.

Das Programm liest Thr Kennwort nicht mit: Weder das Hauptprogramm noch die privi-
legierte Komponente sind direkt an der Kennworteingabe und an der Uberpriifung dieses
Kennworts beteiligt. Beide Vorgange werden ausschliellich durch macOS vorgenommen,
so dass Ihr Kennwort nicht mitgelesen werden kann. Erst nachdem macOS Ihre Identitat
Uiberpriift hat, wird das Ergebnis dem Programm mitgeteilt.

Die vorgenannte Regel gilt fiir die Freigabe privilegierter Vorgédnge, jedoch nicht fiir
andere Anmeldevorginge, die ebenso mit Kennworten geschiitzt sein kdnnen. Wenn
das Programm sich bei Server-Diensten oder anderen Computern im Netzwerk anmel-
den muss, kann es aus technischen Griinden erforderlich sein, dass das Programm
das Kennwort in diesem Fall voriibergehend selbst entgegennehmen muss. In solch
einem Fall werden Sie vorher ausdriicklich auf diesen Umstand hingewiesen.

Auf Computern mit Touch ID kann die Uberpriifung auch per Fingerabdruck erfolgen:
Ist hr Computer mit Apples Fingerabdrucklesegerit Touch ID ausgestattet, kann die Uber-
prifung lhrer Identitdt wahlweise auch per Fingerabdruck erfolgen. Wie in macOS iiblich,
konnen Sie jederzeit wahlen, ob Sie sich per Kennwort oder per Fingerabdruck identifizie-
ren mochten.

Eine Bestatigung gilt jeweils fiir den laufenden Vorgang und auf Wunsch finf (5) Minu-
ten fiir weitere Vorgénge: In einigen Fallen muss TinkerTool System mehrere privilegierte
Einzeloperationen schnell hintereinander ausfiithren, um einen bestimmten Ablauf zu er-
reichen, z.B. muss oft eine geschiitzte Datei geloscht und dann eine neue Datei in einem
geschiitzten Ordner angelegt werden. Das Programm ist darauf ausgelegt, solche zusam-
mengesetzten Vorgange als Einheit zu behandeln, auch wenn diese intern als zwei einzelne
Operationen verarbeitet werden, die unterschiedliche Rechte erfordern. Sie miissen sich
nur einmal und nicht zweimal identifizieren. Aber auch mehrere nicht zusammengeho-
rende Vorgdnge filhren nicht immer zu einer erneuten Kennworteingabe: Falls zwischen
einem privilegierten Vorgang und lhrer letzten Bestédtigung im Programm weniger als fiinf
Minuten liegen, wird auf eine erneute Uberpriifung Ihrer Identitit verzichtet.

Falls Sie diese 5-Minuten-Regel aufheben mochten, um jeden zusammenhangenden Vor-
gang einzeln zu schiitzen, ist dies moglich. Sie kénnen tiber die Einstellungen des Pro-
gramms eine noch strengere Priifung erzwingen:

1. Wibhlen Sie den Meniipunkt TinkerTool System > Einstellungen ... oder driicken Sie

die Tastenkombination [ |+ , |.

2. Kreuzen Sie die Auswahl Nach jedem abgeschlossenen Vorgang Verwalterautori-
sierung aufheben an.
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Eine Bestdtigung wird nicht mit anderen Programmen geteilt: Wenn Sie TinkerTool Sys-
tem Ihre Identitdt bestdtigt haben, um einen privilegierten Vorgang auszufiihren zu kdn-
nen, gilt diese Bestatigung nur fiir das Programm selbst, jedoch nicht fiir andere Program-
me. Auch dies ist strenger als die tblichen Sicherheitsregeln in macOS, die es zulassen
wiirden, innerhalb von fiinf Minuten nach der Kennworteingabe auf weitere Bestatigun-
gen in allen Programmen der gleichen Anmeldesitzung zu verzichten.

1.2.4 Momentane Einschrankungen in macOS

TinkerTool System hilt sich streng an die aktuellen Vorgaben von Apple fiir das Bereit-
stellen von privilegierten Sicherheitskomponenten. Leider sind die neuesten Techniken,
die Apple zur Realisation vorschreibt, nicht immer ausgereift. Das kann im Detail von der
macOS-Version abhingen, die Sie einsetzen. Im Moment gelten insbesondere folgende
Einschrankungen:

o Es darf sich nur ein einziges Exemplar des Programms auf lhrem Computer befin-
den. Sie sollten es vermeiden, beim Start des Programms mehrere Versionen oder
mehrere Kopien auf lhrem Mac zu haben. Nur Sicherheitskopien auf Time Machine-
Volumes sind zuldssig.

» Nachdem Sie die Genehmigung Im Hintergrund erlauben wie oben beschrieben er-
teilt haben, sollten Sie das Programm nicht umbenennen oder in einen anderen Ord-
ner verschieben. Sie miissen sonst den gesamten Genehmigungsvorgang wiederho-
len.

« Wihrend Sie den Mac starten, muss macOS das Programm auf dem Start-Volume
»sehen“ kdnnen. Es sollte sich also im Ordner Programme des Start-Volumes oder
einen Unterordner davon befinden.

In manchen Versionen von macOS kénnen weitere Einschrankungen bestehen. Ausfiihrli-
che Informationen finden Sie moglicherweise auch im Kapitel Wichtige technische Hin-
weise (Abschnitt 7.2 auf Seite 309).

1.2.5 Entfernen alter Generationen der Sicherheitskomponente

TinkerTool System weist eine lange Geschichte auf und hat mit seiner Sicherheitsarchi-
tektur bereits viele Generationen des Betriebssystems geschiitzt. Da Apple die Vorgaben
und Techniken fiir diesen Aspekt des Systems haufig gedndert hat, kann es in der Vergan-
genheit erforderlich gewesen sein, die Sicherheitskomponente auf eine komplett neue
Technik umzustellen. Sie missen sich in der Regel nicht darum kiimmern.

In &dlteren Versionen von macOS konnte es jedoch Fille geben, in denen sich eine ak-
tualisierte Sicherheitskomponente so stark von den Vorgdngerversionen unterscheidet,
dass die alte aus technischen Griinden nicht vollautomatisch entfernt werden konnte. Es
bleibt also eine veraltete Version des privilegierten Hilfsprogramms im System zuriick,
auch wenn das Hauptprogramm geldscht oder aktualisiert wurde. Dies stort normaler-
weise nicht, da macOS diese Programme nur bei Bedarf startet. Sie kénnen sich jedoch
dazu entscheiden, diese alten Komponenten zu lI6schen, um einen méglichen Missbrauch
zu verhindern und lhren Computer aufzurdumen.

TinkerTool System unterstiitzt dies mit einer speziellen Wartungsfunktion, die nach alten
Hilfsprogrammen sucht und diese auf Wunsch entfernen kann. Fiihren Sie hierzu folgende
Schritte durch:

1. Starten Sie TinkerTool System falls es noch nicht lauft.
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2. Wiahlen Sie den Menlpunkt Zuriicksetzen > Alte Sicherheitskomponenten bereini-

gen ....
Veraltete Sicherheitskomponenten bereinigen

Koemponente von Programmversion Status

TinkerTool System 4, alle Versionen nicht vorhanden
TinkerTool System 5, Versionen 5.0 bis 5.81 nicht vorhanden
TinkerTool System 5, Version 5.85 oder hoher nicht vorhanden
TinkerTool System 6 oder 7, Versionen 6.0 bis 7.12 nicht vorhanden
TinkerTool System 7, Version 7.2 oder héher entfernbar

Mindestens eine nicht entfernbare Komponente ist ausgewahlt. Abbrechen

Abbildung 1.1: Veraltete Fassungen des privilegierten Hilfsprogramms konnen auf Wunsch
bereinigt werden.

Es erscheint ein Fenster wie im abgebildeten Beispiel. Die Tabelle listet alle Komponen-
ten auf, die theoretisch aus alten Versionen des Programms vorhanden sein kénnten. Fett
markierte Komponenten sind tatsachlich vorhanden und werden als entfernbar ausge-
wiesen. Sie kdnnen eine oder mehrere dieser Komponenten auswéhlen und den Knopf
Bereinigen driicken, um diese zu Idschen. Sollten Komponenten unerwartet noch in Be-
nutzung sein, wird dies automatisch erkannt. Solche Hilfsprogramme kdnnen erst dann
geloscht werden, wenn Sie das zugehorige Programm beenden.

1.2.6 Aktivieren von strengeren Richtlinien fiir Verwalterautorisierung

In dlteren Versionen des Programms gab es Sonderfélle bei der Genehmigung privilegier-
ter Vorgdnge, bei denen eine Anmeldung eines Benutzers mit Verwaltungsrechten aus Si-
cherheitsgriinden nicht erlaubt war. Auf Wunsch kénnen Administratoren dieses friihere,
starker eingeschrankte Verhalten wieder wirksam werden lassen.

Autorisierung in der laufenden Anmeldesitzung eines Benutzers, der keine Verwaltungs-
rechte hat

Ein Benutzer, der gerade nicht als Administrator bei macOS angemeldet ist, kann trotzdem
privilegierte Vorgédnge ausfiihren, falls er die Anmeldedaten eines Administrators kennt. Er

braucht dazu die laufende Anmeldesitzung nicht zu unterbrechen. Falls diese Moglichkeit

aus Sicherheitsgriinden nicht gewlinscht ist, kann ein Administrator dies sperren, indem

er folgenden Befehl in die Kommandozeile des betroffenen Computers eingibt:

sudo defaults write /Library/Preferences/com.bresink.system.tinkertoolsystem8.plist
MBSBlockAuthForNonAdminLogin -bool true

Riickfall von lokaler Benutzeridentifikation auf Administratoranmeldung mit Name und
Kennwort

Um Benutzer als berechtigt fiir einen privilegierten Vorgang zu erkennen, verwendet das
Programm eine Funktion von macOS, die als lokale Benutzeridentifikation bekannt ist. ma-
cOS iberprift hierbei die Identitat des Benutzers durch ein Dialogfenster, das zur Ein-
gabe von Name und Kennwort auffordert. Alternativ ist aber auch die Verwendung von
Sicherheits-Hardware mdglich, z.B. das Einlesen eines Fingerabdrucks per Touch ID oder
die Verwendung einer Smartcard.
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Es gibt Sonderfélle, bei denen macOS die lokale Benutzeridentifikation ablehnt und den
Benutzer als unberechtigt zurlickweist:

 Der Administrator hat ein leeres Kennwort und dies ist im laufenden Betriebssystem
nicht generell verboten.

« Es sind gerade mehrere Benutzer bei macOS in einer Bildschirmsitzung angemeldet
und der Administrator greift (iber die Funktion Schneller Benutzerwechsel oder tiber
eine Netzwerkverbindung per Bildschirmfreigabe zu, aber er besitzt gerade nicht die
svorderste“ Bildschirmsitzung (am physischen Bildschirm), so dass nicht geklart ist,
wer gerade Zugriff auf Touch ID oder andere Sicherheits-Hardware hat. Dies wird in
macOS als nicht-interaktive Situation bezeichnet.

« Es steht spezielle Hardware zur Benutzeridentifikation zur Verfligung, aber hierbei
ist ein technisches Problem aufgetreten.

In solchen Fallen schaltet das Programm automatisch auf die herkdmmliche Anmeldung

eines Administrators iber Name und Kennwort um. Falls diese Moglichkeit aus Sicher-
heitsgriinden nicht gewlinscht ist, kann ein Administrator dies sperren, indem er folgen-

den Befehl in die Kommandozeile des betroffenen Computers eingibt:

sudo defaults write /Library/Preferences/com.bresink.system.tinkertoolsystem8.plist
MBSBlockLocalAuthFallback -bool true

Zusitzliche Hinweise zur Anderung der Sicherheitsrichtlinien

Beide oben genannten Richtlinien kdnnen unabhangig voneinander ein- oder ausgeschal-

tet werden. In der Regel tritt die Anderung beim nichsten Start des Programms in Kraft.

Es kann allerdings besondere Betriebssituationen geben, in denen macOS die Aktivierung

verzdgert. Soll sichergestellt sein, dass die Anderung auf jeden Fall wirksam wird, ist zu
empfehlen, den Computer neu zu starten.

Erst am Ende des Befehls darf die Eingabetaste gedriickt werden, auch wenn ein Befehl

aus Platzgriinden eventuell mehrzeilig angegeben ist. macOS fragt nach der Eingabe nach

dem Kennwort des gerade angemeldeten Administrators. Dieses wird verdeckt eingege-

ben, erscheint also nicht auf dem Bildschirm.

Um das Verhalten wieder auf den Standard zuriickzuschalten, kénnen die folgenden Be-

fehle verwendet werden:

sudo defaults delete /Library/Preferences/com.bresink.system.tinkertoolsystem8.plist
MBSBlockAuthForNonAdminLogin

beziehungsweise

sudo defaults delete /Library/Preferences/com.bresink.system.tinkertoolsystem8.plist
MBSBlockLocalAuthFallback

1.3 Grundlegende Bedienungshinweise

1.3.1 Das Steuerungsfenster von TinkerTool System

Nach dem Start von TinkerTool System erscheint das Hauptsteuerungsfenster. Je nach
Computermodell und Systemkonfiguration kann es ein paar Sekunden dauern, bis das
Fenster sichtbar wird. TinkerTool System fiihrt eine grofie Anzahl von Giiltigkeits- und
Sicherheitspriifungen beim Start durch, die etwas Zeit zur Ausfiihrung benétigen. Diese
Priifungen sind notwendig, um sicherzustellen, dass TinkerTool System tatsachlich erfolg-
reich arbeiten kann, auch wenn Sie es als Erste-Hilfe-MaRnahme auf einem Computer mit
teilweise beschadigtem Betriebssystem verwenden.
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Abbildung 1.2: Das Steuerungsfenster von TinkerTool System
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TinkerTool System hat eine lange Tradition, seine Bedieneroberfliche dhnlich zur jeweils
passenden Version des Programms Systemeinstellungen zu gestalten. Auf der linken Seite
befindet sich die Seitenleiste, in der alle Funktionsbereiche des Programms zu finden sind.
Sie sind gegliedert, wie in der Einflihrung (Abschnitt 1.1 auf Seite 1) beschrieben. Nach
Anklicken eines Punktes erscheint die zugehorige Einstellungskarte im rechten Bereich
des Fensters. Einstellungskarten kdnnen weiter unterteilt sein. Dies kann je nach Funktion
entweder durch Tabs (Karteireiter) oder durch wechselnde Unterpunkte geschehen, die
sich uiber eine Ubersichtsliste 6ffnen lassen.

Am oberen Rand der Seitenleiste befindet sich ein Suchfenster, mit dem Sie ein bestimmtes
Feature auch per Stichwort suchen kénnen. Der rechte Teil des Fensters enthalt oben den
Fenstertitel, (iber den sich die gewihlte Einstellungskarte und ein eventuell gewéhlter
Unterpunkt ablesen lassen. Auflerdem ist ein Knopf zur Verkleinerung des Fensters und
ein Knopf zum Aufrufen der Kontexthilfe zu finden. Diese Punkte werden in den nédchsten
Abschnitten beschrieben.

Sie kdnnen eine Einstellungskarte von TinkerTool System durch Anklicken in der Seiten-
leiste auswahlen. Alternativ kénnen Sie auch die Tasten oder | ! Jverwenden, um zwi-
schen den einzelnen Funktionsbereichen zu wechseln. Ebenso ist es moglich, eine Ein-
stellungskarte tiber das Meni Darstellung auszuwidhlen. Dort sind alle Karten mit zuge-
hérigem Symbol auch noch einmal aufgelistet. Uber die Tastenkombinationen [ 8 ]+[« |
oder + kdnnen Sie zusatzlich zwischen den einzelnen Karten nach den Begriffen
riickwarts, bzw. vorwarts wechseln. Hierbei haben Sie iiber eine Einstellung (siehe un-
ten) die Wahl, ob dies raumlich oder zeitlich verstanden werden soll. TinkerTool System
merkt sich, mit welcher Karte Sie das letzte Mal gearbeitet haben. Beim nachsten Start
des Programms werden Sie automatisch wieder an diese Stelle gefiihrt.

1.3.2 Bedienelemente in der Symbolleiste

Neben der Seitenleiste ist die Symbolleiste am oberen Fensterrand ein wichtiges Hilfsmit-
tel bei der Bedienung des Programms. Ganz links befinden sich die tiblichen drei Knopfe
zum Schlieflen, Zoomen oder zur Dockablage des Fensters. Mit dem Symbol daneben kdn-
nen Sie die Seitenleiste auf Wunsch ausblenden und spater wieder einblenden. Dies ist
niitzlich, wenn Sie sich voriibergehend auf eine bestimmte Funktion des Programms kon-
zentrieren und die grotmogliche Arbeitsflache hierfiir verwenden méchten.

Der freie Platz neben dem Seitenleistensymbol ist fiir wichtige Hinweise oder Warnungen
reserviert, die das gesamte Programm betreffen. Sollten dort Symbole erscheinen, kon-
nen Sie diese anklicken, um ausfiihrliche Informationen tiber ein eventuell vorliegendes
Problem zu erhalten.

Ablage ¥ 9
H Link ’

Abbildung 1.3: Neben der Seitenleiste ist die Symbolleiste ein wichtiges Bedienungsele-
ment

Ungefahr in der Mitte des Fensters finden Sie den Titel der gerade ausgewéhlten Einstel-
lungskarte. Handelt es sich um eine Karte, die Unterfunktionen anbietet, die tiber eine
Liste (also nicht liber einen Karteireiter) abgerufen werden, finden Sie dort in der zweiten
Zeile auch den Namen der entsprechenden Unterfunktion. Das nebenstehende Symbol <
dient als Knopf, um wieder zur Ubersicht zuriickzukehren. Stattdessen kénnen Sie auch
den Meniipunkt Darstellung > Aufwirts zur Ubersicht aufrufen oder die Tastenkombina-
tion + betdtigen. Ebenso ist dies moglich, indem Sie die Karte in der Seitenleiste
anklicken.
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Am rechten Rand der Symbolleiste finden Sie einen Knopf zur Optimierung der Fenster-
groRe und einen Knopf zur Einblendung der schnellen Kontexthilfe. Beide Punkte werden
in den folgenden Abschnitten naher erldutert.

Die Symbolleiste kann nicht ausgeblendet werden, da sie fiir die Bedienung des Pro-
gramms zu wichtig ist.

1.3.3 Suche nach Funktionen per Stichwort

TinkerTool System bietet eine hohe Zahl unterschiedlicher Funktionen. Fiir Einsteiger kann
es schwierig sein, sofort zu wissen, auf welcher Karte und in welchem Unterpunkt sich
eine gesuchte Funktion befindet. Um lhnen in diesem Fall zu helfen, kénnen Sie nach
Features und Einstellmdglichkeiten per Stichwort suchen. Tippen Sie den Suchbegriff in
das Feld Suchen links oben im Fenster ein. Bereits nach jedem eingetippten Buchstaben
macht TinkerTool System Vorschlage, um welche Funktion es sich handeln kénnte. Die
Treffer werden in der Seitenleiste mit den zugehorigen Karten aufgelistet. Je nach Situati-
on werden auch die Namen der jeweiligen Unterpunkte in Klammern angegeben. Ist die
Seitenleiste zu schmal, um den Begriff vollstdndig zu zeigen, konnen Sie den Mauszeiger
iber diesen Punkt bewegen und der gesamte Text wird eingeblendet. Durch Anklicken
kann die Karte und der jeweilige Unterpunkt sofort geéffnet werden.

Das eingegebene Suchwort kann tiber die Schaltfliche mit dem Kreuz im Suchfeld gel6scht
werden. Die Seitenleiste kehrt dann zum Normalbetrieb zuriick.

1.3.4 Fenstergrofie minimieren

Durch die Vielfalt unterschiedlicher Funktionen in TinkerTool System bestehen oft grofie
Unterschiede im Platzbedarf, den eine bestimmte Karte im Fenster hat. Das Steuerungs-
fenster vergrofert sich automatisch, falls erforderlich, Sie kdnnen aber auch jederzeit
selbst das Fenster durch Ziehen des Randes vergroflern oder durch Betdtigen des griinen
Knopfes auf Vollbildmodus schalten.

Mdochten Sie das Fenster wieder auf optimale Grofie bringen, d.h. die kleinstmogliche Gro-
f3e einstellen, die TinkerTool System zur Darstellung eines bestimmten Punktes benotigt,
konnen Sie auf den Knopf mit den zwei Pfeilen in der Titelleiste des Fensters klicken. Je
nach gerade ausgewahltem Feature ist das Ergebnis unterschiedlich.

1.3.5 Kontexthilfe

Jede Einstellungskarte von TinkerTool System bietet ein Anzeigefenster mit Kontexthilfe
an, das tber den runden Knopf mit dem Fragezeichen in der oberen rechten Ecke gedffnet
werden kann. Ein zweites Fenster wird an eine der Seiten des Hauptfensters andocken
und eine kurze Hilfeinformation tber die Einstellungskarte und den gerade geoffneten
Funktionsbereich zeigen. Der Hilfetext ist in die folgenden Abschnitte unterteilt:

» Was passiert: eine kurze Beschreibung, welche Funktion im gerade gedffneten Un-
terpunkt angeboten wird und was passieren wird, wenn Sie diese Funktion aufrufen.

« Zu verwenden wenn: eine oder mehrere Beschreibungen typischer Situationen, in
denen diese Funktion niitzlich sein kann.

« Nicht zu verwenden wenn: eine Liste von Gegenanzeigen, bei denen es nicht emp-
fehlenswert ist, diese Funktion zu nutzen, oder wo sie sogar schadlich sein kann.
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 Hinweise: eine optionale Liste zusatzlicher Hinweise.

« Internet-Informationen von Apple: Falls verfiigbar, ein oder mehrere Links zu Web-
Seiten von Apple, die aktuelle Informationen aus erster Hand tiber das zur Diskussion
stehende Thema geben.

1.3.6 Das Dockmenii

Einige oft genutzte Funktionen von TinkerTool System kénnen auch {iber das Dockmeni
aktiviert werden: Suchen Sie nach dem Symbol des Programms im Dock und fiihren Sie
dann einen Rechtsklick auf das Symbol aus, um das Kontextmenii zu 6ffnen. Die Mend-
punkte folgen den tiblichen Macintosh-Regeln. Falls der Text eines Punktes nicht mit einem
Ellipsenzeichen (..) endet, wird die Funktion sofort ausgefiihrt, nachdem Sie sie im Menii
ausgewahlt haben. Im anderen Fall wird TinkerTool System nur die entsprechende Einstel-
lungskarte und den zugehdrigen Unterpunkt 6ffnen, so dass Sie die Gelegenheit haben,
Einstellungen zu priifen und anzupassen, bevor irgendetwas geschieht.

1.3.7 Felder fiir Dateisystemobjekte

Viele Funktionen von TinkerTool System arbeiten mit Dateien und Ordnern. Im Unter-
schied zu anderen Programmen ist es oftmals wichtig zu wissen, an welchem genauen
Ort diese Objekte gespeichert sind. macOS verwendet UNIX-Pfade, um solche Ortsanga-
ben zu beschreiben. Aus diesem Grund verwendet TinkerTool System besondere Felder,
um Dateisystemobjekte zusammen mit ihren Pfaden innerhalb des Programms anzuzei-
gen. Diese Felder sind eine besondere Eigenschaft von TinkerTool System und sehen wie
folgt aus:

E Rechner

Abbildung 1.4: Pfadeingabefeld

o Auf der linken Seite des Feldes konnen Sie das Symbol fiir das ausgewdhlte Datei-
systemobjekt sehen. Dies ist das gleiche Symbol, das auch der Finder und andere
Programme verwenden, um dieses Objekt darzustellen.

« Oben im Feld wird der Name des Objekts angezeigt. Er ist moglicherweise in Ih-
re bevorzugte Sprache tibersetzt und Dateinamenserweiterungen kdnnten versteckt
sein.

« Der tatsdchliche UNIX-Pfad dieses Objekts wird in kleinerer Schrift unten im Feld an-
gezeigt. Da Pfade sehr lang werden kénnen, werden moglicherweise mehrere Zeilen
benotigt, um den Pfad darzustellen.

o Auf der rechten Seite ist ein Auswahlknopf zu erkennen. Dieser Knopf ist nur dann
vorhanden, falls es Thnen erlaubt ist, den Inhalt des Feldes zu @ndern. Nach Betdtigen
des Knopfes wird ein normaler Offnen-Dialog von macOS angezeigt, der es lhnen
erlaubt, in einen anderen Ordner zu navigieren und ein anderes Objekt auszuwahlen.

In allen Féllen, in denen TinkerTool System mdchte, dass Sie ein Dateisystemobjekt an-
geben, kdnnen Sie irgendeine der folgenden Methoden anwenden, um die angefragten
Daten einzugeben:
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« Sie konnen, falls vorhanden, auf den Auswahlknopf driicken, wie es oben bereits
erwdhnt wurde. Ein Navigationsdialog wird erscheinen. Alternativ kénnen Sie auch
einen Doppelklick oder einen alt-Klick in das Feld ausfiihren. Letzteres ist insbeson-
dere dann hilfreich, wenn lhre Sehkraft beeintrachtigt ist.

« Sie kdnnen in das Feld klicken und einen UNIX-Pfad von Hand eingeben. Beachten
Sie, dass Pfade immer mit einem fiihrenden Schrégstrich (/) beginnen. Beenden Sie

die Dateneingabe durch Betitigen der Taste [ < |.

« Sie kdnnen ein einzelnes Objekt aus dem Finder in das Feld hineinziehen.

1.3.8 Verstehen, wann Anderungen aktiv werden

Wenn Sie TinkerTool System verwenden, eine Systemeinstellung von macOS zu andern,
versucht es grundsatzlich, diese sofort wirksam werden zu lassen. Beachten Sie, dass ma-
cOS moglicherweise nach Name und Kennwort eines Benutzers mit Verwaltungsberech-
tigung fragt, bevor die eigentliche Anderung stattfindet. Sie kénnen erkennen, dass eine
Anderung erfolgreich durchgefiihrt worden ist, wenn die Bedienerschnittstelle im neuen
Zustand verbleibt, also z.B. wenn ein gesetztes Hiakchen angekreuzt bleibt, oder ein Um-
schaltknopf, den Sie betatigt haben, mit seiner Markierung in der neuen Position verharrt.
Bei Funktionen, die nicht nur eine einfache Einstellung dndern, sondern einen gewissen
Vorgang ausldsen, zum Beispiel die Loschung einer ausgewahlten Datei, wird TinkerTool
System ein herausgleitendes Dialogfenster anzeigen, nachdem der Vorgang abgeschlossen
wurde. Das Fenster bestatigt entweder, dass der Vorgang erfolgreich war oder dass er
aus irgendeinem Grund fehlgeschlagen ist. Komplexere Vorgédnge, die eventuell mehrere
Minuten laufen, werden von einem Textbericht begleitet, der entweder bereits wahrend
des Vorgangs oder nach dessen Beendigung angezeigt wird, je nach technischer Situation.
Solche Berichte kdnnen in Textdateien gespeichert oder zum spéteren Nachschlagen auch
ausgedruckt werden.

1.3.9 Allgemeine Einstellungen

TinkerTool System unterstiitzt ein paar Einstellungen, die grundlegende Richtlinien steu-
ern. Sie kdnnen diese {iber die Auswahl des Meniipunktes TinkerTool System > Einstel-

lungen ... 5ffnen oder durch Druck auf [ ]+[ , |

1.3.10 Kartensteuerung

Das Setzen eines Hakchens bei der Auswahl Beim Start automatisch letzte benutzte Karte
offnen hat zur Folge, dass sich das Programm an diejenige Karte erinnert, die Sie zum
letzten Mal verwendet haben, als Sie das Programm beendeten. TinkerTool System schaltet
automatisch beim nachsten Start wieder zu dieser Karte und dem richtigen Karteireiter,
bzw. der richtigen Unterfunktion.

Die Pfeilknopfe, -tasten oder -meniipunkte erlauben lhnen, zwischen den verschiedenen
Karten in der Reihenfolge hin- und her zu schalten, in der sie im Fenster dargestellt sind.
Das heif3t, Sie navigieren nach Position. In vielen anderen Programmen, z.B. Web-Browsern,
erlauben es lhnen die Pfeile stattdessen, vorwérts oder riickwérts in der Zeit zu gehen.
Falls Sie lieber diesen Ansatz verwenden mochten, wiéhlen Sie die Option Pfeile navigieren
durch Verlauf.

Wie erwahnt sind die meisten Karten so gestaltet, dass es dhnlich wie in den Systemein-
stellungen eine Art Hauptmenii mit einer Liste der Unterfunktionen gibt, die Sie abrufen
konnen. Wenn Sie sich beim Start des Programmes oder beim Durchblattern zwischen den
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TinkerTool System Einstellungen

Kartensteuerung

Beim Start automatisch letzte benutzte Funktion 6ffnen

Beim Umschalten zwischen Karten:
© Pfeile navigieren durch Karten in Fenstereihenfolge

Pfeile navigieren durch Verlauf (wie in Systemeinstellungen)

immer zum Uberblick zuriickkehren statt zur Unterfunktion (falls anwendbar)
Sicherheit

Vor jedem Ldschvorgang immer Bericht erstellen
Kritische Vorgange zulassen, die macOS zerstoren konnen
‘& MNur sehr erfahrene Systemverwalter sollten diese Einstellung einschalten.

Mach jedem abgeschlossenen Vorgang Verwalterautorisierung aufheben
Anzeige von SpeichergréGen

Klassische Einheiten (IEEE 100-2000): 1 KB = 1.024 Bytes

Kibi-Einheiten (IEC 60027-2 Anhang 2): 1 KiB = 1.024 Bytes
© MNormeinheiten (IS0 80000): 1 kB = 1.000 Bytes

macOS-ldentitdtsfenster flr die Auswahl von Benutzer-Accounts erzwingen
Automatisch nach Aktualisierungen suchen

Beim Start im Demomodus keinen Testbetrieb vorschlagen
Auf Standard zurlickstellen

Abbildung 1.5: Das Einstellungsfenster



1.3. GRUNDLEGENDE BEDIENUNGSHINWEISE 15

verschiedenen Karten auf die zuletzt benutzte Unterfunktion leiten lassen, kann es fiir
Ungelibte verwirrend sein, dass Sie immer nur die zuletzt verwendete Unterfunktion und
nicht alle Funktionen der Karte sehen. Uber die Einstellméglichkeit Immer zum Uberblick
zuriickkehren statt zur Unterfunktion (falls anwendbar) kénnen Sie dies dndern. Beim
Wechsel auf eine Karte sehen Sie dann immer den Uberblick mit der Liste der abrufbaren
Funktionen. Diese Option wird ab Version 8.4 des Programms standardmafig eingeschal-
tet, kann aber von jedem Benutzer wieder abgeschaltet werden, falls gewiinscht.

1.3.11 Sicherheit

Die Auswahl Vor jedem Loéschvorgang immer Bericht erstellen steuert, ob TinkerTool Sys-
tem einen Bestatigungsdialog anzeigen soll, bevor Objekte aus dem Dateisystem entfernt
werden. Dies bezieht sich hauptsédchlich auf die Einstellungskarte Bereinigen und ein paar
andere Features von TinkerTool System, die moglicherweise Dateien oder Ordner l6schen,
die im Vorhinein unbekannt sind. Im Bestatigungsdialog konnen Sie voraussehen, was Tin-
kerTool System tun wird, wenn die Loschoperation zur Ausfilhrung kommt. Sie kénnen
entweder den ganzen Vorgang abbrechen, oder bestimmte Dateien und Ordner aus der
Loschmenge ausschlieen. Es wird empfohlen, diese Einstellung angeschaltet zu lassen.
Das Ausschalten fiihrt dazu, dass TinkerTool System nicht auf eine Bestdtigung wartet,
sondern Dateien sofort |8scht. Die Einstellungskarte Bereinigen besitzt jedoch noch wei-
tere Schalter, mit denen diese Vorgehensweise fiir eine einzelne Operation wieder tber-
schrieben werden kann.

Die Auswahl bezieht sich nicht auf alle Léschvorgdnge. Beim Entfernen von Cache-
Dateien konnen Zehntausende von Dateien betroffen sein, so dass eine Bestdtigung
jeder einzelnen Datei nicht sinnvoll sein wiirde.

TinkerTool System enthélt einen Sicherheitsmechanismus, der versucht, zu erkennen, ob
Sie dabei sind, Anderungen vorzunehmen, die das gesamte Betriebssystem unbrauchbar
machen konnten. Beispiele hierfiir sind das Andern von Berechtigungseinstellungen fiir
Dateien, die Teil des Betriebssystems sind oder das Entfernen von Dateien, die zu macOS
gehoéren. In diesen Fillen konnten die Anderungen dazu fiihren, dass TinkerTool System
oder der ganze Computer nicht mehr richtig arbeiten, so dass es auch nicht mehr maog-
lich ist, eine solche Verdnderung riickgangig zu machen, ohne das ganze System neu zu
installieren.

Sehr erfahrene Systemverwalter kénnen diesen Schutzmechanismus abschalten, indem
sie ein Hakchen bei Kritische Vorgange zulassen, die macOS zerstoren konnten setzen.
Danach wird TinkerTool System geféhrliche Dateioperationen nicht mehr blockieren. Der
Systemverwalter ist allein flr die durchgefiihrten Aktionen verantwortlich.

Es wird nicht empfohlen, diese Auswahlmaoglichkeit einzuschalten. Voll-
standiger Datenverlust kann auftreten. Sie sollten genau wissen, was Sie tun, wenn
die Sicherheitsvorkehrung inaktiv ist.

Sie diirfen diese Sicherheitsfunktion nicht als Garantie missverste-
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hen, dass TinkerTool System nicht doch dazu missbraucht werden kann, wichtige
Benutzer- oder Systemdateien zu beschédigen, selbst wenn die Funktion aktiv ist.

Die Wahlmoglichkeit Nach jedem abgeschlossenen Vorgang Verwalterautorisierung auf-
heben steuert, ob TinkerTool System macOS erlauben soll, die erfolgreiche Autorisierung
eines Systemverwalters zwischenzuspeichern und wiederzuverwenden, wenn Name und
Kennwort korrekt eingegeben wurden, und noch nicht mehr als 5 Minuten seit der letz-
ten Sicherheitsfreigabe vergangen sind. Fiir weitere Informationen verwenden Sie bitte
das Kapitel Die Sicherheitsrichtlinien von TinkerTool System (Abschnitt 1.2 auf Seite 3).

1.3.12 Anzeigen von Speichergrofien

Die Knopfe im Kasten Anzeige von Speichergrofen erlauben es, auszuwahlen, wie das
Programm Byteangaben runden soll, wenn die Grdéfien von Plattenspeicher oder Haupt-
speicher angegeben werden:

« Klassische Einheiten verwenden die alte, tibliche Praxis in der Informationstechnik,
Speichergrofien als Vielfache von Zweierpotenzen anzugeben. 1 Kilobyte entspricht
1.024 Bytes. Kilo wird in diesem Fall mit einem grofien K abgekiirzt, was andeuten
soll, dass eine binare Interpretation gemeint ist und nicht das tibliche dezimale Pra-
fix mit der Bedeutung 1.000. Bei grofleren Vielfachen (1 MB = 1.048.576 Bytes, nicht
1.000.000 Bytes) wird diese Unterscheidung jedoch nicht gemacht.

« Kibi-Einheiten |6sen diese Mehrdeutigkeit auf, indem zusatzlich die Markierung ,bi“
eingefiigt wird, was einen bindren Préfix anzeigt. 1 Kibibyte (1 kiB) sind 1.024 Bytes.
1 Mebibyte (,Megabinar, 1 MiB) sind 1.048.576 Bytes.

» Normeinheiten erzwingen die Einhaltung von ,korrekten* internationalen Konven-
tionen fiir Messgrofien und Einheiten. 1 Kilobyte sind 1.000 Bytes, nun abgekiirzt als
1 kB. 1 Megabyte (1 MB) entspricht 1 Million Bytes.

Die Auswahlmoglichkeit Normeinheiten ist der empfohlene Standard fiir macOS, da viele
von Apples Programmen (leider nicht alle) die gleiche Vorgehensweise bei der Anzeige von
Speichergrofien verwenden.

1.3.13 Andere Einstellungen

TinkerTool System enthélt mehrere Funktionen, bei denen Sie einen Benutzer oder eine
Gruppe aus einer Liste von Accounts wahlen miissen, die auf lhrem Mac vorhanden sind,
beispielsweise um den Eigentiimer einer Datei zu dndern. In professionellen Netzwerk-
umgebungen wird die Liste der Benutzer- und Gruppen moglicherweise nicht von Ihrem
Mac alleine verwaltet, sondern auch von einem oder mehreren Verzeichnisdienstservern
im Netz. Auf diese Weise kann Ihr Mac mit einigen tausend Benutzer-Accounts arbeiten,
die in IThrem Netz bekannt sind. Einige Versionen von macOS sind allerdings von Leistungs-
problemen betroffen, wenn sie mit solchen externen Account-Listen arbeiten miissen. Da
TinkerTool System lhnen die vollstdndige Liste von Benutzern oder Gruppen in Situationen
prasentieren mochte, in denen Sie einen Account wahlen miissen, kann das Abrufen die-
ser Listen wesentliche Zeit beanspruchen. Einige Versionen von macOS kdnnen sogar die
Bedienerschnittstelle fiir mehrere Minuten blockieren, aufgrund von interne Konstrukti-
onsfehlern in der Art und Weise wie das Betriebssystem die notwendigen Daten sammelt.
Um solche Probleme zu vermeiden, kdnnen Sie TinkerTool System zwingen, eine sehr ein-
fache Bedienerschnittstelle zu verwenden, wenn es notwendig ist, aus einer Liste von
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vorhandenen Benutzern und Gruppen auszuwdhlen. Setzen Sie ein Hakchen bei macOS-
Identitatsfenster fiir die Auswahl von Benutzer-Accounts erzwingen, um nur die einge-
bauten Funktionen von macOS zu verwenden.

Falls das simple Account-Fenster ebenso Geschwindigkeitsprobleme zeigt, weist dies
darauf hin, dass diese macOS-Version dies im Moment nicht effizienter handhaben
kann.

Apples Account-Fenster hat allerdings die folgenden Nachteile:

o Es ist nicht moglich, einen Eintrag vorauszuwahlen, um Sie in einer bestimmten
Situation besser zu fiihren.

« Sie missen je nach Kontext entscheiden, ob ein Benutzer- oder ein Gruppen-Account
ausgewadhlt werden muss.

« Sie konnen die internen Bezeichnungen der Accounts nicht sehen, nur deren Prasen-
tationsnamen.

« Sie kdnnen nicht auf systeminterne Accounts zugreifen.

Mit der Option Automatisch nach Aktualisierungen suchen |&sst sich steuern, ob das
Programm Sie automatisch dariiber informieren soll, wenn neue, kostenlose Updates der
Software verfiigbar werden. Die automatische Priifung findet in regelmafiigen Abstanden
statt wahrend Sie das Programm starten.

Die Einstellung Beim Start im Demomodus keinen Testmodus vorschlagen ist nur dann
anwendbar, wenn Sie keine giiltige Registrierung fiir TinkerTool System besitzen. Unter
normalen Umstdnden bietet es lhnen TinkerTool System an, das Programm wahrend ei-
nes begrenzten Zeitraums kostenlos zu testen, was Testmodus genannt wird. Wird diese
Einstellung angekreuzt, wird TinkerTool System beim Start auf dieses Angebot verzichten
(falls es noch verfiigbar ist), und stattdessen sofort in den gesperrten Demomodus wech-
seln. Um mehr iber den Demomodus, das Freischalten von TinkerTool System und den
Testmodus zu erfahren, verwenden Sie bitte das entsprechende Kapitel (Abschnitt 7 auf
Seite 301).

Der Knopf Auf Standard zuriickstellen stellt alle Wahimdglichkeiten, die in diesem Ab-
schnitt erlautert wurden, wieder auf die empfohlene Einstellung ab Werk zuriick. Nur die
Einstellung zur Update-Benachrichtigung behalt ihren Wert.

1.3.14 Alle dauerhaften Anderungen an Systemeinstellungen riickgéingig
machen

Zu den vielen Features von TinkerTool System zdhlt die Mdglichkeit, Systemeinstellun-
gen, die in macOS eingebaut sind, zu dndern. Falls Systemprobleme auftreten, mochten
Sie eventuell alle Einstellungen wieder auf Apples Werkseinstellungen zuriicksetzen. Dies
ist moéglich, indem Sie den Meniipunkt Zuriicksetzen > Alle permanenten Anderungen
zuriicksetzen ... wéhlen oder die Tastenkombination @++@ betdtigen und den
Anweisungen folgen.

Dieser Schritt ist auch hilfreich, wenn Sie TinkerTool System ohne Lizenz im Testmodus
ausprobiert haben, aber die Testzeit abgelaufen ist. In diesem Fall fallt TinkerTool System in
den Demomodus zuriick und Sie kénnen es nicht mehr ldnger verwenden, um Systemein-
stellungen zuriickzustellen, die Sie moglicherweise geandert hatten. Die Riicksetzfunktion
bleibt jedoch immer verfiigbar, egal ob Sie eine Nutzungslizenz erwerben oder nicht. Dies
stellt sicher, dass Sie nicht aus bestimmten Einstellungen ausgeschlossen werden, auch
wenn der Testmodus abgelaufen ist.
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Beachten Sie, dass es nicht moglich ist, zu unterscheiden, ob Systemeinstellungen
von TinkerTool System, von einem anderen Programm eines Drittanbieters oder {iber
die Befehlszeile von macOS gedndert wurden. Aus diesem Grund muss TinkerTool
System alle Systemeinstellungen auf Werkseinstellung zurtickstellen, die es theore-
tisch gedndert haben kénnte, auch wenn Sie das Programm gar nicht dazu genutzt
haben, sondern etwas Anderes die urspriingliche Anderung ausgelést hat. Hiervon
ausgenommen ist das Abschalten von IPv6, da volle Kontrolle hieriiber jederzeit im
Programm Systemeinstellungen méglich ist, falls Sie vorher eine diesbeziigliche Ab-
schaltung vorgenommen haben.

1.3.15 Suche nach Softwareaktualisierungen

TinkerTool System befindet sich unter standiger Weiterentwicklung und neue Versionen
werden in unregelmafiigen Zeitabstanden veroffentlicht. Diese Aktualisierungen sind lb-
licherweise kostenlos, falls nicht ein vollstandig neu liberarbeitetes Produkt angeboten
wird. Die neueste Version steht jeweils zum Herunterladen auf der offiziellen Web-Seite
zur Verfiigung. TinkerTool System kann berpriifen, ob ein neues kostenloses Update fiir
die Version bereitsteht, die Sie aktuell verwenden. Um dies zu tun, wahlen Sie den Menii-
punkt TinkerTool System > Nach Aktualisierungen suchen. Das Programm verbindet sich
mit dem Internet und informiert Sie tiber das Ergebnis. Falls tatsdchlich eine neuere Ver-
sion verfligbar ist, konnen Sie auswahlen, ob Sie Ihren Web-Browser 6ffnen mochten, um
automatisch zur Seite zum Herunterladen gefiihrt zu werden. Statt eine manuelle Prii-
fung uber das Anklicken eines Meniipunkts durchzufiihren, kdnnen Sie alternativ auch
eine Einstellung aktivieren (siehe oben), um das Programm automatische Priifungen in
regelméafiigen Zeitabstanden ausfiihren zu lassen.

Das Programm unterstiitzt keine automatischen Funktionen zum Herunterladen,
denn solche Features konnen und diirfen in professionellen Umgebungen nicht ver-
wendet werden, bei denen die Software auf geschiitzten Datei-Servern gespeichert
ist. Die automatische Ersetzung von Software-Produkten entspricht moglicherweise
weder den Sicherheitsstandards von grolen Organisationen, noch den gesetzlichen
Bestimmungen in bestimmten Landern.

1.4 Systemintegritatsschutz

1.4.1 Technischer Hintergrund

Das Betriebssystem wird durch eine Sicherheitsfunktion namens Systemintegritdtsschutz
(System Integrity Protection) geschiitzt. Auf der technischen Ebene wird auch der englische
Begriff Customer System Restriction (CSR) verwendet. Zu Marketingzwecken verwendet
Apple auflerdem den Begriff rootless.

Systemintegritatsschutz bedeutet, dass nur bestimmte Programme des Betriebssystems
selbst, z.B. das Apple-Installationsprogramm, die Erlaubnis haben, gewisse Dateien des
Betriebssystems zu dndern oder gewisse Funktionen zu nutzen. Nicht einmal die hochste
Systemautoritdt, der Benutzer-Account root, kann diese Einschrankung umgehen. Diese
Vorgehensweise stellt sicher, dass das System nicht beschaddigt oder absichtlich durch
einen Angreifer manipuliert werden kann. Zugriff auf die folgenden Betriebsmittel wird
durch den Systemintegritatsschutz eingeschrankt:
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« DasAndern oder Léschen von Betriebssystemdateien, die mit dem speziellen Attribut
eingeschrdnkt (restricted) versehen sind.

« Das Andern oder Léschen bestimmter NVRAM-Eintrige.
« Die Nutzung von Kernel-Erweiterungen, denen nicht vertraut wird.
« Die Verwendung des Kernel-Debuggers.

« Die Nachverfolgung bestimmter Systemprozesse {iber das Dienstprogramm dtrace.

Einige Funktionen von TinkerTool System kdnnen vom Systemintegritdtsschutz betroffen
sein. Wenn Sie beispielsweise die Wahlmaglichkeit Kritische Vorgange zulassen, die ma-
cOS zerstoren konnten einschalten und Sie versuchen, die Funktion Ablage > Zwangsl6-
schung bei einer Datei zu verwenden, die mit dem Attribut eingeschrankt markiert ist,
wird der Loschvorgang von macOS verhindert. In solchen Fillen zeigt TinkerTool System
eine Fehlermeldung folgender Art an:

»Dein Computer ist dazu eingerichtet, diesen Vorgang nicht zu gestatten. Die laufende Aufgabe
kann nicht abgeschlossen werden, da der Systemintegritdtsschutz auf diesem Computer aktiv
ist. Es kénnte mdglich sein, diese Funktion abzuschalten, indem eine Hardware-Einstellung
iiber das Wiederherstellungsbetriebssystem gedindert wird. Weitere Informationen findest du
im Referenzhandbuch.“

Der Systemintegritatsschutz kann ausgeschaltet werden, falls der Besitzer des Computers
das bevorzugt. Um wirksam zu sein, schiitzt sich der Systemintegritdtsschutz allerdings
selbst. Das heif3t, dass die Abschaltung dieser Funktion innerhalb des laufenden Betriebs-
systems nicht moglich ist. Dariiberhinaus wird diese Einstellung nicht in einer Datei, son-
dern in der System-Hardware gespeichert. Falls Sie mehrere Exemplare von macOS auf
lhrem Computer installiert haben, wird die Einstellung fiir alle wirksam.

1.4.2 Abschalten des Schutzes

Falls Sie den Systemintegritatsschutz aus irgendeinem Grund abschalten mdchten, kon-
nen Sie dies wie im vorigen Abschnitt erwédhnt tun. Fiihren Sie dazu die folgenden Schritte
durch:

Die Schritte sind je nach Prozessortyp Ihres Macs leicht unterschiedlich. Wenn Sie
nicht sicher sind, ob Sie einen Intel-Prozessor oder einen Apple-Chip verwenden, fin-
den Sie diese Daten in dem Unterpunkt Mac auf der Karte Info (Abschnitt 2.10 auf
Seite 116) von TinkerTool System.

1. Falls Sie einen Mac mit Intel-Prozessor verwenden: Starten Sie den Computer neu (bzw.
schalten Sie ihn ein) und halten Sie [ 38 ]+[ R | gedriickt, um das Wiederherstellungs-
system auszuwdhlen. Sie kénnen die Tasten loslassen, sobald das Apple-Logo er-
scheint. Falls Sie einen Mac mit Apple-Chip verwenden: Stellen Sie sicher, dass Ihr Mac
eine Verbindung zum Internet hat. Schalten Sie den Computer mithilfe der Einschalt-
taste ein und halten Sie diese Taste gedriickt, bis Startoptionen auf dem Bildschirm
zu sehen sind. Wahlen Sie den Punkt Optionen, der mit einem Zahnradsymbol mar-
kiert ist, und klicken Sie dann auf Weiter.

2. Abhdngig von den Sicherheitsfunktionen, die auf IThrem Mac aktiv sind, erscheint
moglicherweise das Fenster Wiederherstellungsassistent. Falls dies der Fall ist, fol-
gen Sie dessen Anweisungen, um sich als Administrator anzumelden.
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3. Warten Sie, bis der Bildschirm macOS Dienstprogramme erscheint, und wahlen Sie
dann den Meniipunkt Dienstprogramme > Terminal, um das Terminal-Programm
zu starten.

4. Geben Sie den folgenden Befehl in das Terminal ein, um den Systemintegritatsschutz
fiir den gesamten Computer auszuschalten. Betdtigen Sie danach die Eingabetaste:

csrutil disable

Wir empfehlen nicht, diese Funktion abzuschalten.

Die Anderung wird wirksam, wenn Sie das nichste Mal den Computer neu starten. Der
Neustart kann mit dem diesbeziiglichen Menlpunkt im Apfel-Menii eingeleitet werden.
Um den Systemintegritdtsschutz spater wieder einzuschalten, konnen Sie die gleichen
Schritte mit dem Befehl

csrutil clear

ausfithren.

1.5 Datenschutzeinstellungen lhres Mac

1.5.1 Hintergrundinformationen

Ab Version 10.14 des Betriebssystems hat Apple eine weitere Ebene des Systemschutzes
hinzugefiigt: Fast alle Programme laufen nun in einer sandbox-geschiitzten Umgebung,
was bedeutet, dass jede Anfrage, die ein Programm an das Betriebssystem stellt, Uber-
wacht und gepriift wird, bevor diese zur Ausfiihrung kommt. Nicht nur Apps aus dem
Mac App Store, sondern auch alle anderen Programme, darunter auch einige von Apple
selbst, sind nicht mehr frei darin, jeden beliebigen Befehl auszufiihren, auch wenn er sonst
gemaf Nutzerberechtigungen zuldssig ware. Der Zugriff auf Daten, die die Sicherheit des
Systems oder den Datenschutz beeinflussen konnten, benoétigt vorher eine ausdriickliche
Genehmigung eines Systemverwalters des Macs. Diese Genehmigung wird pro Programm
erteilt. Zum Beispiel kann ein Administrator sagen, ,,Programm A hat Zugriff auf die Fotos-
Datenbanken der jeweiligen Benutzer*. Solch eine Datenschutzrichtlinie wird danach fiir
den gesamten Computer und alle Benutzer wirksam, sowie fiir alle Exemplare des Pro-
gramms A. Falls Programm A gerade lauft, wahrend seine Datenschutzeinstellungen ge-
dndert werden, muss das Programm neu gestartet werden bevor die Anderung wirksam
wird.

Die Einstellungen flr Datenschutzrichtlinien sind ein leistungsfahiges Werkzeug, um zu
verhindern, dass Programme hinter dem Riicken der Benutzer auf kritische Daten zugrei-
fen, egal ob absichtlich oder unabsichtlich. Dies gilt besonders fiir ungewollte Programme
wie Adware, Computerviren, Trojanische Pferde oder andere Typen von Malware. Dieser
zusdtzliche Schutz bedeutet gleichzeitig jedoch zusatzliche Arbeit fiir Systemverwalter.
Nachdem neue Software installiert wurde, sollte Gberpriift werden, ob das jeweilige Pro-
gramm Zugriff auf geschiitzte Teile des Macs benétigt, um seine Aufgaben erfiillen zu
kénnen. Falls eine notwendige Genehmigung nicht erteilt wurde, kann das Programm be-
stimmte Vorgange nicht ausfiihren. Solche Vorgange schlagen dann entweder stillschwei-
gend fehl, oder sie werden mit einer Fehlermeldung angehalten. Die ndtige Genehmigung
muss dann von einem Administrator erteilt und das Programm neu gestartet werden.
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1.5.2 Datenschutzeinstellungen, die TinkerTool System betreffen

Wie der Name schon andeutet, ist TinkerTool System ein Programm, das dazu ausgelegt
ist, systembezogene Aufgaben durchzufiihren. Einige Bereiche, auf die TinkerTool System
zugreifen kann, sind fiir den Datenschutz der Benutzer kritisch, z.B. ist das Programm in
der Lage, die GrofRe der Spotlight-Indexdatenbank zu bestimmen. Der Spotlight-Index ent-
hélt Informationen {iber alle Dateien aller Benutzer, und Teile dieser Daten kdnnen sich
auf Personen beziehen oder vertraulich sein, so dass sie von macOS geschiitzt werden. Oh-
ne vorherige Genehmigung kann TinkerTool System den Spotlight-Index oder seine Grofle
tiberhaupt nicht ,sehen®.

TinkerTool System verwendet spezielle Vorsichtsmafinahmen, um zu priifen, ob ein be-
stimmter Vorgang von macOS aufgrund von Datenschutzeinstellungen blockiert werden
kénnte, bevor dieser Vorgang ausgefiihrt wird. Durch diese Vorgehensweise sollte ein ,still-
schweigendes Versagen“ vermieden werden. TinkerTool System wird also nicht falsch-
licherweise so tun, als ob ein Vorgang scheinbar erfolgreich war, obwohl der Vorgang
moglicherweise von macOS blockiert wurde und in Wirklichkeit tiberhaupt nicht stattge-
funden hat. In solchen Féllen zeigt TinkerTool System spezifische Fehlermeldungen an, die
Detailinformationen dariiber enthalten, welche Genehmigung erteilt werden muss, bevor
die betroffene Funktion genutzt werden kann.

Eine besondere Warnmarkierung mit einem roten Schild erscheint in der Titelleiste des
Steuerungsfensters wenn TinkerTool System erkennt, dass grundlegende Funktionen des
Programms aufgrund der aktuellen Datenschutzeinstellungen nicht wie erwartet arbeiten
werden. Wenn Sie auf diese Markierung klicken, zeigt TinkerTool System im Detail, welche
Bereiche betroffen sind:

« Festplattenvollzugriff fiir deinen Benutzer-Account: Das Programm kann wahrend
normaler Vorgédnge, die keine besonderen Privilegien erfordern, nicht auf kritische
Dateien zugreifen.

« Festplattenvollzugriff wahrend privilegierter Vorgiange: Das Programm kann beim
Ausfiihren privilegierter Vorgédnge, die erfordern, dass Sie sich als Systemadministra-
tor ausweisen, nicht auf kritische Dateien zugreifen.

o Zugriff auf andere Volumes: Das Programm kann auf Daten nicht zugreifen, die sich
auf sekundéren Volumes befinden, z.B. externe Festplatten oder Dateiserver im Netz-
werk. Alle Volumes, die nicht das System-Volume sind (auf dem das Betriebssystem
und lhr lokaler Privatordner beherbergt sind), konnen betroffen sein.

Falls Sie die Knopf mit dem roten Schild in der Titelleiste sehen oder einige der Detail-
punkte immer noch mit einer roten Warnmarkierung versehen sind, sollten Sie die Daten-
schutzeinstellungen von macOS so dndern, wie in der Anleitung im nédchsten Abschnitt
beschrieben. Sie konnen TinkerTool System zwar auch ohne diese Mafinahme betreiben,
aber dann kénnten einige Funktionen mit einer Fehlermeldung fehlschlagen.

1.5.3 Andern der Datenschutzeinstellungen

Um alle Features von TinkerTool System nutzen zu kdnnen, muss die folgenden Daten-
schutzgenehmigung erteilt werden:

« Festplattenvollzugriff

Wenn Sie den Vollzugriff auf die Festplatte fiir TinkerTool System genehmigen mdochten,
fithren Sie die folgenden Schritte durch:
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1. Starten Sie Systemeinstellungen.
2. Offnen Sie die Einstellungskarte Datenschutz & Sicherheit.
3. Wibhlen Sie den Punkt Festplattenvollzugriff aus.

4. Priifen Sie, ob ein Eintrag fiir TinkerTool System in der Tabelle vorhanden ist. Falls ja,
stellen Sie sicher, dass der Schalter bei diesem Eintrag eingeschaltet ist. Falls nein,
driicken Sie den Knopf + unterhalb der Liste der Apps und fiigen Sie TinkerTool Sys-
tem zur Tabelle hinzu.

5. Starten Sie TinkerTool System erneut.

1.6 TinkerTool in TinkerTool System 9 einbinden

1.6.1 Einbindung einschalten

TinkerTool System verwendet einige der Techniken, die auch im kostenlosen Schwester-
produkt TinkerTool zum Einsatz kommen. TinkerTool ist ein Programm, um ausgewahlte
personliche Einstellungen abzurufen und zu dndern, und zwar solche, die Apple fiir fort-
geschrittene ,Profi“-Benutzer als Teil von macOS zur Verfiigung stellt. TinkerTool und Tin-
kerTool System tiberschneiden sich in keinem Punkt, so dass Verwalter, die Zugriff auf
das komplette Funktionsangebot der beiden Programme haben méchten, auch beide Pro-
gramme auf ihre Computer kopieren miissen.

Alle Funktionen von TinkerTool kénnen auch von TinkerTool System aus aufgerufen wer-
den, wenn Benutzer dies wiinschen. In diesem Fall werden die Einstellungskarten von
TinkerTool zu Plugins von TinkerTool System. Es ist hierbei immer noch notwendig, dass
beide Programme auf dem Computer vorhanden sind. ,Vorhanden“ heif8t hierbei, dass
TinkerTool System auf die Dateien von TinkerTool tiber einen bekannten Ordner zugreifen
kann. Es ist nicht notwendig, beide Programme im gleichen Ordner zu halten. Sie kdnnen
verschiedene Ordner, verschiedene Plattenlaufwerke oder sogar verschiedene Computer
(bei gemeinsam verwendeten Netzwerkordnern) einsetzen.

Um die Einstellungskarten von TinkerTool in TinkerTool System einzubinden, fiihren Sie
die folgenden Schritte durch:

1. Starten Sie TinkerTool System.
2. Wihlen Sie den Meniipunkt Darstellung > Karten von TinkerTool hinzufiigen ....

3. Navigieren Sie zum Exemplar von TinkerTool, das eingebunden werden soll. Tinker-
Tool System sucht automatisch nach der neuesten Version, die auf Ihrem Computer
vorhanden ist und bietet diese als Vorschlag an. Da es mdglich ist, mehrere Exempla-
re gleichzeitig auf dem System zu haben, ist dies aber vielleicht nicht in allen Fallen
die gewiinschte Wahl. Driicken Sie den Knopf Offnen ..., um die richtige Auswahl zu
bestdtigen.

Nach ein paar Sekunden werden alle Einstellungskarten von TinkerTool, die fiir Ihren Com-
puter und lhr Betriebssystem verwendbar sind, zusatzlich in der Rubrik Benutzereinstel-
lungen erscheinen. Diese Einbindung verhilt sich wie eine Benutzereinstellung und bleibt
bei jedem Start erhalten. Das heifit auch, dass jeder Benutzer fiir sich selbst entschei-
den kann, ob die Verbindung zwischen den beiden Programmen genutzt werden soll oder
nicht. Jedem Benutzer steht auch frei, verschiedene Versionen von TinkerTool einzubin-
den, falls notig.
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Aufgrund der Vielzahl unterschiedlicher Varianten von TinkerTool und TinkerTool System
gibt es ein paar Einschrankungen beziiglich der Frage, welche Varianten miteinander kom-
biniert werden koénnen. TinkerTool System 9 und hoher kann Exemplare von TinkerTool 10
und héher einbinden.

TinkerTool System unterstiitzt keinen Betrieb in gemischten Sprachen, aufgrund von
internen Einschrankungen von macOS und um Verwirrung zu vermeiden. Falls Ih-
re primdre Sprache beispielsweise Franzosisch ist, lduft TinkerTool als selbstandiges
Programm mit einer franzdsischen Bedieneroberflache, aber nur auf deutsch oder
englisch, wenn es in TinkerTool System integriert ist, da TinkerTool System nur diese
beiden Sprachen unterstiitzt. Um lhre personliche Prioritat von Sprachen einzustel-
len, 6ffnen Sie Systemeinstellungen und gehen Sie zu Allgemein > Sprache & Region.
Sie kdnnen Sprachen zur Tabelle Bevorzugte Sprachen hinzufiigen und diese je nach
Wunsch in eine andere Reihenfolge bringen.

1.6.2 Einbindung abschalten

Die Verbindung beider Programme wird automatisch geldst, wenn das angebundene Ex-
emplar von TinkerTool nicht mehr ldnger in dem vom Benutzer ausgewadhlten Ordner vor-
gefunden werden kann. Aus Sicherheitsgriinden verfolgt TinkerTool System nicht nach, ob
das Programm vielleicht in einen anderen Ordner bewegt wurde. Um TinkerTool manuell
aus der Bindung zu [6sen, wahlen Sie den Meniipunkt Darstellung > TinkerTool-Karten
entfernen. Die Anderung wird sofort wirksam. Ein Neustart des Programms ist nicht er-
forderlich.
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Kapitel 2

Systemwartung

2.1 Die Einstellungskarte Wartung

2.1.1 Verzeichnis-Cache

macOS enthilt einen Hintergrunddienst, der mit den Verzeichnisdiensten kommuniziert,
die fiir Ihr System eingerichtet sind. Dieser Dienst ist der zentrale Informationsbeschaffer,
um Daten {iber Benutzer, Computer, IP-Adressen, Benutzergruppen und viele andere Din-
ge zu sammeln, die fiir das Betriebssystem relevant sind. Unter besonderen Umstanden
kann der interne Speicherinhalt dieses Dienstes unrichtige oder veraltete Daten enthalten,
insbesondere falls Thr System auf einen DNS-Server oder Verzeichnis-Server zugreift, der
nicht zuverldssig arbeitet, oder falls sich die Netzkonfiguration abrupt gedndert hat. Dies
kann sich in unerwarteten Verzégerungen dufiern (drehender Regenbogenmauszeiger),
besonders wenn Netzfunktionen genutzt werden.

0 ¢ Wartung S o

erzeichnis-Cache bereinigen

Speicher-Cache der macOS-Verzeichnisdienste bereinigen

Falls du wechselnde oder unzuverlassige Namens- oder Verzeichnisserver in deinem Netz einsetzt, kann macOS von
unerwarteten Verzogerungen betroffen sein, wenn Daten aus dem lokalen Netz oder dem Internet abgerufen werden.
Das Bereinigen des Speicher-Caches der macOS-Verzeichnisdienste kann dieses Problem vorlibergehend beheben. Das
System wird gezwungen, Konfigurationsdaten aus deiner aktuellen Netzumgebung neu zu holen.

© Nur Cache der Verzeichnisdienste bereinigen
Caches der Verzeichnisdienste und DNS-Aufldsung bereinigen

Cache bereinigen

Abbildung 2.1: Verzeichnis-Cache bereinigen

25
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In dieser Situation kann das Bereinigen des Online-Caches der Verzeichnisdienste das Pro-
blem moglicherweise beheben: Der Informationsbeschaffer wird wieder mit frischen Da-
ten beginnen, die er aus Ihrem Netzwerk oder dem lokalen Computer ermittelt. Beachten
Sie, dass dieser Cache nicht in irgendeiner Datei gespeichert ist. Er wird live im Haupt-
speicher des Verzeichnisdienstesubsystems von macOS gehalten.

Das Wort ,Verzeichnis“ wird manchmal als technischer Fachbegriff fiir einen Ord-
ner verwandt, der Dateien enthalt. Dies ist hier allerdings nicht gemeint. In diesem
Kontext bezieht sich das Wort Verzeichnis auf eine Inventarliste von Namen, Objek-
ten und Netzadressen, die fiir Ihren Computer relevant sind. macOS verwendet und
betreibt immer einen Verzeichnisdienst, auch wenn der Computer nicht an ein Netz-
werk angeschlossen ist.

Beim Ermitteln von Daten iiber Namen und Netzadressen anderer Computer stellen die
Verzeichnisdienste nicht die einzige Quelle von Informationen dar, die fiir einige Zeit Ein-
trage in einem internen Speicher-Cache vorhalt. Der Systemdienst, der als ,DNS-Aufloser*
arbeitet, also dafiir zustandig ist, die Adressen zu Computernamen und umgekehrt zu
bestimmen, unterstiitzt die Verzeichnisdienste bei ihrer Arbeit. Wenn Sie den Speicher-
Cache bereinigen, konnen Sie entscheiden, ob nur die Eintrage der Verzeichnisdienste als
solche bereinigt werden sollen, oder ob ebenso zwischengespeicherte DNS-Daten entfernt
werden sollen.

Um den Verzeichnis-Cache von macOS zu bereinigen, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Unterpunkt Verzeichnis-Cache bereinigen auf der Einstellungskarte
Wartung.

2. Betatigen Sie einen der Auswahlknopfe, um anzugeben, ob der Cache der DNS-Auflésung
in den Bereinigungsvorgang mit einbezogen werden soll.

3. Driicken Sie den Knopf Cache bereinigen.

2.1.2 Verzeichnisdaten exportieren

Wie bereits im letzten Abschnitt beschrieben, speichern die Verzeichnisdienste wichtige
Daten uiber den lokalen Computer. Eine solche Datenbank wird Verzeichnisknoten genannt.
In professionellen Netzwerken ist es ublich, dass nicht nur jeder Computer einen Ver-
zeichnisknoten beherbergt, oft werden auch ein oder mehrere zentrale Datenbanken von
speziellen Verzeichnisdienst-Servern gespeichert. Damit lassen sich beispielsweise netz-
werkweite Benutzer-Accounts realisieren, so dass sich ein Benutzer an jedem beliebigen
Computer des Netzwerks anmelden kann und einheitliche Berechtigungsdaten fiir alle
Datentrdger und File Server verwendet werden.

Muss an der Organisation der Verzeichnisdaten etwas verandert werden, z.B. weil ein
neuer Computer oder ein anderes Betriebssystem zum Einsatz kommt, ist es hilfreich, be-
stimmte oder alle Verzeichnisdaten aus einem Verzeichnisknoten zu exportieren, um diese
auf dem anderen System weiterzuverwenden. TinkerTool System unterstiitzt den Export,
indem alle von Open Directory unterstiitzten Datentypen aller an einen Mac gebundenen
Verzeichnisknoten ausgelesen und in eine Textdatei gespeichert werden konnen.

Apple hat im April 2022 bekanntgegeben, die Software macOS Server nicht mehr zu
unterstiitzen. In dieser App war ein Dienst enthalten, netzwerkweite Verzeichnisda-
ten lber einen Apple Open Directory Server bereitzustellen. Muss ein solcher Server



2.1. DIE EINSTELLUNGSKARTE WARTUNG 27

in Zukunft auf ein anderes Betriebssystem umziehen, kann TinkerTool System dabei
helfen, dessen bisherige Daten zu retten, um diese ohne Anderung auch weiterhin
nutzen zu kdnnen.

D ¢ Wartung N

Verzeichnisdaten exportieren

Benutzer-Accounts oder andere Verzeichnisdaten exportieren

Du kannst alle Eintrage des lokalen oder eines angebundenen fernen Verzeichnisdienstes in eine strukturierte,
maschinenlesbare Textdatei mit Spalten- und Zeilenbegrenzern exportieren. Kennworte sind lblicherweise geschitzt
und konnen nicht exportiert werden.

Verzeichnisknoten: [Local/Default e
Eintragstyp: Users 8

Attribute: @ Nur Standardattribute von Apple Open Directory
Alle vom Dienst angebotenen Attribute

Exportieren ...

Abbildung 2.2: Exportieren von Verzeichnisdaten

Gehen Sie wie folgt vor, um Verzeichnisdaten in eine Textdatei zu exportieren:

1. Wihlen Sie mit dem Menii Verzeichnisknoten den Dienst aus, von dem die Daten
gelesen werden sollen. Die lokale Datenbank von macOS hat immer den Namen |/
Local/Default. Alle anderen mit macOS kompatiblen Verzeichnis-Datenquellen, mit
denen dieser Mac im Moment verbunden ist, werden automatisch aufgelistet und
lassen sich ebenso liber ihren offiziellen Open Directory-Knotensuchpfad auswahlen.

2. TinkerTool System ermittelt automatisch, welche Datentypen der Verzeichnisknoten
bereitstellt. Wahlen Sie die zu exportierende Datenart unter Eintragstyp aus.

3. Bestimmen Sie, ob nur die tblichen Attribute des gewéhlten Datentyps exportiert
werden sollen, die durch den Open Directory-Standard vorgegeben sind, oder ob alle
Attribute, die von Open Directory ,verstanden“ werden, mit eingeschlossen werden
sollen.

4. Driicken Sie auf Exportieren ... und wahlen Sie Ort und Name fiir die Zieldatei aus.

Ist der Export erfolgreich, 6ffnet TinkerTool System nach dem Speichervorgang automa-
tisch ein Kontrollfenster, in dem in einer Tabelle dargestellt wird, welche Daten abgespei-
chert wurden. Dieses Fenster dient nur der Endkontrolle. Die Uberschriftenfelder jeder
Spalte enthalten die offiziellen englischen Attributnamen gemaf Verzeichnisdienst. Sind
Attribute exportiert worden, die keinen Text enthalten, werden diese mit der Markierung
Bindre Daten angegeben und in diesem Fenster nicht weiter ausgewertet.
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Der zweite Schritt, also der Import in ein anderes Betriebssystem muss in der Re-
gel mafigeschneidert werden, so dass eine Software wie TinkerTool System hier nicht
weiterhelfen kann. Die erzeugte Textdatei hat jedoch eine maschinenlesbare Tabellen-
struktur, die sich mit tiblichen Standardwerkzeugen zur Tabellen- oder Textverarbei-
tung weiterverarbeiten lasst. Erfahrene Systemadministratoren kénnen die Daten in
der Regel mit wenigen Schritten so anpassen, dass sie von einem fremden Betriebssys-
tem gelesen werden kdnnen. Auf diese Weise lassen sich Open Directory-Daten zum
Beispiel in einer Datenbank auf Basis von Microsoft Active Directory , Azure Active
Directory oder einem Unix-Server mit LDAPv3-Datenbank nach RFC 2307 importieren.
Zielsysteme mit macOS bieten je nach Version mdoglicherweise den Befehl dsimport
an, um die Textdatei sofort weiterzuverarbeiten.

2.1.3 Locate-Datenbank

Da macOS ein UNIX-System ist, wird es mit dem Programm ,locate“ geliefert, einem Kom-
mandozeilenbefehl, der sehr schnell in der Lage ist, Dateien liber deren Namen oder Na-
mensteile zu finden. Locate ist bei der Suche nach Namen iiblicherweise schneller als Spot-
light und unterscheidet nicht zwischen sichtbaren und unsichtbaren Dateien. Ahnlich wie
Spotlight benétigt locate eine interne Datenbank, um seine Aufgabe durchzufiihren. Diese
Datenbank wird in regelmafiigen Zeitabstdanden aktualisiert, um sicherzustellen, dass das
Programm aktuelle Daten tiber neue und geloschte Dateien zur Verfiigung hat.

e M ¢ Wartung S o

Locate-Datenbank

Unterstiitzung des Befehls ,locate” einrichten

macOS aktualisiert die Datenbank fir den UNIX-Befehl ,locate” nicht mehr automatisch als Standard. Dieses
Hilfsprogramm kann eine systemweite Suche nach Dateinamen und Dateinamensmustern auf der Kommandozeile
durchflhren. Du kannst die regelmaBige Aktualisierung der Datenbank hier ein- oder ausschalten. Du kannst auBerdem
eine sofortige Aktualisierung der Datenbank erzwingen.

macOS soll die Locate-Datenbank regelmaBig aktualisieren

Der aktuelle Status kann chne administrative Bestitigung nicht abgerufen
werden. Driicke den Knopf rechts um sicherzustellen, dass der Status richtig
wiedergegeben wird.

Aktuellen Status anzeigen

Letzte Aktualisierung beendet um: 07.10.2022, 17:15:45

Automatische Aktualisierungen starten jeden Samstag um 03:15 Uhr falls der
Computer an oder im Ruhezustand ist.

Datenbank jetzt aktualisieren

Abbildung 2.3: Locate-Datenbank

Da die meisten Anwender nicht mit der macOS-Befehlszeile arbeiten, ist der automatische
Dienst, der die Locate-Datenbank aktualisiert, standardméafig abgeschaltet. Die Informa-
tion dariiber, ob der Dienst zurzeit ein- oder ausgeschaltet ist, steht nur Benutzern mit
Verwaltungsberechtigung zur Verfiigung. Fiihren Sie die folgenden Schritte durch, um zu
sehen, ob der Dienst aktiv ist oder nicht:
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1. Offnen Sie den Unterpunkt Locate-Datenbank auf der Einstellungskarte Wartung.

2. Driicken Sie den Knopf Aktuellen Status anzeigen.

Der aktuelle Zustand wird nun tiber das Hakchen macOS soll die Locate-Datenbank re-
gelméaRig aktualisieren angezeigt. Sie konnen das Feld entweder ankreuzen, um die auto-
matische Wartung der Datenbank einzuschalten, oder das Hakchen entfernen, um diesen
Dienst abzuschalten.

In einer Standardinstallation von macOS aktualisiert das System die Locate-Datenbank
automatisch jeden Samstag um 3:15 Uhr nachts. Falls Ihr Computer zu dieser Zeit ausge-
schaltet oder im Ruhezustand ist, wird die Aktualisierung automatisch auf einen spéteren
Termin verschoben, an dem das System aktiv ist. Um eine sofortige Aktualisierung der
Locate-Datenbank ,jetzt“ zu erzwingen, driicken Sie den Knopf Datenbank jetzt aktuali-
sieren.

2.1.4 Antivirus

Seit vielen Jahren liefert Apple in macOS grundsatzlich ein Antivirenprogramm mit aus,
das sich XProtect nennt. XProtect schiitzt macOS gegen gangige Computerviren und Schad-
software (Malware) . Die Software wird von Apple tiblicherweise etwa alle zwei Wochen
vollautomatisch aktualisiert, falls Sie die Wahlmoglichkeit Sicherheitsmanahmen und
Systemdateien installieren bei Allgemein > Softwareupdate > Automatische Updates >
i in den Systemeinstellungen nicht ausdriicklich ausgeschaltet haben.

Es gehort zum Design-Prinzip von XProtect, vollig verdeckt zu arbeiten. Apple macht we-
der Werbung fiir das Programm, noch weist es von sich aus auf seine Existenz oder seine
Tatigkeiten hin. Vielen Nutzer wiirden jedoch gerne wissen, ob XProtect ordnungsgemaf
eingeschaltet ist, was genau es im Hintergrund tut, und ob tatsdchlich die neueste Fas-
sung des Programms installiert ist. Alle diese Informationen kdnnen Sie {iber den Punkt
Antivirus der Karte Wartung abrufen.

Im oberen Bereich des Abschnitts Antivirus, bei Aktueller Status, kénnen Sie einsehen,
welche Version von XProtect installiert ist und zu welchem Zeitpunkt die letzte Aktuali-
sierung lhres Computers erfolgt ist. Der Versionscode erhoht sich in der Regel alle zwei
Wochen um mindestens einen Zahler. Die Statusanzeige Programmstart-Scanner gibt an,
ob XProtect bei jedem Start eines Programms aktiv wird, um das jeweilige Programm auf
Integritat und gesicherte Herkunft zu tGberpriifen. Die Anzeige Hintergrund-Scanner gibt
an, ob XProtect lhren Computer selbstdndig im Hintergrund nach bekannter Malware
durchsucht, wenn sich dazu eine gilinstige Gelegenheit ergibt.

Die Daten in der Box Verfiigbare Software konnen erst dann angezeigt werden, wenn Sie
den Knopf Apple-Server priifen betdtigt haben. Sie sehen dann die allerneueste Version
von XProtect, die Apple momentan im Internet fiir Ihre Version von macOS anbietet und
seit wann dies der Fall ist. Sollte eine Abweichung zwischen der veréffentlichten und der
installierten Fassung erkennbar sein, kdnnen Sie den Knopf Sofortiges Update driicken,
um macOS dazu zu zwingen, die neueste verflighare Version sofort herunterzuladen und
zu installieren.

Weitere Informationen iiber XProtect finden Sie auch im Kapitel Die Einstellungskarte
Info (Abschnitt 2.10 auf Seite 116). Uber die Info-Karte lasst sich Apples Liste der Viren
und Malware anzeigen, die von XProtect erkannt wird.

Schliellich steht auch noch der Knopf Aktivitdtsprotokoll berechnen zur Verfiigung. Hier-
uber konnen Sie das gesamte Funktionsprotokoll von XProtect abrufen, das im Moment in
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Antivirus

mac0S XProtect — Antivirus- und Anti-Malware-Dienste

Aktueller Status
Versionscode 5282 Programmstart-Scanner

Letztes Update installiert 12.11.2024, 19:44:06 Hintergrund-Scanner

Verfiigbare Software
Neueste verfiigbare Version 5282 Apple-Server prifen
Verdffentlicht 12.11.2024, 19:28:08 Sofortiges Update

XProtect wird still im Hintergrund aktualisiert falls automatische Updates fir ,SicherheitsmaBnahmen" eingeschaltet sind.

Aktivitdtsprotokoll berechnen

Abbildung 2.4: Antivirus

der Protokolldatenbank von macOS gespeichert ist. Dies schliefit alle Hintergrundtatigkei-
ten, Aktualisierungen, Fehler, Warnungen und Statusangaben mit ein. Zum Abrufen des
Protokolls ist Administratorrecht erforderlich. Bitte beachten Sie, dass macOS das Proto-
koll nur in englischer Sprache fiihrt.

2.1.5 Gemeinsamer Benutzerordner

macOS stellt auf dem System-Volume unter Benutzer:innen > Geteilt (/Users/Shared) ei-
nen besonderen Ordner dazu bereit, der dazu gedacht ist, dass mehrere Nutzer eines Mac
lokale Dateien gemeinsam verwenden kdnnen. Alle Benutzer konnen Daten auf diese Wei-
se miteinander teilen, indem der Ordner (iber spezielle Einstellungen so hergerichtet ist,
dass Jeder Lese- und Schreibrecht hat. Gleichzeitig ist sichergestellt, dass nur der Ersteller
und damit Eigentiimer einer Datei diese auch wieder l6schen kann, ohne dass das Risiko
besteht, versehentlich die Daten anderer Benutzer zu entfernen.

Auch viele Programme von Apple und anderen Herstellern nutzen diesen Ordner automa-
tisch, um Daten zu speichern, die fiir alle Benutzer interessant sein kdnnen. Dazu gehdren
auch Lizenz- oder Registrierungsdaten. Zum Beispiel nutzt Apples Programm Musik ver-
steckte Inhalte in diesem Ordner, um die Nutzungsrechte fiir urheberrechtlich geschiitzte
Medien zu verwalten.

Manche Benutzer [6schen diesen wichtigen Systemordner, weil er anfanglich leer ist und
auf den ersten Blick keinen Zweck zu erfiillen scheint. Dies kann jedoch zu Ausfillen und
Fehlern in zahlreichen Programmen fiihren. Aufgrund der besonderen Einstellungen dieses
Ordners ist es nicht einfach, ihn wieder korrekt neu anzulegen.

TinkerTool System priift, ob dieser Ordner auf Threm Mac vorhanden ist. Falls nein, kann
er auf Wunsch wieder in korrekter Form angelegt werden, um das Betriebssystem zu re-
parieren.

1. Offnen Sie den Unterpunkt Gemeinsamer Benutzerordner auf der Einstellungskarte
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Gemeinsamer Benutzerordner

Den gemeinsamen Ordner aller Benutzer wieder anlegen

Der gemeinsam benutzte (,geteilte") Benutzerordner ist ein wichtiger Systemordner, der allgemeinen Zugriff fir alle
Benutzer dieses Computers bereitstellt. Er ist als einfacher Weg gedacht, Dateien lokal chne Rechteprobleme zu teilen.
Viele Programme (z.B. Musik) verwenden diesen Ordner auch, um Lizenzdaten abzulegen.

Falls du falschlicherweise diesen Ordner geloscht hast, weil er urspriinglich leer zu sein schien, kannst du ihn hier
wieder anlegen.

Der gemeinsame Benutzerordner wurde in diesem
Betriebssystem gefunden. Eine Reparatur ist nicht notig.

Abbildung 2.5: Gemeinsamer Benutzerordner

Wartung.

2. Driicken Sie den Knopf Ordner wieder anlegen.

2.2 Die Einstellungskarte Caches

Einfithrung in Cache-Techniken

Fast alle Programme, die mit macOS laufen, machen von Cache-Dateien Gebrauch. Diese
Caches sind kleine Dateien, die vorausberechnete oder im Voraus geholte Daten speichern,
die sehr oft benotigt werden. Durch , Erinnern und Wiederverwenden dieser bereits fri-
her angefragten Ergebnisse kdnnen Programme spiirbar beschleunigt werden. Sie greifen
einfach auf die bereits bekannten Daten in ihren Cache-Dateien zuriick und miissen so
diese Daten nicht erneut berechnen oder erneut wiederbeschaffen. Beispiele fiir die Da-
ten, die in solchen Cache-Dateien gespeichert sind, sind einige der letzten Internet-Seiten,
auf die ein Programm zugegriffen hat, die Fotos Ihrer Chat-Gesprachspartner, mit denen
Sie sich tblicherweise unterhalten, oder die Daten, um schnell das Bild fiir den Hinter-
grund des Schreibtischs anzuzeigen, bereits dekomprimiert, vergrofert/verkleinert und
optimiert auf den Bildschirm, den Sie einsetzen.

Vielen Programmen ist in Wirklichkeit nicht ,bewusst“, dass sie Cache-Dateien verwen-
den, denn macOS erstellt die Caches in vielen Féllen automatisch, sobald die Programme
Daten tiber das Betriebssystem abrufen, und zwar in den Féllen, in denen bereits im Vor-
aus klar ist, dass die Cache-Technik dhnliche Anfragen in Zukunft beschleunigen wird. Bei-
spielsweise kontaktiert jedes Programm, das eine ,Suche-nach-Updates“-Funktion anbie-
tet, einen bestimmten Web-Server, um Statusinformationen tber das Internet abzurufen.
Falls dies liber die Standardsystemfunktionen geschieht, legt macOS automatisch einen
personlichen Web-Cache fir dieses Programm an, so dass der Zugriff auf den Update-
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Server beschleunigt wird. Das Programm ,,weif3“ davon nichts, erhdlt aber von macOS die
abgefragten Daten dank des Cache schneller als gewohnlich geliefert.

Caches sind fiir sehr entscheidende Geschwindigkeitsgewinne verantwortlich, es kénnen
jedoch Probleme auftreten, wenn ein Cache aus irgendeinem Grund beschadigt wird. In
dieser Situation enthalt der Cache falsche, veraltete oder anderweitig unbenutzbare Da-
ten, die sehr merkwiirdige Effekte in allen Programmen ausldsen kénnen, die diesen Cache
verwenden. Unter normalen Umstdnden sollten macOS oder die betroffenen Programme
erkennen, dass etwas mit dem Cache nicht stimmt, so dass die zwischengespeicherte
Information verworfen und der Cache neu wiederaufgebaut wird, sobald neue Daten an-
gefordert werden. In der Praxis klappt diese Erkennung jedoch nicht immer, besonders
wenn eine Netzverbindung unterbrochen wurde, wenn ein Programm unerwartet abge-
stlirzt ist oder wenn lhr Computer Probleme mit seiner Uhr hatte, so dass er nicht mehr
nachverfolgen konnte, welche Daten aktuell und welche Daten veraltet sind.

Aufgrund der besonderen Natur von Caches im Verborgenen zu arbeiten, sind Probleme,
die wegen beschadigter Cache-Inhalte auftreten, schwierig zu finden. Der Benutzer stellt
lediglich fest, dass ,manchmal irgendetwas sehr falsch in manchen Programmen* ablauft.
Wenn Sie seltsame Probleme mit einem Programm feststellen, kdnnten diese das Ergebnis
eines beschadigten Caches sein, aber sicher ist das nicht. Eine einfache, aber radikale
Methode, dies genauer herauszufinden, besteht darin, alle Caches zu |6schen, dann das
betroffene Programm neu zu starten und zu priifen, ob das Problem nun behoben ist. Falls
ja, ist das in Ordnung, aber falls nein, haben Sie nun alle wertvollen Daten verloren, die
in den Caches gespeichert waren. Es kann Stunden, Tage oder Wochen dauern, bis sich
das System von dieser Situation erholt hat und die Caches mit neu berechneten, bzw.
neu geholten Daten wieder aufgebaut sind. Wéahrend dieser Wiederaufbauphase wird der
Computer spiirbar langsamer arbeiten als normal.

Obwohl das Bereinigen von Caches ein wirkungsvoller Schritt bei der Fehlersuche sein
kann, um bestimmte Probleme zu beheben, hat es, wie wir gesehen haben, schédliche
Nebenwirkungen. Aus diesem Grund fiihrt TinkerTool System einen viel intelligenteren
Ansatz ein: Sie konnen Caches voriibergehend deaktivieren und diesen Schritt wieder zu-
riicknehmen, falls Sie bemerken, dass die Entfernung der Caches keine positive Wirkung
hatte. Diese neue Vorgehensweise vermeidet das Problem, dass das Bereinigen von Caches
das urspriingliche Problem noch viel schlimmer machen kann.

Einige Internet-Sites empfehlen, Cache-Bereinigung als regelmafigen oder sogar mit
festem Terminplan versehenen Wartungsschritt einzusetzen. Wie wir in diesem Ab-
schnitt skizziert haben, ist dies einer der schlechtesten Ratschldge, die man geben
kann. Cache-Bereinigung hat immer die negative Nebenwirkung, IThren Computer da-
nach langsamer als normal arbeiten zu lassen. Diese Malnahme sollte nur als letz-
ter Ausweg wiahrend der Fehlersuche bei einem wohldefinierten Problem verwendet
werden, wenn man genau weif3, dass die positiven Effekte tatsachlich die negativen
Wirkungen des Verlustes der Cache-Daten aufwiegen.

2.2.1 Ungeschiitzte und geschiitzte Caches
TinkerTool System bietet intelligente Deaktivierung fiir die folgende Cache-Kategorie an:

« Personliche Standard-Caches des aktuellen Benutzers,

Drei andere Kategorien kdnnen nur bereinigt, statt deaktiviert werden, da die intelligente
Deaktivierung durch die Funktion Systemintegritdtsschutz (Abschnitt 1.3 auf Seite 8) von
macOS verhindert wird:
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« Personliche Hochgeschwindigkeits-Caches,

» systemweite Caches, die benutzt werden, um computerbezogene Daten zu spei-
chern, die fiir alle Benutzer relevant sind,

« interne Caches des Betriebssystems, die unabhangig von Benutzer und Computer
sind.

In professionellen Umgebungen werden die privaten Ordner von Benutzern iiblicherwei-
se auf einem zentralen Dateiserver gespeichert, nicht auf den jeweiligen Festplatten der
Computer vor Ort. Da Netzwerkzugriffe etwas oder sogar spiirbar langsamer als Zugriffe
auf eine lokale Platte sind, hédlt macOS alle Caches, bei denen schneller Zugriff wichtig
ist, in einem getrennten Bereich auf der Systemplatte. TinkerTool System bezeichnet diese
als Hochgeschwindigkeits-Caches. Sie werden zum Beispiel beim Browsen im Internet oder
zum voriibergehenden Speichern von Vorschaubildern verwendet.

im < Caches N 2

Ungeschiitzte Caches

Fehlersuche in programmbezogenen Caches

Dieser Vorgang ist begrenzt auf persénliche Standard-Caches von Benutzer Hans Apfelsaat.

Du kannst testen, ob das Bereinigen von Caches bestimmte Probleme |8st, die mit diesem Computer oder bestimmten
Programmen auftreten. Dies erfordert drei Schritte:

1. Entferne voriibergehend den Inhalt der momentanen Caches.
2. Starte neu und prife, ob das Problem behoben wurde.
3. Losche defekte Caches oder stelle sie wieder her.

Es ist notwendig, alle laufenden Programme zu beenden und deine
aktuelle Anmeldesitzung zu schlieBen, falls du Caches deaktivieren
mochtest.

Schritt 1:
vV

Caches deaktivieren

Schritt 3:

Abbildung 2.6: Ungeschiitzte Caches

2.2.2 Verwenden der Cache-Wartungsfunktionen
Intelligente Cache-Deaktivierung

Das intelligente Deaktivieren von Caches bei der Fehlersuche lauft anhand der folgenden
Schritte ab:

1. Definieren Sie fiir sich selbst, welches genaue Problem — moglicherweise verursacht
durch einen beschadigten Cache — Sie beheben mdchten. Finden Sie ein Programm,
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mit dem Sie genau dieses Problem reproduzieren kénnen und testen Sie, ob nur ein
einziger Benutzer-Account oder alle Accounts dieses Computers von diesem Problem
betroffen sind.

. Starten Sie TinkerTool System und 6ffnen Sie den Punkt Caches > Ungeschiitzte

Caches. Driicken Sie den Knopf Caches deaktivieren.

. TinkerTool System wird Sie darum bitten, alle betroffenen Programme zu beenden.

TinkerTool System kann dies auch automatisch fiir Sie erledigen. Danach wird eine
Abmeldung durchgefiihrt.

. Melden Sie sich wieder beim System an (mit dem gleichen Benutzer-Account, der

in den vorherigen Schritten verwendet wurde). TinkerTool System startet automa-
tisch und gibt lhnen die Auswabhl, entweder die Caches wiederherzustellen oder zu
verwerfen. Lassen Sie das Programm weiter laufen.

. Testen Sie, ob das Problem, das Sie im ersten Schritt definiert haben, wirklich durch

das Abschalten der Caches behoben wurde. Falls ja, kénnen Sie die schadlichen Aus-
wirkungen des Verlustes von Cache-Daten akzeptieren. Driicken Sie in diesem Fall
den Knopf Frithere Caches verwerfen. Falls nein (das Problem wurde nicht behoben
und kann immer noch wie vorher reproduziert werden), driicken Sie den Knopf Frii-
here Caches wiederherstellen. Im letzteren Fall fiihrt TinkerTool System nochmals
eine Abmeldung durch und alle ausgewahlten Caches werden auf ihren fritheren
Stand zuriickgebracht. Es werden sich keine negativen Nebenwirkungen ergeben.

Zusiatzliche Hinweise

TinkerTool System versucht, Sie automatisch durch den intelligenten Deaktivierungspro-
zess zu leiten. Eine kurze Zusammenfassung der Anweisungen und eine grofe griine Pfeil-
markierung werden verwendet, um optisch darzustellen, in welchem Zustand sich der
Computer gerade befindet. Zuséatzliche Statusnachrichten und Hinweise werden lhnen in
Fettschrift in der unteren linken Ecke der Einstellungskarte gegeben.

Sie sollten es vermeiden, die Entscheidung, ob Sie die Caches entweder wiederherstel-
len oder verwerfen, fiir zu lange Zeit aufzuschieben. Bitte treffen Sie die Entscheidung
so schnell wie moglich.

Caches bereinigen (Geschiitzte Caches)

Um eine Kategorie von Caches vollstandig zu bereinigen, wobei alle deren Inhalte geldscht
werden, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Punkt Geschiitzte Caches auf der Karte Caches.
2. Wihlen Sie die Cache-Satze aus, die das Problem verursachen.

3. Driicken Sie den Knopf Caches bereinigen.

Es sei nochmals darauf hingewiesen, dass das Bereinigen von Caches grundsatzlich
vermieden werden sollte. Es bewirkt, dass Ihr System fiir einige Zeit spiirbar langsa-
mer lauft. Verwenden Sie das Loschen von Caches nur als letzten Ausweg, wenn Sie
mit Sicherheit wissen, dass der Inhalt einer bestimmten Cache-Kategorie ein techni-
sches Problem verursacht.
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Geschiitzte Caches

Geschiitzte progr g Caches bereinig

Persdnliche Hochgeschwindigkeits-Caches von Benutzer Hans Apfelsaat

Hochgeschwindigkeits-Caches werden normalerweise auf der lokalen Systemplatte deines Computers gespeichert, nicht in deinem
personlichen Privatordner, der sich auf einem Dateiserver im Netzwerk befinden kénnte.

Systemweite Caches fur alle Benutzer des Computers lambda

Caches des Betriebssystems

Das Bereini proagr k Caches sollte wann i h vermieden werden. Es
verursacht voriibergehenden Leistungsverlust, so dass das System fiir einige Zeit langsamer laufen
wird. Verwende diese Funktion nur als letzten Ausweg, wenn du genau weiBt, dass ein bestimmter
Cache ein technisches Problem verursacht.

Es ist notwendig, alle laufenden Programme zu beenden und den Computer neu zu starten.

Caches bereinigen

Abbildung 2.7: Bereinigen geschiitzter Caches
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2.2.3 Schrift-Caches

macOS verwendet einen spezialisierten Hintergrunddienst fiir das Schriftenmanagement,
den Schriftregistrierungsserver. Dieses Hintergrundprogramm ist daftir verantwortlich, her-
auszufinden, welche Schriften auf Threm System verfiigbar sind, es verfolgt nach, welcher
Benutzer welche Schriften aktiviert hat, welche der mehr als 200.000 Schriftzeichen, die
von macOS unterstiitzt werden, in welchen Schriften verfiigbar sind, es verwaltet die au-
tomatische Aktivierung von Schriften und fiihrt viele weitere schriftbezogene Aufgaben
durch.

Ihr Computer enthdlt moglicherweise Dutzende von Benutzer-Accounts, mehrere hundert
Schriften und Millionen von unterschiedlichen Zeichen. Um dies alles zusammenzubrin-
gen, missen raffinierte Datenbanken von Glyphen, Zeichen, Schriften und individuellen
Benutzereinstellungen gefiihrt werden. Diese Hintergrunddatenbank wird aus den soge-
nannten Schrift-Caches gebildet. Das Betriebssystem als Ganzes und jeder Benutzer hat
jeweils eigene Schrift-Caches.

Falls im Schriftregistrierungsserver ein technisches Problem auftritt, konnen die Schrift-
Caches beschadigt werden. Dies kann bei der Arbeit mit Schriften seltsame Probleme aus-
l6sen, z.B. Verzégerungen bei der Anmeldung, unerwartete Fehler im Programm Schrift-
sammlung, die spontane Aktivierung von Schriften, die eigentlich inaktiv geschaltet wa-
ren, oder — im schlimmsten Fall — ein komplettes Versagen, die richtigen Zeichen fir
gewisse Schriften anzuzeigen, was sich, einfach ausgedriickt, als ,,durcheinandergewiir-
felter Text“ duBert.

Caches y
n
@ Schrift-Caches -

Schrift-Caches bereinigen

macOS Schrift-Caches
O Fiir Benutzer Hans Apfelsaat bereinigen

Schrift-Caches des Benutzers und des Betriebssystems bereinigen

Das Loschen und Wiederaufbauen von Schrift-Caches kann einige Betriebssystemprobleme lésen, die aufgrund
beschéadigter Cache-Eintrage auftreten. Unter anderem schliet dies ein:

+ Verzogerungen beim Start der grafischen Bedieneroberflache nach dem Anmelden,
+ Fehlfunktionen im Programm ,Schriftsammiung®,

+ deaktivierte Schriften erscheinen in einigen Programmen,

+ fehlerhafte Anzeige einiger Schriftzeichen.

Schrift-Caches bereinigen

Abbildung 2.8: Schrift-Caches

Falls Sie von einem solchen Problem betroffen sind, kann TinkerTool System Sie beim Be-
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reinigen von Schrift-Caches unterstiitzen. Der Bereinigungsvorgang kann entweder fir
den aktuellen Benutzer-Account oder fiir diesen Account und das ganze restliche System
erfolgen.

Beim Bereinigen der Caches des Schriftregistrierungsservers ist ein Abmelden notwendig.
macOS baut die Schrift-Caches bei der ndchsten Anmeldung automatisch wieder neu auf.
Dieser Vorgang sollte innerhalb weniger Sekunden oder Minuten abgeschlossen sein. Tin-
kerTool System fiihrt Sie durch alle notwendigen Schritte.

Fiihren Sie die folgenden Schritte durch, um Schrift-Caches zu bereinigen:

1. Offnen Sie den Unterpunkt Caches > Schrift-Caches.
2. Wabhlen Sie die macOS-Schrift-Caches aus, die bereinigt werden sollen.
3. Driicken Sie den Knopf Schrift-Caches bereinigen.

4. Folgen Sie den Anweisungen des Programms.

2.2.4 Symbol-Caches

Das Dock, der Finder und andere Bestandteile des Betriebssystems verwenden Symbole
(Icons), um sich auf die Programme zu beziehen, die auf lhrem Mac gespeichert sind. Um
schnell das richtige Bild fiir jedes Programm finden zu kénnen, sammelt das Betriebs-
system Informationen {iber die Symbole in zentralen Datenbanken, den Symbol-Caches.
Unter bestimmten Umstdnden kdnnen diese Datenbanken allerdings beschadigt werden.
In solch einem Fall werden die Programmsymbole nicht mehr langer korrekt angezeigt,
oder einige von ihnen werden durch das allgemeine Programmsymbol ersetzt, ein graues,
abgerundetes Quadrat mit Konstruktionslinien.

Falls Sie von solch einem Problem betroffen sind, konnen Sie TinkerTool System die ver-
schiedenen Symbol-Caches lhres Benutzer-Accounts l6schen lassen, was das Betriebssys-
tem veranlasst, die notwendigen Informationen neu zu sammeln und die Datenbanken
neu aufzubauen. Falls alle Benutzer-Accounts lhres Computers von einem Ausfall der Pro-
grammsymbole betroffen sind, kdnnen Sie zusatzlich den Symbol-Cache des Betriebssys-
tems |8schen. Sie miissen sich abmelden, um diesen Vorgang abzuschliefien. Falls die
Symbol-Caches des Betriebssystems bereinigt wurden, muss stattdessen der Computer
neu gestartet werden.

Fiihren Sie die folgenden Schritte durch, um Symbol-Caches zu bereinigen:

1. Offnen Sie den Unterpunkt Caches > Symbol-Caches.
2. Wihlen Sie die Caches aus, die bereinigt werden sollen.
3. Driicken Sie den Knopf Symbol-Caches bereinigen.

4. Folgen Sie den Anweisungen des Programms.

2.2.5 Die Staging-Ablage von Treibern

Moderne Versionen von macOS erlauben es nicht mehr, dass jeder Anbieter Kernel-Erweiterungen
als Teil seiner Programme installieren darf, auch wenn diese Programme Installationspa-

kete verwenden, die ein Administrator aufgerufen hat. Die Software-Entwickler benoti-

gen eine ausdriickliche Erlaubnis von Apple, solche Erweiterungen herstellen zu diirfen,

was von macOS (ber digitale Unterschriften Gberpriift wird. Zusatzlich muss die Instal-
lation dieser Treiber ausdriicklich in einem getrennten Schritt genehmigt werden, wofiir
normalerweise unsichtbare Bedienelemente unter Systemeinstellungen > Datenschutz &
Sicherheit > Andere zum Einsatz kommen.
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Caches y
[ ]
i Symbol-Caches

Symbol-Caches bereinigen

mac0S-Symbol-Caches
© Fiir Benutzer Hans Apfelsaat bereinigen (Ab-fAnmelden erforderlich)

Fiir Benutzer und Betriebssystem bereinigen (Neustart erforderlich)

Das Ldschen und Neuaufbauen der Symbol-Caches kann Probleme beheben, bei denen Symbole
mehrerer Programme nicht mehr langer korrekt angezeigt werden oder durch das allgemeine Bild
fir Anwendungen ersetzt worden sind.

Beispiel

Symbaol-Caches bereinigen

Abbildung 2.9: Symbol-Caches

]
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Um alle Kernel-Erweiterungen, die von Drittanbieterprogrammen bereitgestellt werden,
unter Quarantane zu stellen, bevor der Benutzer deren Nutzung entweder genehmigt oder
verweigert, werden die diesbeziiglichen Dateien in der sogenannten Staging-Ablage gesam-
melt, wozu ein oder mehrere besondere Systemordner verwendet werden. Diese Ordner
stehen unter dem Systemintegritdtsschutz und kdnnen von niemandem verdndert werden,
egal welche Rechte benutzt werden. Das heifit, falls ein Benutzer die Aktivierung eines be-
stimmten Drittanbietertreibers abgelehnt hat, werden die Dateien dieses Treibers in der
Staging-Ablage quasi fiir immer liegen bleiben, da sie nicht geldscht werden kénnen. Die
Ordner, die fiir das Staging zum Einsatz kommen, sind tiblicherweise

« /Library/StagedDriverExtensions und

« /Library/StagedExtensions,

aber Apple kann dies jederzeit ohne Ankiindigung andern.

Caches
n) ches v
Treiber-Staging

Bereinigen der Staging-Ordner fiir Treiber und andere Kernel-Erweiterungen

Staging-Ordner werden vom Betriebssystem verwendet, um hinzugefiigte Kernel-Erweiterungen von Drittanbietern zu
sammeln, bis sie vom Benutzer genehmigt oder abgelehnt wurden (liber Systemeinstellungen > Datenschutz &
Sicherheit).

© Nur Objekte bereinigen, falls jeweils Programm am Originalort geléscht
Alle Objekte bereinigen

macO$ stellt Drittanbietertreiber moglicherweise automatisch wieder in den Staging-Bereich, die zum offiziellen Lieferumfang gehéren und
von Apple genehmigt sind.

Staging-Bereich bereinigen

Abbildung 2.10: Treiber-Staging

TinkerTool System kann in diesem Fall helfen, indem es dem Betriebssystem meldet, es soll
seine Staging-Ablage fiir Kernel-Erweiterungen bereinigen. Fiihren Sie hierzu die folgenden
Schritte durch:

1. Offnen Sie den Unterpunkt Caches > Treiber-Staging.

2. Verwenden Sie die Umschaltkndpfe, um entweder alle im Staging befindlichen Ob-
jekte zu [6schen (Alle Objekte bereinigen), oder das Loschen auf diejenigen Falle zu
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beschranken, wo die zugehérigen Programme nicht mehr langer an ihren urspriing-
lichen Installationsorten vorgefunden werden kénnen. (Dies stellt sicher, dass Trei-
ber, die gerade auf Genehmigung oder Ablehnung wahrend eines laufenden Instal-
lationsvorgangs warten, nicht versehentlich geléscht werden kénnen.)

3. Betdtigen Sie den Knopf Staging-Bereich bereinigen.

Es gibt spezielle Treiber, die von Drittanbietern entwickelt wurden, aber von Apple of-
fiziell als Teil von macOS mitgeliefert werden. Auch diese Kernel-Erweiterungen wer-
den ge-staged und entfernt, wenn Sie mit der Option Alle Objekte bereinigen arbeiten.
macOS stellt jedoch die betroffenen Dateien eventuell spdter automatisch wieder her.

2.3 Die Einstellungskarten fiir Time Machine

2.3.1 Time Machine-Grundlagen

Time Machine ist der Name von Apples Technologie zur automatischen Erstellung von Da-
tensicherungen der Festplatten Ihres Computers. Die Sicherungen werden blicherweise
stindlich im Hintergrund angelegt und veraltete Dateisdtze werden automatisch entfernt,
wobei stiindliche Sicherungen fiir den letzten Tag, tagliche Sicherungen fiir den letzten
Monat und monatliche Sicherungen solange beibehalten werden, bis das Zielgerat voll
ist. Jeder Sicherungssatz enthilt eine fast vollstandige Momentaufnahme des Inhalts aller
Platten, fiir die Time Machine aktiviert ist. ,Fast“ heifit dabei, dass Time Machine au-
tomatisch Dateien wegldsst, die als unwichtig gelten oder die wiederhergestellt werden
konnen, wie Protokolldateien, der Papierkorb, Caches, der Spotlight-Suchindex, etc. Dies
schliefit auch das Betriebssystem selbst mit ein, das sich auf einem nicht beschreibba-
ren Volume befindet. Obwohl lhre Dateien fiir jeden Zeitpunkt vollstindig wiederherge-
stellt werden kdnnen, fiir den eine Datensicherung verfiigbar ist, speichert Time Machine
rein technisch nur die Unterschiede zwischen zwei aufeinanderfolgenden Sicherungsvor-
gangen ab (inkrementelle Sicherung). Unterschiede werden auf Datei-Ebene ermittelt, d.h.
wenn sich ein einziges Byte in einer Datei X gedndert hat, wird die gesamte Datei X im
ndchsten Lauf der Time Machine-Sicherung kopiert.

2.3.2 Allgemeine Hinweise zum Arbeiten mit der Time Machine-Karte

Time Machine kann dazu eingerichtet werden, mit mehreren Zielmedien gleichzeitig zu
arbeiten. Das Ziel kann auflerdem so definiert werden, dass nicht auf ein Plattenlauf-
werk, sondern auf einen Server im Netz gesichert wird, z.B. eine Time Capsule, einen
Mac, auf dem Time Machine-Dateifreigabe lauft (verfiigbar in alten Versionen von macOS
Server oder in Standardversionen von macOS ab 10.13) oder ein NAS mit Time Machine-
Unterstiitzung. TinkerTool System erkennt Ihre derzeitige Konfiguration automatisch und
arbeitet immer mit demjenigen Time Machine-Ziel, das von macOS als ,aktiv“ angesehen
wird.

Name und Typ des Ziels werden in der oberen Box der Time Machine-Karte angezeigt.
Bei plattenbasierten Sicherungen wird der Name des Volumes bei Ziel angegeben. Netz-
werkbasierte Backups werden iiber eine Uberschrift mit dem Hinweis Netzwerkbetrieb
gekennzeichnet. Der obere Kasten zeigt auerdem, ob automatische Sicherungen gera-
de eingeschaltet sind, und ob eine erfolgreiche Wartungsverbindung zwischen TinkerTool
System und Time Machine aufgebaut werden konnte. Wenn dabei ein Fehler aufgetreten
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ist, z.B. falls die aktuellen Datenschutzeinstellungen des Computers nicht erlauben, dass
Sie auf Time Machine-Platten zugreifen, wird dies in der oberen Box vermerkt.

Falls Sie die moderne APFS-Version von Time Machine verwenden (siehe nachster Ab-
schnitt), wird in der Zeile Ziel zusatzlich angegeben, ob die Sicherung verschliisselt ist.
Auflerdem erhalten Sie in der Zeile Automatische Sicherung einen Hinweis, auf welchen
Zeitabstand die Sicherung im Moment eingestellt ist.

2.3.3 Die unterschiedlichen Versionen von Time Machine fiir macOS 10
und spéatere Versionen von macOS

Ab macOS 11 wurde die Technik von Time Machine stark erweitert und verandert: Wahrend
in fritheren Versionen des Betriebssystems Datensicherungen nur auf Zielmedien erlaubt
waren, die mit dem Dateisystem Mac OS Extended (HFS+) formatiert waren, sind hier Si-
cherungen auf das Apple File System (APFS) der Standard. Wird Time Machine frisch auf
einer Sicherungsplatte eingerichtet, wird standardmafSig APFS verwendet und es lauft im
,modernen“ Betrieb. Bei Ubernahme alter Datensicherungen, die urspriinglich mit macOS
10, OS X oder Mac OS X angelegt wurden, kommt weiterhin HFS+ zum Einsatz.

Der Funktionsumfang der beiden Varianten von Time Machine im macOS 10- und mo-
dernen Betrieb ist sehr unterschiedlich. Aus diesem Grund verwendet TinkerTool System
verschiedene Einstellungskarten um Time Machine zu steuern, je nach dem, welche Va-
riante vorgefunden wurde. Im Modus macOS 10 wird die jeweilige Einstellungskarte als
Time Machine X gekennzeichnet.

Dieses Handbuch enthalt zwei unterschiedliche Kapitel fiir die Verwendung der bei-
den Karten Time Machine X (Abschnitt 2.4 auf Seite 41) und Time Machine (Abschnitt
2.5 auf Seite 53).

TinkerTool System schaltet die Time Machine-Betriebsart nicht hin und her, wahrend
es lauft. Wenn Sie die Zielplatte von HFS+ zu APFS austauschen, wéhrend TinkerTool
System gerade geoffnet ist, wird das Programm dies bemerken, wenn Sie einen War-
tungsvorgang vorbereiten und eine entsprechende Fehlermeldung in diesem Fall an-
zeigen. Um diese Situation aufzul6sen, reicht es einfach, das Programm zu beenden
und wieder neu zu starten.

2.4 Die Einstellungskarte Time Machine X

Dieses Kapitel bezieht sich auf die Karte Time Machine X und beschreibt den Betrieb
im Kompatibilitdtsmodus fiir macOS 10, d.h. wenn Sie auf ein Medium sichern, das
im Format HFS+ unter macOS 10 erstellt wurde. Wenn Sie die aktuelle Variante von
Time Machine (Sicherung auf APFS) verwenden, lesen Sie bitte im néachsten Kapitel
(Abschnitt 2.5 auf Seite 53) weiter.

2.4.1 Wartung nach dem Austausch einer Datenquelle von Time Machi-
ne (macOS 10-Betrieb)

Das inkrementelle Vorgehen bei der Datensicherung, das in der Einleitung erwdhnt wurde,
funktioniert nur dann, wenn Time Machine absolut sicher sein kann, welche Dateien sich
zwischen zwei aufeinanderfolgenden Laufen gedndert haben und welche nicht. Wenn es
den kleinsten Zweifel daran gibt, dass eine Datei nicht mehr langer identisch mit dem
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Exemplar ist, das Time Machine beim vorhergehenden Lauf gesehen hat, muss die Datei
im nachsten Lauf vollstandig neu gesichert werden.

Wenn sich die Identitdt des Computers dndert, z.B. weil Sie einen neuen gekauft haben
oder er bei einer Reparatur ausgetauscht werden musste, muss Time Machine annehmen,
dass sich alle Dateien des Computers verdndert haben, auch dann, wenn Sie ein fremdes
Kopier- oder ,Klon“-Programm eingesetzt haben, um alle Dateien des alten auf den neuen
Computer zu kopieren. Dies hat zur Folge, dass beim nachsten Time Machine-Lauf al-
le Dateien noch einmal kopiert werden miissen, obwohl Sie selbst dafiir gesorgt hatten,
dass die Dateien die gleichen sind wie vorher. Nur wenn Time Machine selbst zum Einsatz
gekommen ist, um eine vollstandige Wiederherstellung des Computers aus der Datensi-
cherung durchzufiihren, ,weif}“ Time Machine, dass es die vorige inkrementelle Sicherung
problemlos verwenden kann.

Genau das gleiche Problem tritt auf, wenn Sie ein Volume Ihres Mac ersetzen, aber nicht
Time Machine, sondern ein fremdes Programm dazu genutzt haben, die Daten zuriickzu-
spielen. Ersetzen eines Volumes kann bedeuten

« Sie haben ein Plattenlaufwerk physisch ausgetauscht,
« Sie haben eine Partition geldscht oder neu formatiert,

« Sie haben ein Volume iiber ein Programm eines Drittanbieters geklont, aber das ori-
ginale und das kopierte Volume waren voriibergehend gleichzeitig an den Computer
angeschlossen, so dass das System gezwungen war, die Identitat eines Volumes zu
andern, um nachverfolgen zu konnen, welches welches ist.

Nur dann, falls Sie ein Plattenlaufwerk oder eine Partition physisch kopiert haben (durch
das Kopieren der rohen Datenbldcke, nicht Datei fiir Datei) und falls Sie sichergestellt
haben, dass das Betriebssystem, auf dem Time Machine aktiv ist, nicht beide Volumes zur
gleichen Zeit aktiviert hatte, kann Time Machine sein inkrementelles Vorgehen nahtlos
fortsetzen. In allen anderen Fillen muss es annehmen, dass sich alle Dateien auf dem
ganzen betroffenen Volume geédndert haben, so dass diese noch einmal komplett kopiert
werden missen.

TinkerTool System kann in diesem Fall helfen, indem es Sie von Hand bestatigen lasst, dass
ein Computer oder ein Volume immer noch als gleich anzusehen sind, obwohl sich deren
Identitdt gedndert hat. Auf diese Weise kann das neue Objekt die Rolle des ersetzten Ob-
jekts tibernehmen, und dessen Historie in Time Machine kann fortgefiihrt werden, ohne
das eine komplett neue Datensicherung nétig ist.

Beachten Sie, dass in Fallen Voraussetzung ist, dass das Betriebssystem mit allen sei-
nen Benutzer-Accounts identisch geblieben ist. Sie kdnnen diese Wartungsfunktionen
zum Beispiel nicht nutzen, wenn Sie einen neuen Mac (mit einer anderen Installation
von macOS) haben und Daten aus der Time Machine-Sicherung eines alten Mac iiber-
nehmen mdchten. Auch wenn Systemversionen und Namen der Benutzer gleich sind,
ist eine Ubernahme einer Time Machine-Sicherung in diesem Fall nicht méglich, da in
der Sicherung Zugriffsrechte fiir Benutzer-Accounts einer anderen Systeminstallation
gespeichert sind. Sie kénnen das Problem I8sen, indem Sie die Accounts und Time
Machine-Daten gleichzeitig liber Apples Migrationsassistent kopieren.

Erben einer Time Machine-Datensicherung eines ersetzten Computers (macOS 10-Betrieb)

Wenn Sie bestdtigen missen, dass Time Machine einen Sicherungssatz, der von einem
anderen physischen Computer oder einer anderen Betriebssysteminstallation auf dem
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gleichen Computer erstellt worden ist, sicher tibernehmen darf, kénnen Sie den Siche-
rungssatz lhrem aktuellen System neu zuweisen. Sie sollten dies nur dann tun, wenn die
skizzierte Situation genau zutrifft und Sie die Dateien tatsdchlich auf eine andere Weise
(also nicht unter Kontrolle von Time Machine) auf die neue Systeminstallation kopiert
haben. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine X.

2. Betdtigen Sie den Knopf Fremde Sicherung diesem Mac zuweisen ....

eoe D @ Time Machine X Y« 7

Time Machine — macOS 10-Betrieb auf Ziel mit HFS+

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung Uberpriifung Vergleich Lokale Schnappschiisse Datensicherungen laschen Protokolle

Wartung nach dem Austausch eines Computers oder Datentrigers

Time Machine-Sicherung eines ersetzten Mac diesem Mac zuweisen

Verwende diese Funktion, um die Sicherung eines Macs zu erben, der durch diesen Mac ersetzt wurde. Dieser Mac wird
die Historie der Time Machine-Sicherung fortfihren.

Hinweis: Es kann immer noch Probleme mit Zugriffsberechtigungen geben, falls die Benutzer-Accounts nicht die
identische macOS-Installation nutzen, bzw. die Benutzer-Accounts nicht vom vorigen zu diesem Betriebssystem
migriert wurden.

Fremde Sicherung diesem Mac zuweisen ...

Sicherungshistorie eines ersetzten Volumes einem neuen Volume zuweisen

Verwende diese Funktion, um manuell zu bestatigen, dass eine ersetzte Quellplatte oder ein geldschtes Quell-Volume,
auf das Inhalte eines friiheren Volumes ohne Nutzung von Time Machine wiederhergestellt wurden, die Historie dieses
friiheren Volumes innerhalb der Time Machine-Sicherung fortsetzen soll. Der nachste Time Machine-Lauf fur dieses
Volume wird eine herkdmmliche inkrementelle Sicherung, kein komplettes Neuanlegen einer Sicherungskopie.

Bestatigen, dass ein kopiertes Volume ein voriges Volume ersetzt ...

Abbildung 2.11: Wartung nach Austausch einer Time Machine-Datenquelle

TinkerTool System fiihrt Sie dabei durch allen notwendigen Schritte. Sie miissen den Ort
des fremden Datensicherungssatzes angeben, um den Vorgang abschlieffen zu konnen.
Im Falle einer lokalen Time Machine-Platte handelt es sich dabei um den obersten Ordner
dieser Datensicherung. Bei Verwendung von HFS+ trdgt er den Namen des vorigen Com-
puters und befindet sich im Ordner Backups.backupdb auf der Zielplatte. Bei Verwendung
von APFS ist als Ordner das Sicherungs-Volume selbst anzugeben.

Abhidngig davon wie Time Machine konfiguriert war, bevor die fremde Datensicherung
zugewiesen wurde, miissen Sie moglicherweise Time Machine im Abschnitt Allgemein >
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Time Machine der Systemeinstellungen wieder einschalten und das Ziel fiir die Datensi-
cherung neu einstellen.

Falls die lokalen Volumes des aktuellen Computers sich von denen des fritheren Computers
unterscheiden, reicht die Neuzuweisung der Datensicherung alleine nicht aus. Sie miissen
auch jedes Volume neu zuordnen, was im nachsten Abschnitt behandelt wird.

Neuzuweisung eines ersetzten Volumes mit einem Volume aus der Datensicherung (ma-
cOS 10-Betrieb)

Wie in der Einleitung beschrieben, kann es ebenso Fille geben, in denen Sie Time Machine
bestédtigen missen, dass es die Historie eines Volumes in der Datensicherung ohne Risiko
ibernehmen kann, obwohl sich die Identitét des originalen Quell-Volumes gedndert hat.
Sie konnen ein Volume in der Datensicherung (in allen Schnappschiissen, die von Time
Machine aufgezeichnet wurden) einem Volume lhrer jetzigen Konfiguration neu zuwei-
sen, so dass diese iibereinstimmen. Sie sollten dies nur in dem skizzierten Fall tun, wenn
alle Dateien tatsdchlich vom vorigen auf das neue Volume kopiert wurden (wobei nicht
Time Machine zum Einsatz gekommen ist, so dass es hiervon nichts ,wei3“). Filhren Sie
hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine X.

2. Driicken Sie den Knopf Bestatigen, dass ein kopiertes Volume ein voriges Volume
ersetzt ....

Drei Dinge miissen angegeben werden:

« ein Schnappschuss im aktuellen Datensicherungssatz, der eine Sicherung diese Vo-
lumes enthalt,

« der Name dieses Volumes, wie er zum Zeitpunkt des ausgewdahlten Schnappschusses
gelautet hat,

« der Name des neuen Volumes in lhrer aktuellen Installation, das mit dem Volume
in der Sicherung tibereinstimmen soll.

TinkerTool System weist dieses Volume fiir die gesamte Zeitlinie, die im Datensicherungs-
satz aufgezeichnet wurde, neu zu, d.h. fiir alle Schnappschiisse. Es spielt keine Rolle wenn
das frithere Volume wiahrend des aufgezeichneten Zeitabschnittes seinen Namen gedndert
hat. Time Machine identifiziert das Volume korrekt, indem die interne Historie nachver-
folgt wird.

Missbrauchen Sie die beiden Wartungsfunktionen nicht, um die Datensi-
cherung in anderen Fillen zu manipulieren, die hier nicht genannt wurden. Die Da-
tensicherung kdnnte unbrauchbar werden.

2.4.2 Uberpriifung und Statistik der Datensicherung (macOS 10-Betrieb)

TinkerTool System gibt Ihnen den Zugriff auf interne Priiffunktionen von Time Machine.
Sie kdnnen mehr lber den tatsachlichen Speicherbedarf einzelner Schnappschiisse erfah-
ren, und Sie kdnnen einen Priiflauf auf ausgewdahlten Schnappschiissen laufen lassen, um
zu gewidhrleisten, dass der Inhalt einer Datensicherung immer noch intakt ist.
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Time Machine — macOS 10-Betrieb auf Ziel mit HFS+

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung Uberpriifung Vergleich Lokale Schnappschiisse D i 1gen léschen

Uberpriifung von Sicherungsschnappschiissen
Sicherung fiir die untenstehenden Funktionen auswihlen:
Schnappschuss: 26.08.24, 11:52 )

Volume: Sequoia Beta - Data s

h

Inhalt eines Schnapp priifen

Time Machine-Sicherungen, die mit OS X 10.11 oder héher angelegt wurden, sind durch Prifsummen geschiitzt. Du
kannst macOS prifen lassen, ob Dateien eines Schnappschusses intakt und unverdndert sind.

Ausgewdhlte Sicherung prifen

Vol Sch husses besti )

Tatsdchliche GroBe eines

Time Machine simuliert, dass jeder Schnappschuss eine vollsténdige Kopie aller Dateien enthalt, speichert jedoch nur
Anderungen zwischen aufeinanderfolgenden Kopien. Du kannst macOS die echte SpeichergréBe eines
Schnappschusses berechnen lassen.

Ausgewahlte Sicherung analysieren

Abbildung 2.12: Funktionen zur Uberpriifung und Statistik der Datensicherung
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Den Inhalt eines Volume-Schnappschusses iiberpriifen (macOS 10-Betrieb)

Um absolut sicher zu sein, dass die Sicherungskopie eines Volumes fiir einen bestimm-
ten Zeitpunkt ohne Probleme gelesen werden kann und vollstdandig intakt ist, konnen Sie
Time Machine zwingen, seine internen Priifsummen auszuwerten. Seit Version 10.11 des
Betriebssystems schiitzt Time Machine jede Datei in der Datensicherung dadurch, dass
eine Priifsumme fiir den Inhalt jeder Datei berechnet und abgespeichert wird. Um einen
Datensicherungslauf fiir ein Volume iberpriifen zu lassen, fiihren Sie die folgenden Schrit-
te durch:

1. Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine.

2. Verwenden Sie das Klappmenti Schnappschuss, um den Zeitpunkt der Sicherung aus-
zuwahlen, der tberpriift werden soll.

3. Verwenden Sie das Klappmenii Volume, um das Volume in diesem Schnappschuss
auszuwahlen, das berpriift werden soll.

4. Driicken Sie den Knopf Ausgewahlte Sicherung priifen.

Die Priifung wird einige Zeit in Anspruch nehmen. Wenn Probleme festgestellt werden,
zeigt TinkerTool System eine Tabelle mit allen Auffalligkeiten an, nachdem der Priiflauf
abgeschlossen ist. Die Tabelle listet die vollen Pfade der Dateien in der Datensicherung
auf, bei denen ein Problem erkannt wurde. Es kann zwei Arten von Problemen geben, die
wie folgt gekennzeichnet sind:

« Datei verandert: die Datei in der Datensicherung stimmt nicht mit ihrer Prifsumme
tiberein. Entweder konnte die Datei nicht korrekt gelesen werden oder der Inhalt hat
sich unerwartet gedndert.

« Keine Priifung moglich: die Datei konnte nicht erfolgreich tiberpriift werden, da die
Prifsumme nicht verfligbar war. Diese Anzeige bedeutet nicht, dass Sie der kopierten
Datei nicht trauen kénnen. Sie weist darauf hin, dass es im Moment unbekannt ist,
ob die Datei in Ordnung ist oder nicht.

Mégliche Ursachen fiir Félle, in denen keine Priifung moglich ist, konnen sein:
« Der Schnappschuss wurde mit einem Betriebssystem vor Version 10.11 erstellt.

« Die Priifsumme ist im Moment in Gebrauch, da ein anderer Time Machine-Vorgang
(z.B. ein neuer Sicherungslauf) gerade im Hintergrund lauft. In diesem Fall sollten Sie
den Test wiederholen, eventuell nach voriibergehendem Abschalten automatischer
Sicherungen.

Die Liste moglicher Ursachen hdngt von der Betriebssystemversion ab und ist moglicher-
weise nicht vollstandig.

Den tatsdchlichen Speicherbedarf eines Volume-Schnappschusses berechnen (macOS 10-
Betrieb)

Zusitzlich zu den Anderungsraten aufeinanderfolgender Schnappschiisse kann es interes-
sant sein, zu wissen, wie hoch der tatsdchliche Speicherverbrauch eines Schnappschusses
ist, der die Sicherungskopie eines Volumes enthalt. Aufgrund der internen Optimierung
von Time Machine kann sich diese Grofie enorm von der simulierten Grofe des entspre-
chenden Sicherungsordners unterscheiden, die vom Finder oder dhnlichen Programmen
zum Auflisten von Dateien angezeigt wird.

Um Time Machine die tatsdachliche Grofle eines Volume-Schnappschusses berechnen zu
lassen, fiihren Sie die folgenden Schritte durch:
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1. Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine X.

2. Verwenden Sie das Klappmenii Schnappschuss, um den Zeitpunkt der Sicherung aus-
zuwahlen, der ausgewertet werden soll.

3. Verwenden Sie das Klappmenii Volume, um das Volume in diesem Schnappschuss
auszuwahlen, das ausgewertet werden soll.

4. Driicken Sie den Knopf Ausgewahlte Sicherung analysieren.

TinkerTool System fasst den Groflenwert in einer Meldung zusammen, die angezeigt wird,
sobald die Berechnung abgeschlossen ist.

Die tatsachliche Speichergrofle kann bei Null liegen, falls sich das Volume zwischen
aufeinanderfolgenden Sicherungslaufen nicht verdandert hat.

2.4.3 Vergleich von Time Machine Sicherungsschnappschiissen (macOS
10-Betrieb)

Time Machine benotigt normalerweise keine Wartung solange Sie die Quell- oder Zielplat-
ten nicht austauschen. Man definiert lediglich, welche Platten-Volumes in der Datensiche-
rung beriicksichtigt werden sollen, welches Ziellaufwerk benutzt wird, und schaltet Time
Machine ein. Es kann allerdings bestimmte Falle geben, in denen Time Machine nicht wie
erwartet arbeitet, z.B. wenn es ein Dateisystemproblem auf einem der Quell-Volumes gibt,
oder wenn wihrend einer Time Machine-Sicherung der Strom ausgefallen ist. TinkerTool
System kann Ihnen dabei helfen, mogliche Probleme mit Datensicherungen zu erkennen,
indem Sie eine der Diagnosefunktionen von Time Machine mit einfachen Mausklicks be-
dienen kénnen.

Sie kdnnen zwei verschiedene Datensicherungssatze auswahlen und alle enthaltenen Da-
teien miteinander vergleichen, wodurch der ,wahre*, inkrementelle Inhalt der Time Machine-
Sicherung angezeigt wird, nicht die simulierte Sicht des Finders oder der Time Machine-
Bedieneroberflache, die immer den gesamten, effektiven Datenbestand einer Datensiche-
rung zu einem bestimmten Sicherungszeitpunkt zeigen. Falls ein Teil von Time Machine
ausgefallen ist, bedeutet das, dass obwohl sich bestimmte Dateien verdndert haben, die-
se nicht in die darauffolgende inkrementelle Datensicherung aufgenommen wurden, al-
so diejenige Momentaufnahme bezieht, die unmittelbar nach der Anderungszeit lag. Bei
typischen Time Machine-Problemen fehlen iiblicherweise die Aktualisierungen in einem
ganzen Ordner, was einfach erkannt werden kann, wenn man die beiden Sicherungen vor
und nach der Anderung in dem betreffenden Ordner miteinander vergleicht.

Als Nebenwirkung kénnen Sie diese Funktion auch dazu verwenden, um zu ermitteln,
welche Dateien sich auf lhrem Computer zu einem bestimmten Zeitpunkt gedandert haben,
oder um abzuschitzen, wie viele Dateien mit welchem Platzbedarf typischerweise jede
Stunde gesichert werden.

In einer alternativen Betriebsart ist es auflerdem méglich, die aktuellen Daten auf lhrem
Computer (genauer gesagt diejenigen Dateien, die zur Sicherung mit Time Machine aus-
gewdhlt sind) mit einer bestimmten Sicherungssitzung zu vergleichen. Diese Funktion ist
hilfreich, um Implementationsfehler in Time Machine zu finden. Sie kdnnen sofort sehen,
ob die Daten, die kopiert werden sollten, auch tatsachlich kopiert wurden. Beachten Sie,
dass diese Art von Priifvorgang eine erhebliche Zeit in Anspruch nimmt, da alle Dateien
auf Threm Computer tberprift werden missen.

Um den Vergleich zweier Time Machine-Sicherungen vorzunehmen, fiihren Sie die folgen-
den Schritte durch:
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Wartung Uberpriifung Vergleich Lokale Schnappschil D

Zwei Sicherungszeitpunkte miteinander vergleichen

Zeiten:

Volume:

30.11.22, 15:06
30.11.22, 16:20 Mit aktueller Quelle vergleichen
TMCheck - Daten

gen lischen

@ Time Machine X

Protokolle

Vergleich von Sicherung ven Volume ,TMCheck - Daten” in Schnappschuss 30.11.22, 15:06 mit Schnappschuss
30.11.22, 16:20:

Status

12,5 GB hinzugefigt, 169,5 MB gedndert, 51,5 MB geltscht. 8148 Objekte waren betroffen.

Pfad des gednderten Objekts

JApplications

JApplications/Install macOS Ventura.app
JApplications/.DS_Store
JApplications/Safari.app
JApplications/Safari.app/Contents
JApplications/Safari.app/Contents/Info.plist
JApplications/Safari.app/Contents/MacOS
JApplications/Safari.app/Contents/MacOS/Safari
JApplications/Safari.app/Contents/Pkginfo
JApplications/Safari.app/Contents/Plugins
JApplications/Safari.app/Contents/Plugins/Safariwkbundle

JApplications/Safari.app/Contents/Plugins/CacheDeleteExtensio...
JApplications/Safari.app/Contents/Plugins/CacheDeleteExtensio...

Anderungen
M

M
M
M
SM
M
SM

M
M

M
SM

Abbildung 2.13: Time Machine priifen

Alte Gribe

0B
0B
6,1kB
0B
0B
17,7 kB
0B
42,3 kB
8B
0B
35,8 kB
0B
1,9 kB

Vergleichen

Neue GroBe

0B
12,2 GB
6,1kB
0B
0B
6,3 kB
0B
53,4 kB
8B
0B
0B
0B
1,1kB

Sichern ...

=



2.4. DIE EINSTELLUNGSKARTE TIME MACHINE X 49

1. Offnen Sie den Karteireiter Vergleich auf der Einstellungskarte Time Machine X.

2. Stellen Sie bei Zeiten die beiden Zeitpunkte ein, bei denen die Datensicherungen
miteinander verglichen werden sollen. Die Reihenfolge der Zeitangaben spielt keine
Rolle. Um die ,Live“-Daten lhres Computers zum Vergleich auszuwéhlen, kreuzen
Sie den Punkt Mit aktueller Quelle vergleichen an.

3. Falls Time Machine dazu konfiguriert ist, Datensicherungen mehrerer Platten-Volumes
anzulegen, wahlen Sie die gewlinschte Platte tiber das Aufklappmenii Volume aus.
(Dies ist beim Vergleich der aktuellen Quelldaten nicht notwendig, bzw. moglich.)

4. Driicken Sie auf den Knopf Vergleichen.

Abhangig von der Grof3e Ihrer Datensicherung und der Datenmenge, die zwischen den bei-
den gewahlten Sicherungen Unterschiede aufweisen, kann der Vergleichsvorgang wenige
Sekunden, aber auch viele Minuten zur Fertigstellung benétigen. Die Ergebnisse werden
danach in der Tabelle angezeigt.

« Die Spalte Status verwendet ein einzelnes Symbol, um den Gesamtstatus jeder ge-
fundenen Differenz darzustellen. Die Symbole haben folgende Bedeutung:

- +: Dieses Objekt wurde hinzugefiigt.
- -: Dieses Objekt wurde entfernt.
- *: Dieses Objekt wurde verdndert.

« Pfad des gednderten Objekts zeigt den UNIX-Pfad der Datei oder des Ordners an, bei
dem ein Unterschied gefunden wurde. Der Pfad muss relativ zu dem Volume, das
Sie zum Vergleich ausgewdhlt hatten, interpretiert werden.

« Anderungen gibt den exakten Typ der Veridnderung an:

- A: Die Zugriffssteuerungsliste (ACL) hat sich gedndert.

- C: Das Datum der Erstellung hat sich gedndert.

- D: Die Daten, die in dem Objekt gespeichert sind, haben sich verdndert.
- G: Der Gruppeneigentiimer hat sich gedndert.

- M: Der Zeitpunkt der letzten Anderung (Modifikation) hat sich gedndert.
- O: Der Eigentiimer hat sich gedndert.

- P: Die POSIX-Berechtigungen haben sich gedndert.

- S: Die Grofse hat sich gedndert.

- T: Der Typ des Objekts hat sich gedndert.

- X: Die Erweiterten Attribute haben sich gedndert.

« Falls das Objekt eine Datei ist, die geandert wurde, gibt die Spalte Alte Grofe den
Speicherplatzbedarf an, den diese Datei bei dem alteren der beiden gewdhlten Zeit-
punkte bendétigt hat.

« Gleichermafien gibt die Spalte Neue Grofie den Speicherplatzbedarf fiir den spateren
der beiden gewihlten Zeitpunkte an.

Falls Sie den Mauszeiger iiber einen Eintrag in der Spalte Anderungen setzen, zeigt Tin-
kerTool System einen kurzen Erlduterungstext an, so dass Sie die Abkiirzungen nicht aus-
wendig lernen missen.

Aus Effizienzgriinden kénnen die Eintrage in der Tabelle nicht umsortiert werden. Tin-
kerTool System zeigt diese in der Reihenfolge an, in der Time Machine sie beim Sichern
verarbeitet. Uber den Knopf Sichern ... kénnen Sie einen aufbereiteten Bericht in Textform
erstellen lassen, der in eine Datei gespeichert wird.
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2.4.4 Arbeiten mit lokalen APFS-Schnappschiissen (macOS 10-Betrieb)

Falls mindestens eines der Volumes, die Teil der Datensicherung sind, das moderne Apple
File System (APFS) verwendet, schaltet Time Machine automatisch zuséatzliche Funktionen
ein:

« Jedesmal wenn ein Sicherungslauf stattfindet, legt Time Machine einen Schnapp-
schuss fiir jedes APFS-Volume an, das zur Sicherung ansteht. Ein APFS-Schnappschuss
stellt quasi ein eingefrorenes Abbild des Quell-Volumes dar, das angelegt wurde, als
der Backup-Lauf begann. Auch wenn sich Dateien dndern wahrend die Datensiche-
rung lauft, stellt der Schnappschuss sicher, dass Time Machine nur ein unveranderli-
ches Bild des Volumes ,,sieht“. Falls die Datensicherung spéter einmal zuriickgeladen
werden muss, wird das Ergebnis einen konsistenten Zustand des Volumes wieder-
geben, ohne dass sich Dateien nur in einem voriibergehenden Zwischenstatus be-
finden.

« Jeder APFS-Schnappschuss wird vom Betriebssystem weiterhin auf dem entsprechen-
den Volume aufbewahrt, so lange dieses Volume geniigend Speicherplatz hat. Der
Schnappschuss ist wahrend des Normalbetriebs unsichtbar und benétigt nur einen
kleinen Betrag an zusatzlichem Speicherplatz. Er basiert auf der Strategie, die Blocke
eines Volumes, die von einer Datei belegt sind, niemals fiir neue Dateien wiederzu-
verwenden, sogar wenn die Datei geldscht wurde oder sich der entsprechende Teil
der Datei gedndert hat.

o APFS-Schnappschiisse werden nicht nur dann angelegt, wenn die normalen Time
Machine-Sicherungen laufen, das Betriebsystem legt sie auch an, wenn grofere An-
derungen im System erwartet werden, z.B. wenn ein Betriebssystem-Update zur In-
stallation ansteht.

« Diese Schnappschiisse kdnnen als ,Wiederherstellungspunkte“ verwendet werden,
die es lhnen erlauben, ein komplettes APFS-Volume sehr schnell wieder auf einen
konsistenten Zustand in der Vergangenheit zu bringen. Dies wird von Time Machine
erledigt (Ublicherweise nach einem Start vom Wiederherstellungssystem aus), wo-
bei das APFS-Volume selbst, nicht das Time Machine-Volume, als Quelle fiir die Wie-
derherstellung angegeben wird. Fiir weitere Informationen ziehen Sie bitte Apples
offizielle Dokumentation zu macOS hinzu.

Dies heifdt, dass ein APFS-Schnappschuss prinzipiell als lokaler Schnappschuss von Time
Machine verwendet werden kann. Fiir die Nutzung solcher Schnappschiisse ist kein Zugriff
auf das tatsachliche Time Machine-Sicherungs-Volume erforderlich.

Andere macOS-Bestandteile konnen die APFS-Schnappschussfunktion ebenso nutzen.
Die Liste, die auf dem Tab Lokale Schnappschiisse angezeigt wird, berticksichtigt nur
die APFS-Schnappschisse, die von Time Machine genutzt werden. Wenn Sie mit der
vollstandigen Liste von APFS-Schnappschiissen arbeiten mochten, verwenden Sie bit-
te das Kapitel Die Einstellungskarte APFS (Abschnitt 3.7 auf Seite 222).

Es liegt im alleinigen Ermessen des Betriebssystems, wann APFS-Schnappschiisse angelegt
oder entfernt werden. TinkerTool System gibt Ihnen jedoch zusatzliche manuelle Kontrolle
tber diese lokalen Schnappschtisse.

« Sie koénnen einen lokalen Schnappschuss sofort anlegen, wofiir nur ein Knopfdruck
notig ist. Dies ist hilfreich, um einen wohldefinierten Wiederherstellungspunkt an-
zulegen, z.B. wenn Sie einen moglicherweise ,gefahrlichen“ Vorgang auf einem APFS-
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Time Machine — macOS 10-Betrieb auf Ziel mit HFS+

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung Uberpriifung Vergleich Lokale Schnappschiisse D i gen ldschen F

Mit lokalen Sct hii arbeit

Lokale Schnappschiisse werden von macOS automatisch auf allen APFS-Volumes angelegt, wenn eine Time Machine-
Sicherung startet oder gréBere Anderungen im System erwartet werden. Sie bendtigen sehr wenig Speicherplatz und
basieren auf einer ,niemals belegte Blocke freigeben”-Strategie. Sie werden automatisch gelgscht sobald ein Volume
wenig freien Speicher aufweist. Die Schnappschiisse erlauben es Time Machine, ein Volume in wenigen Sekunden auf
einen fritheren Zustand zuriick zu bringen, wobei kein Zugriff auf das Time Machine-Volume benotigt wird.

Lokalen Schnappschuss jetzt anlegen

Verfigbare lokale Schnappschiisse TMCheck - Daten

Alle von diesem Volume I8schen ...

30.11.22, 16:54
30.11.22,17:22

Volume ,TMCheck - Daten:

Speicherplatz zurlickgewinnen ...

Abbildung 2.14: Arbeiten mit lokalen Schnappschiissen
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Volume ausprobieren mochten, der moglicherweise in naher Zukunft wieder riick-
gangig gemacht werden muss.

« Sie konnen einsehen, welche lokalen Schnappschiisse im Moment auf jedem APFS-
Volume abgelegt sind.

+ Sie kdnnen macOS dazu zwingen, seine lokalen Schnappschiisse sofort zu bereini-
gen, um den Zeitpunkt vorzuverlegen, an dem dies automatisch ablaufen wiirde.
Dies geschieht dadurch, dass Sie eine geplante freizugebende Menge von Speicher-
platz angeben, die durch die Bereinigung zuriickgewonnen werden soll. macOS be-
hilt so viele Schnappschiisse wie moglich bei, wahrend es versucht, dieses Ziel zu
erfiillen.

« Sie konnen lokale Schnappschiisse lhrer Wahl [6schen.

Um einen neuen lokalen Schnappschuss auf allen APFS-Volumes anzulegen, die Teil der
Time Machine-Sicherung sind, fiithren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Lokale Schnappschiisse auf der Karte Time Machine X.

2. Driicken Sie den Knopf Lokalen Schnappschuss jetzt anlegen.

Das Anlegen eines lokalen Schnappschusses dauert typischerweise weniger als eine Minu-
te.

Sie kdnnen alle Schnappschiisse tiber die Tabelle Verfiigbare lokale Schnappschiisse auf
der gleichen Karte einsehen. Die verfiigbaren Zeitpunkte werden als einzelne Zeilen aufge-
listet. Standardmafig sehen Sie eine Liste fiir den gesamten Computer. Falls mehr als ein
APFS-Volume genutzt wird, kann es aber interessant sein, die Liste der Schnappschiisse
pro Volume anzuzeigen. Beachten Sie, dass die Menge der verfligbaren Schnappschiisse
auf jedem Volume verschieden sein kann, da einige Volumes weniger freien Speicherplatz
haben, so dass diese ihre Schnappschiisse friiher bereinigen missen, als andere. Um zwi-
schen verschiedenen Volumes zu wechseln, verwenden Sie das Aufklappmeni {iber der
Tabelle.

Um Speicherplatz auf einem bestimmte Volume wiederzugewinnen, wéhlen Sie das Volu-
me mit dem Aufklappmenti tGber der Tabelle aus und driicken dann den Knopf Speicher-
platz zuriickgewinnen. TinkerTool System fragt in einem Dialogfenster, wie viele Bytes
Sie mindestens zuriickgewinnen mdochten. Sie kdnnen einen niedrigen Wert (wie 1) an-
geben, um sicher zu stellen, dass nur die kleinstmogliche Zahl von Schnappschiissen ge-
l6scht werden soll. Das Betriebssystem wird seine eigenen Standardverfahren verwenden,
um automatisch diejenigen Schnappschiisse auszuwéhlen, die entfernt werden sollen. Am
Ende des Vorgangs zeigt TinkerTool System eine Zusammenfassung an, wie viele Schnapp-
schiisse verloren gegangen sind und wie viel Speicherplatz auf dem Volume frei geworden
ist.

In manchen Féllen kann sich Time Machine entscheiden, den Aufraumvorgang fiir ei-
nige Zeit zu verschieben. In dieser besonderen Situation kann es sein, dass TinkerTool
System sofort nach dem Anfordern einer Speicherwiedergewinnung nicht anzeigt,
dass bereits Speicherplatz frei geworden ist.

Falls Sie so viel Speicher wie moglich von einem Volume freigeben mochten, wahlen Sie
das Volume bei Verfiigbare lokale Schnappschiisse aus und betatigen Sie den Knopf Alle
von diesem Volume l6schen. Time Machine wird dies als dringende Anforderung verste-
hen, den Hochstbetrag an Speicherplatz wiederzugewinnen, der im Moment fiir lokale
Schnappschiisse genutzt wird.

Um von Hand einen lokalen Schnappschuss zu [6schen, wihlen Sie diesen in der Tabelle
aus und driicken den Knopf Ausgewahlten Schnappschuss l6schen ....
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2.4.5 Loschen von Time Machine-Sicherungsdaten (macOS 10-Betrieb)

Einen Sicherungsschnappschuss von der gerade aktuellen Time Machine-Platte entfer-
nen (macOS 10-Betrieb)

Als Teil des taglichen Ablaufs raumt Time Machine seine Sicherungen regelmafiig auf, tib-
licherweise jede Stunde. Nachdem ein Sicherungslauf stattgefunden hat, werden veral-
tete Sicherungsschnappschiisse von der Sicherungsplatte entfernt. Manchmal méchten
Sie vielleicht einen bestimmten Schnappschuss auch von Hand |6schen, z.B. um Speicher-
platz freizugeben. Sie diirfen dies niemals iiber den macOS Finder machen. Dies kénnte den
Time Machine-Sicherungssatz und zusdtzlich die Papierkorbfunktion des Finders beschddigen.
TinkerTool System bietet Ihnen einen sicheren Weg, eine Time Machine-Sicherung fiir ei-
nen bestimmten Zeitpunkt zu entfernen:

1. Offnen Sie den Karteireiter Datensicherungen léschen auf der Karte Time Machine
X.

2. Wibhlen Sie den Schnappschuss, der geléscht werden soll, mit dem Klappmenii L6-
schen in der oberen Hailfte des Fensters aus.

3. Driicken Sie auf den Knopf Loschen ... daneben.

Dieser Vorgang entfernt Daten aus Time Machine ,horizontal“: Alle Dateien und Ordner
eines Schnappschusses werden geldscht, so dass Sie nicht mehr langer ,in die Vergangen-
heit reisen konnen“, um einen oder alle Dateien fiir diesen spezifischen Zeitpunkt wie-
derherstellen zu konnen. Alle andere Schnappschiisse bleiben jedoch intakt. Sie kdnnen
zusatzlich Daten auch ,vertikal“ entfernen, d.h. Sie l6schen eine bestimmte Datei oder
einen Ordner aus allen Schnappschiissen im Sicherungssatz. Diese Funktion ist bereits in
die Bedienerschnittstelle von Time Machine eingebaut:

1. Verwenden Sie den Finder, um den Elternordner zu 6ffnen, der das zu l6schende
Objekt enthalt.

2. Offnen Sie die Bedieneroberfliche von Time Machine.

3. Wabhlen Sie das Objekt, das entfernt werden soll, im Finder-artigen Fenster von Time
Machine aus.

4. Verwenden Sie das Kontextmenii (Rechtsklick), um das ausgewahlte Objekt zu 16-
schen.

2.5 Die Einstellungskarte Time Machine

Dieses Kapitel bezieht sich auf die Karte Time Machine. Wenn Sie Time Machine in
der Betriebsart macOS 10 verwenden, was automatisch die Karte Time Machine X
aktiviert, lesen Sie bitte stattdessen das vorhergehende Kapitel (Abschnitt 2.4 auf Seite
41).

TinkerTool System schaltet die Time Machine-Betriebsart nicht hin und her, wahrend
es lauft. Wenn Sie die Zielplatte von APFS zu HFS+ austauschen, wéhrend TinkerTool
System gerade geodffnet ist, wird das Programm dies bemerken, wenn Sie einen War-
tungsvorgang vorbereiten und eine entsprechende Fehlermeldung in diesem Fall an-
zeigen. Um diese Situation aufzuldsen, reicht es einfach, das Programm zu beenden
und wieder neu zu starten.
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Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung Uberpriifung Vergleich Lokale Schnappschiisse Datensicherungen ldschen

Time Machine-Datensicherungen léschen

Einen Schnappschuss von der zurzeit aktiven Time Machine-Platte léschen

Léschen: 26.08.24,11:52 [ Léschen ...

Um alle Sicherungen eines bestimmten Volumes, Ordners oder einer Datei zu ldschen, verwende bitte die Time
Machine-Bedienerschnittstelle von macOS.

Abbildung 2.15: Léschen von Time Machine-Sicherungsdaten
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2.5.1 Wartung nach dem Austausch einer Datenquelle von Time Machi-
ne

Das inkrementelle Vorgehen bei der Datensicherung, das in der Einleitung erwdhnt wurde,
funktioniert nur dann, wenn Time Machine absolut sicher sein kann, welche Dateien sich
zwischen zwei aufeinanderfolgenden Laufen gedndert haben und welche nicht. Wenn es
den kleinsten Zweifel daran gibt, dass eine Datei nicht mehr ldnger identisch mit dem
Exemplar ist, das Time Machine beim vorhergehenden Lauf gesehen hat, muss die Datei
im nachsten Lauf vollstandig neu gesichert werden.

Wenn sich die Identitdt des Computers dndert, z.B. weil Sie einen neuen gekauft haben
oder er bei einer Reparatur ausgetauscht werden musste, muss Time Machine annehmen,
dass sich alle Dateien des Computers verandert haben, auch dann, wenn Sie ein fremdes
Kopier- oder ,Klon“-Programm eingesetzt haben, um alle Dateien des alten auf den neuen
Computer zu kopieren. Dies hat zur Folge, dass beim nachsten Time Machine-Lauf al-
le Dateien noch einmal kopiert werden miissen, obwohl Sie selbst dafiir gesorgt hatten,
dass die Dateien die gleichen sind wie vorher. Nur wenn Time Machine selbst zum Einsatz
gekommen ist, um eine vollstandige Wiederherstellung des Computers aus der Datensi-
cherung durchzufiihren, ,weif}“ Time Machine, dass es die vorige inkrementelle Sicherung
problemlos weiter verwenden kann.

Genau das gleiche Problem tritt auf, wenn Sie ein Volume Ihres Mac ersetzen, aber nicht
Time Machine, sondern ein fremdes Programm dazu genutzt haben, die Daten zuriickzu-
spielen. Ersetzen eines Volumes kann bedeuten

« Sie haben ein Plattenlaufwerk physisch ausgetauscht,
« Sie haben eine Partition geloscht oder neu formatiert,

« Sie haben ein Volume (iber ein Programm eines Drittanbieters geklont, aber das ori-
ginale und das kopierte Volume waren voriibergehend gleichzeitig an den Computer
angeschlossen, so dass das System gezwungen war, die Identitat eines Volumes zu
dndern, um nachverfolgen zu kénnen, welches welches ist.

Nur dann, falls Sie ein Plattenlaufwerk oder eine Partition physisch kopiert haben (durch
das Kopieren der rohen Datenbldcke, nicht Datei fiir Datei) und falls Sie sichergestellt
haben, dass das Betriebssystem, auf dem Time Machine aktiv ist, nicht beide Volumes zur
gleichen Zeit aktiviert hatte, kann Time Machine sein inkrementelles Vorgehen nahtlos
fortsetzen. In allen anderen Fallen muss es annehmen, dass sich alle Dateien auf dem
ganzen betroffenen Volume gedndert haben, so dass diese noch einmal komplett kopiert
werden missen.

TinkerTool System kann in diesem Fall helfen, indem es Sie von Hand bestatigen lasst, dass
ein Computer oder ein Volume immer noch als gleich anzusehen sind, obwohl sich deren
Identitdt gedndert hat. Auf diese Weise kann das neue Objekt die Rolle des ersetzten Ob-
jekts tibernehmen, und dessen Historie in Time Machine kann fortgefiihrt werden, ohne
das eine komplett neue Datensicherung ndtig ist.

Beachten Sie, dass in Féllen Voraussetzung ist, dass das Betriebssystem mit allen sei-
nen Benutzer-Accounts identisch geblieben ist. Sie kdnnen diese Wartungsfunktionen
zum Beispiel nicht nutzen, wenn Sie einen neuen Mac (mit einer anderen Installation
von macOS) haben und Daten aus der Time Machine-Sicherung eines alten Mac tber-
nehmen mdchten. Auch wenn Systemversionen und Namen der Benutzer gleich sind,
ist eine Ubernahme einer Time Machine-Sicherung in diesem Fall nicht méglich, da in
der Sicherung Zugriffsrechte fiir Benutzer-Accounts einer anderen Systeminstallation
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gespeichert sind. Sie konnen das Problem I6sen, indem Sie die Accounts und Time
Machine-Daten gleichzeitig tiber Apples Migrationsassistent kopieren.

Erben einer Time Machine-Datensicherung eines ersetzten Computers

Wenn Sie bestdtigen missen, dass Time Machine einen Sicherungssatz, der von einem
anderen physischen Computer oder einer anderen Betriebssysteminstallation auf dem
gleichen Computer erstellt worden ist, sicher iibernehmen darf, kénnen Sie den Siche-
rungssatz lhrem aktuellen System neu zuweisen. Sie sollten dies nur dann tun, wenn die
skizzierte Situation genau zutrifft und Sie die Dateien tatsdchlich auf eine andere Weise
(also nicht unter Kontrolle von Time Machine) auf die neue Systeminstallation kopiert
haben. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine.

2. Betdtigen Sie den Knopf Fremde Sicherung diesem Mac zuweisen ....

eoe M @ Time Machine Y ?
Time Machine

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet (stindlich)

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.
Wartung Uberpriifung Vergleich Lokale Schnappschiisse Datensicherungen |6schen
Wartung nach dem Austausch eines Computers oder Datentrigers

Time Machine-Sicherung eines ersetzten Mac diesem Mac zuweisen

Verwende diese Funktion, um die Sicherung eines Macs zu erben, der durch diesen Mac ersetzt wurde. Dieser Mac wird
die Historie der Time Machine-Sicherung fortfiihren.

Hinweis: Es kann immer noch Probleme mit Zugriffsberechtigungen geben, falls die Benutzer-Accounts nicht die
identische macOS-Installation nutzen, bzw. die Benutzer-Accounts nicht vom vorigen zu diesem Betriebssystem
migriert wurden.

Fremde Sicherung diesem Mac zuweisen ...

Sicherungshistorie eines ersetzten Volumes einem neuen Volume zuweisen

Verwende diese Funktion, um manuell zu bestatigen, dass eine ersetzte Quellplatte oder ein geldschtes Quell-Volume,
auf das Inhalte eines friiheren Volumes ohne Nutzung von Time Machine wiederhergestellt wurden, die Historie dieses
friheren Volumes innerhalb der Time Machine-Sicherung fortsetzen soll. Der nachste Time Machine-Lauf fur dieses
Volume wird eine herkémmliche inkrementelle Sicherung, kein komplettes Neuanlegen einer Sicherungskopie.

Bestatigen, dass ein kopiertes Volume ein voriges Volume ersetzt ...

Abbildung 2.16: Wartung nach Austausch einer Time Machine-Datenquelle
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TinkerTool System fiihrt Sie dabei durch allen notwendigen Schritte. Sie missen den Ort
des fremden Datensicherungssatzes angeben, um den Vorgang abschliefien zu koénnen.
Im Falle einer lokalen Time Machine-Platte handelt es sich dabei um den obersten Ordner
dieser Datensicherung. Bei Verwendung von HFS+ tragt er den Namen des vorigen Com-
puters und befindet sich im Ordner Backups.backupdb auf der Zielplatte. Bei Verwendung
von APFS ist als Ordner das Sicherungs-Volume selbst anzugeben.

Abhingig davon wie Time Machine konfiguriert war, bevor die fremde Datensicherung
zugewiesen wurde, miissen Sie moglicherweise Time Machine im Abschnitt Allgemein >
Time Machine der Systemeinstellungen wieder einschalten und das Ziel fiir die Datensi-
cherung neu einstellen.

Falls die lokalen Volumes des aktuellen Computers sich von denen des fritheren Computers
unterscheiden, reicht die Neuzuweisung der Datensicherung alleine nicht aus. Sie missen
auch jedes Volume neu zuordnen, was im nachsten Abschnitt behandelt wird.

Neuzuweisung eines ersetzten Volumes mit einem Volume aus der Datensicherung

Wie in der Einleitung beschrieben, kann es ebenso Félle geben, in denen Sie Time Machine
bestatigen miissen, dass es die Historie eines Volumes in der Datensicherung ohne Risiko
tibernehmen kann, obwohl sich die Identitét des originalen Quell-Volumes gedndert hat.
Sie kdnnen ein Volume in der Datensicherung (in allen Schnappschiissen, die von Time
Machine aufgezeichnet wurden) einem Volume lhrer jetzigen Konfiguration neu zuwei-
sen, so dass diese libereinstimmen. Sie sollten dies nur in dem skizzierten Fall tun, wenn
alle Dateien tatsachlich vom vorigen auf das neue Volume kopiert wurden (wobei nicht
Time Machine zum Einsatz gekommen ist, so dass es hiervon nichts ,weif}“). Fiihren Sie
hierzu die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Wartung auf der Karte Time Machine.

2. Driicken Sie den Knopf Bestdtigen, dass ein kopiertes Volume ein voriges Volume
ersetzt ....

Drei Dinge miissen angegeben werden:

« ein Schnappschuss im aktuellen Datensicherungssatz, der eine Sicherung diese Vo-
lumes enthilt,

« der Name dieses Volumes, wie er zum Zeitpunkt des ausgewdahlten Schnappschusses
gelautet hat,

« der Name des neuen Volumes in lhrer aktuellen Installation, das mit dem Volume
in der Sicherung tibereinstimmen soll.

TinkerTool System weist dieses Volume fiir die gesamte Zeitlinie, die im Datensicherungs-
satz aufgezeichnet wurde, neu zu, d.h. fiir alle Schnappschiisse. Es spielt keine Rolle wenn
das friihere Volume wihrend des aufgezeichneten Zeitabschnittes seinen Namen gedndert
hat. Time Machine identifiziert das Volume korrekt, indem die interne Historie nachver-
folgt wird.

Missbrauchen Sie die beiden Wartungsfunktionen nicht, um die Datensi-
cherung in anderen Fillen zu manipulieren, die hier nicht genannt wurden. Die Da-
tensicherung kdnnte unbrauchbar werden.
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2.5.2 Uberpriifung der Datensicherung
Den Inhalt eines Volume-Schnappschusses tiberpriifen

Um absolut sicher zu sein, dass die Sicherungskopie eines Volumes fiir einen bestimm-
ten Zeitpunkt ohne Probleme gelesen werden kann und vollstdndig intakt ist, konnen Sie
Time Machine zwingen, seine internen Priifsummen auszuwerten. Seit Version 10.11 des
Betriebssystems schiitzt Time Machine jede Datei in der Datensicherung dadurch, dass
eine Priifsumme fiir den Inhalt jeder Datei berechnet und abgespeichert wird. Um einen
Datensicherungslauf fiir ein Volume tiberpriifen zu lassen, fiihren Sie die folgenden Schrit-
te durch:

1. Offnen Sie den Karteireiter Uberpriifung auf der Karte Time Machine.

2. Verwenden Sie das Klappmenti Schnappschuss, um den Zeitpunkt der Sicherung aus-
zuwahlen, der tberpriift werden soll.

3. Verwenden Sie das Klappmenii Volume, um das Volume in diesem Schnappschuss
auszuwdahlen, das Uberpriift werden soll.

4. Driicken Sie den Knopf Ausgewahlte Sicherung priifen.

Die Priifung wird einige Zeit in Anspruch nehmen. Wenn Probleme festgestellt werden,
zeigt TinkerTool System eine Tabelle mit allen Auffalligkeiten an, nachdem der Priiflauf
abgeschlossen ist. Die Tabelle listet die vollen Pfade der Dateien in der Datensicherung
auf, bei denen ein Problem erkannt wurde. Es kann zwei Arten von Problemen geben, die
wie folgt gekennzeichnet sind:

« Datei verandert: die Datei in der Datensicherung stimmt nicht mit ihrer Prifsumme
iberein. Entweder konnte die Datei nicht korrekt gelesen werden oder der Inhalt hat
sich unerwartet gedndert.

« Keine Priifung moglich: die Datei konnte nicht erfolgreich Uiberpriift werden, da die
Prifsumme nicht verfligbar war. Diese Anzeige bedeutet nicht, dass Sie der kopierten
Datei nicht trauen konnen. Sie weist darauf hin, dass es im Moment unbekannt ist,
ob die Datei in Ordnung ist oder nicht.

Mégliche Ursachen fiir Félle, in denen keine Priifung moglich ist, kénnen sein:

« Der Schnappschuss wurde mit einem Betriebssystem vor Version 10.11 erstellt.

« Die Priifsumme ist im Moment in Gebrauch, da ein anderer Time Machine-Vorgang
(z.B. ein neuer Sicherungslauf) gerade im Hintergrund lauft. In diesem Fall sollten Sie
den Test wiederholen, eventuell nach voriibergehendem Abschalten automatischer
Sicherungen.

Die Liste moglicher Ursachen hdngt von der Betriebssystemversion ab und ist moglicher-
weise nicht vollstandig.

2.5.3 Vergleich von Time Machine Sicherungsschnappschiissen

Time Machine bendtigt normalerweise keine Wartung solange Sie die Quell- oder Zielplat-
ten nicht austauschen. Man definiert lediglich, welche Platten-Volumes in der Datensiche-
rung beriicksichtigt werden sollen, welches Ziellaufwerk benutzt wird, und schaltet Time
Machine ein. Es kann allerdings bestimmte Falle geben, in denen Time Machine nicht wie
erwartet arbeitet, z.B. wenn es ein Dateisystemproblem auf einem der Quell-Volumes gibt,
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eoe M @ Time Machine ¥g

Time Machine

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet (stiindlich)
Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung  Uberpriifung | Vergleich  Lokale Schnappschiisse = Datensicherungen léschen

Uberpriifung von Sicherungsschnappschiissen

Val ek h

Inhalt eines Schnapp priifen

Time Machine-Sicherungen, die mit OS X 10.11 oder héher angelegt wurden, sind durch Prifsummen geschiitzt. Du
kannst macOS priifen lassen, ob Dateien eines Schnappschusses intakt und unveréndert sind.

Schnappschuss: 26.08.24,12:16 [

Volume: Sequoia Beta - Data e

Ausgewahlte Sicherung priifen

Abbildung 2.17: Funktion zur Uberpriifung der Datensicherung
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oder wenn wihrend einer Time Machine-Sicherung der Strom ausgefallen ist. TinkerTool
System kann lhnen dabei helfen, mégliche Probleme mit Datensicherungen zu erkennen,
indem Sie eine der Diagnosefunktionen von Time Machine mit einfachen Mausklicks be-
dienen koénnen.

Sie kdnnen zwei verschiedene Datensicherungssatze auswahlen und alle enthaltenen Da-
teien miteinander vergleichen, wodurch der ,,wahre“, inkrementelle Inhalt der Time Machine-
Sicherung angezeigt wird, nicht die simulierte Sicht des Finders oder der Time Machine-
Bedieneroberfldache, die immer den gesamten, effektiven Datenbestand einer Datensiche-
rung zu einem bestimmten Sicherungszeitpunkt zeigen. Falls ein Teil von Time Machine
ausgefallen ist, bedeutet das, dass obwohl sich bestimmte Dateien verdndert haben, die-
se nicht in die darauffolgende inkrementelle Datensicherung aufgenommen wurden, al-
so diejenige Momentaufnahme bezieht, die unmittelbar nach der Anderungszeit lag. Bei
typischen Time Machine-Problemen fehlen tiblicherweise die Aktualisierungen in einem
ganzen Ordner, was einfach erkannt werden kann, wenn man die beiden Sicherungen vor
und nach der Anderung in dem betreffenden Ordner miteinander vergleicht.

eoe @M @ Time Machine Y7

Time Machine

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet (stiindlich)

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.
Wartung ~ Uberpriifung = Vergleich = Lokale Schnappschiisse  Datensicherungen Iéschen

Zwei Sicherungszeitpunkte miteinander vergleichen
Zeiten: 26.08.24,12:09 B
26.08.24,12:16 e Mit aktueller Quelle vergleichen

Volume: Sequoia Beta - Data e

Vergleich von Sicherung von Volume ,Sequoia Beta - Data” in Schnappschuss 26.08.24, 12:09 mit Schnappschuss
26.08.24, 12:16:

Vergleichen

Status Pfad des gednderten Objekts Anderungen Alte GriBe Neue GroBe

- flcon XM 0B 0B

- JLibrary/Application Support/com.apple.TVIdleScreen M 0B 0B

- JLibrary/Application Support/com.apple.TVIdleScreen/TVIdleS... M 164,8 kB 164,8 kB

- JLibrary/Preferences M 0B 0B

- JLibrary/PreferencesfAudio/com.apple.audio.SystemSettings.... M 78,7 kB 78,7 kB

- JLibrary/Preferences/OpenDirectory/DynamicData M 0B 0B

- JLibrary/Preferences/OpenDirectory/DynamicData/8562BBBE... M 249 kB 249 kB

- JLibrary/Preferences/OpenDirectory/DynamicDataf/LDAPv3 M 0B 0B

- JLibrary/Preferences/OpenDirectory/DynamicData/LDAPv3/19... M 146 B 146 B

- JLibrary/Preferences/OpenDirectory/DynamicData/LDAPv319... M 146 B 146 B

- JLibrary/Preferences/SystemConfiguration M 0B 0B

» JLibrary/Preferences/com.apple.MCX.plist M 86 B 86 B
54,8 MB hinzugeflgt, 267,2 MB geandert, 14,0 GB geldoscht. 1.897 Objekte waren betroffen. Sichern ...

Abbildung 2.18: Time Machine priifen

Als Nebenwirkung kénnen Sie diese Funktion auch dazu verwenden, um zu ermitteln,
welche Dateien sich auf Ihrem Computer zu einem bestimmten Zeitpunkt geandert haben,
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oder um abzuschitzen, wie viele Dateien mit welchem Platzbedarf typischerweise jede
Stunde gesichert werden.

In einer alternativen Betriebsart ist es aufierdem moglich, die aktuellen Daten auf lhrem
Computer (genauer gesagt diejenigen Dateien, die zur Sicherung mit Time Machine aus-
gewahlt sind) mit einer bestimmten Sicherungssitzung zu vergleichen. Diese Funktion ist
hilfreich, um Implementationsfehler in Time Machine zu finden. Sie kdnnen sofort sehen,
ob die Daten, die kopiert werden sollten, auch tatsachlich kopiert wurden. Beachten Sie,
dass diese Art von Priifvorgang eine erhebliche Zeit in Anspruch nimmt, da alle Dateien
auf lhrem Computer tberpriift werden miissen.

Um den Vergleich zweier Time Machine-Sicherungen vorzunehmen, fiithren Sie die folgen-
den Schritte durch:

1. Offnen Sie den Karteireiter Vergleich auf der Einstellungskarte Time Machine.

2. Stellen Sie bei Zeiten die beiden Zeitpunkte ein, bei denen die Datensicherungen
miteinander verglichen werden sollen. Die Reihenfolge der Zeitangaben spielt keine
Rolle. Um die , Live“-Daten lhres Computers zum Vergleich auszuwéhlen, kreuzen
Sie den Punkt Mit aktueller Quelle vergleichen an.

3. Falls Time Machine dazu konfiguriert ist, Datensicherungen mehrerer Platten-Volumes
anzulegen, wahlen Sie die gewlinschte Platte tiber das Aufklappmenii Volume aus.
(Dies ist beim Vergleich der aktuellen Quelldaten nicht notwendig, bzw. moglich.)

4. Driicken Sie auf den Knopf Vergleichen.

Abhangig von der Grof3e Ihrer Datensicherung und der Datenmenge, die zwischen den bei-
den gewahlten Sicherungen Unterschiede aufweisen, kann der Vergleichsvorgang wenige
Sekunden, aber auch viele Minuten zur Fertigstellung bendtigen. Die Ergebnisse werden
danach in der Tabelle angezeigt.

« Die Spalte Status verwendet ein einzelnes Symbol, um den Gesamtstatus jeder ge-
fundenen Differenz darzustellen. Die Symbole haben folgende Bedeutung:

- +: Dieses Objekt wurde hinzugefiigt.
- -: Dieses Objekt wurde entfernt.
- *: Dieses Objekt wurde verandert.

« Pfad des gednderten Objekts zeigt den UNIX-Pfad der Datei oder des Ordners an, bei
dem ein Unterschied gefunden wurde. Der Pfad muss relativ zu dem Volume, das
Sie zum Vergleich ausgewdhlt hatten, interpretiert werden.

« Anderungen gibt den exakten Typ der Veranderung an:

- A: Die Zugriffssteuerungsliste (ACL) hat sich gedndert.

- C: Das Datum der Erstellung hat sich gedndert.

- D: Die Daten, die in dem Objekt gespeichert sind, haben sich verdndert.
- G: Der Gruppeneigentiimer hat sich gedndert.

- M: Der Zeitpunkt der letzten Anderung (Modifikation) hat sich gedndert.
- O: Der Eigentiimer hat sich geandert.

- P: Die POSIX-Berechtigungen haben sich gedndert.

- S: Die GrofRe hat sich gedndert.

- T: Der Typ des Objekts hat sich gedndert.
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- X: Die Erweiterten Attribute haben sich gedndert.

« Falls das Objekt eine Datei ist, die gedndert wurde, gibt die Spalte Alte Grofle den
Speicherplatzbedarf an, den diese Datei bei dem alteren der beiden gewahlten Zeit-
punkte benétigt hat.

« Gleichermafien gibt die Spalte Neue Grofe den Speicherplatzbedarf fiir den spateren
der beiden gewahlten Zeitpunkte an.

Falls Sie den Mauszeiger iiber einen Eintrag in der Spalte Anderungen setzen, zeigt Tin-
kerTool System einen kurzen Erlduterungstext an, so dass Sie die Abklirzungen nicht aus-
wendig lernen missen.

Aus Effizienzgriinden kénnen die Eintrdge in der Tabelle nicht umsortiert werden. Tin-
kerTool System zeigt diese in der Reihenfolge an, in der Time Machine sie beim Sichern
verarbeitet. Uber den Knopf Sichern ... kdnnen Sie einen aufbereiteten Bericht in Textform
erstellen lassen, der in eine Datei gespeichert wird.

2.5.4 Arbeiten mit lokalen APFS-Schnappschiissen

Falls mindestens eines der Volumes, die Teil der Datensicherung sind, das moderne Apple
File System (APFS) verwendet, schaltet Time Machine automatisch zuséatzliche Funktionen
ein:

« Jedesmal wenn ein Sicherungslauf stattfindet, legt Time Machine einen Schnapp-
schuss fiir jedes APFS-Volume an, das zur Sicherung ansteht. Ein APFS-Schnappschuss
stellt quasi ein eingefrorenes Abbild des Quell-Volumes dar, das angelegt wurde, als
der Backup-Lauf begann. Auch wenn sich Dateien dndern wahrend die Datensiche-
rung lauft, stellt der Schnappschuss sicher, dass Time Machine nur ein unveranderli-
ches Bild des Volumes ,,sieht“. Falls die Datensicherung spater einmal zuriickgeladen
werden muss, wird das Ergebnis einen konsistenten Zustand des Volumes wieder-
geben, ohne dass sich Dateien nur in einem voriibergehenden Zwischenstatus be-
finden.

« Jeder APFS-Schnappschuss wird vom Betriebssystem weiterhin auf dem entsprechen-
den Volume aufbewahrt, so lange dieses Volume geniigend Speicherplatz hat. Der
Schnappschuss ist wahrend des Normalbetriebs unsichtbar und benétigt nur einen
kleinen Betrag an zusatzlichem Speicherplatz. Er basiert auf der Strategie, die Blocke
eines Volumes, die von einer Datei belegt sind, niemals fiir neue Dateien wiederzu-
verwenden, sogar wenn die Datei geldscht wurde oder sich der entsprechende Teil
der Datei gedndert hat.

« APFS-Schnappschiisse werden nicht nur dann angelegt, wenn die normalen Time
Machine-Sicherungen laufen, das Betriebsystem legt sie auch an, wenn grofere An-
derungen im System erwartet werden, z.B. wenn ein Betriebssystem-Update zur In-
stallation ansteht.

« Diese Schnappschiisse konnen als ,Wiederherstellungspunkte“ verwendet werden,
die es lhnen erlauben, ein komplettes APFS-Volume sehr schnell wieder auf einen
konsistenten Zustand in der Vergangenheit zu bringen. Dies wird von Time Machine
erledigt (Ublicherweise nach einem Start vom Wiederherstellungssystem aus), wo-
bei das APFS-Volume selbst, nicht das Time Machine-Volume, als Quelle fiir die Wie-
derherstellung angegeben wird. Fiir weitere Informationen ziehen Sie bitte Apples
offizielle Dokumentation zu macOS hinzu.
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Dies heifdt, dass ein APFS-Schnappschuss prinzipiell als lokaler Schnappschuss von Time
Machine verwendet werden kann. Fiir die Nutzung solcher Schnappschiisse ist kein Zugriff
auf das tatsachliche Time Machine-Sicherungs-Volume erforderlich.

Andere macOS-Bestandteile konnen die APFS-Schnappschussfunktion ebenso nutzen.
Die Liste, die auf dem Tab Lokale Schnappschiisse angezeigt wird, berticksichtigt nur
die APFS-Schnappschiisse, die von Time Machine genutzt werden. Wenn Sie mit der
vollstdndigen Liste von APFS-Schnappschiissen arbeiten mochten, verwenden Sie bit-
te das Kapitel Die Einstellungskarte APFS (Abschnitt 3.7 auf Seite 222).

Es liegt im alleinigen Ermessen des Betriebssystems, wann APFS-Schnappschiisse angelegt
oder entfernt werden. TinkerTool System gibt Ihnen jedoch zusatzliche manuelle Kontrolle
iber diese lokalen Schnappschiisse.

® D @ Time Machine Yo 7

Time Machine

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet (stiindlich)

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.
Wartung Uberpriifung Vergleich Lokale Schnappschisse Datensicherungen I6schen

Mit lokalen Schnappschiissen arbeiten

Lokale Schnappschiisse werden von macOS automatisch auf allen APFS-Volumes angelegt, wenn eine Time Machine-
Sicherung startet oder gréBere Anderungen im System erwartet werden. Sie benétigen sehr wenig Speicherplatz und
basieren auf einer ,niemals belegte Blocke freigeben”-Strategie. Sie werden automatisch geloscht sobald ein Volume
wenig freien Speicher aufweist. Die Schnappschisse erlauben es Time Machine, ein Volume in wenigen Sekunden auf
einen frilheren Zustand zuriick zu bringen, wobei kein Zugriff auf das Time Machine-Volume bendtigt wird.

Lokalen Schnappschuss jetzt anlegen

Verfligbare lokale Schnappschiisse  Alle APFS-Volumes a

26.08.24, 11:31
26.08.24, 11:32
26.08.24, 11:47
26.08.24, 12:06
26.08.24, 1216

— Alle APFS-Volumes mit Sicherungen —

Ausgewdhlten Schnappschuss léschen ...

Abbildung 2.19: Arbeiten mit lokalen Schnappschiissen

« Sie kdnnen einen lokalen Schnappschuss sofort anlegen, wofiir nur ein Knopfdruck
notig ist. Dies ist hilfreich, um einen wohldefinierten Wiederherstellungspunkt an-
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zulegen, z.B. wenn Sie einen moglicherweise ,gefahrlichen“ Vorgang auf einem APFS-
Volume ausprobieren mochten, der moglicherweise in naher Zukunft wieder riick-
gangig gemacht werden muss.

« Sie kdnnen einsehen, welche lokalen Schnappschiisse im Moment auf jedem APFS-
Volume abgelegt sind.

« Sie kdnnen macOS dazu zwingen, seine lokalen Schnappschiisse sofort zu bereini-
gen, um den Zeitpunkt vorzuverlegen, an dem dies automatisch ablaufen wiirde.
Dies geschieht dadurch, dass Sie eine geplante freizugebende Menge von Speicher-
platz angeben, die durch die Bereinigung zuriickgewonnen werden soll. macOS be-
hilt so viele Schnappschiisse wie moglich bei, wahrend es versucht, dieses Ziel zu
erfiillen.

« Sie kdnnen lokale Schnappschiisse lhrer Wahl [6schen.

Um einen neuen lokalen Schnappschuss auf allen APFS-Volumes anzulegen, die Teil der
Time Machine-Sicherung sind, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Karteireiter Lokale Schnappschiisse auf der Karte Time Machine.

2. Driicken Sie den Knopf Lokalen Schnappschuss jetzt anlegen.

Das Anlegen eines lokalen Schnappschusses dauert typischerweise weniger als eine Minu-
te.

Sie kdnnen alle Schnappschiisse tiber die Tabelle Verfiigbare lokale Schnappschiisse auf
der gleichen Karte einsehen. Die verfiigbaren Zeitpunkte werden als einzelne Zeilen aufge-
listet. Standardmafig sehen Sie eine Liste flir den gesamten Computer. Falls mehr als ein
APFS-Volume genutzt wird, kann es aber interessant sein, die Liste der Schnappschiisse
pro Volume anzuzeigen. Beachten Sie, dass die Menge der verfiigbaren Schnappschiisse
auf jedem Volume verschieden sein kann, da einige Volumes weniger freien Speicherplatz
haben, so dass diese ihre Schnappschiisse friiher bereinigen mussen, als andere. Um zwi-
schen verschiedenen Volumes zu wechseln, verwenden Sie das Aufklappmend {iber der
Tabelle.

Um Speicherplatz auf einem bestimmte Volume wiederzugewinnen, wahlen Sie das Volu-
me mit dem Aufklappmenti Gber der Tabelle aus und driicken dann den Knopf Speicher-
platz zuriickgewinnen. TinkerTool System fragt in einem Dialogfenster, wie viele Bytes
Sie mindestens zuriickgewinnen mochten. Sie kénnen einen niedrigen Wert (wie 1) an-
geben, um sicher zu stellen, dass nur die kleinstmogliche Zahl von Schnappschiissen ge-
|6scht werden soll. Das Betriebssystem wird seine eigenen Standardverfahren verwenden,
um automatisch diejenigen Schnappschiisse auszuwéhlen, die entfernt werden sollen. Am
Ende des Vorgangs zeigt TinkerTool System eine Zusammenfassung an, wie viele Schnapp-
schisse verloren gegangen sind und wie viel Speicherplatz auf dem Volume frei geworden
ist.

In manchen Féllen kann sich Time Machine entscheiden, den Aufraumvorgang fiir ei-
nige Zeit zu verschieben. In dieser besonderen Situation kann es sein, dass TinkerTool
System sofort nach dem Anfordern einer Speicherwiedergewinnung nicht anzeigt,
dass bereits Speicherplatz frei geworden ist.

Falls Sie so viel Speicher wie méglich von einem Volume freigeben mochten, wahlen Sie
das Volume bei Verfiigbare lokale Schnappschiisse aus und betatigen Sie den Knopf Alle
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von diesem Volume l6schen. Time Machine wird dies als dringende Anforderung verste-
hen, den Hochstbetrag an Speicherplatz wiederzugewinnen, der im Moment fir lokale
Schnappschiisse genutzt wird.

Um von Hand einen lokalen Schnappschuss zu [6schen, wihlen Sie diesen in der Tabelle
aus und driicken den Knopf Ausgewéhlten Schnappschuss l6schen ....

2.5.5 Loschen von Time Machine-Schnappschiissen

Als Teil des téaglichen Ablaufs raumt Time Machine seine Sicherungen regelmafig auf, falls
notwendig jede Stunde. Nachdem ein Sicherungslauf stattgefunden hat, werden veralte-
te Sicherungsschnappschiisse von der Sicherungsplatte entfernt. Manchmal mochten Sie
vielleicht einen bestimmten Schnappschuss auch von Hand I6schen, z.B. um Speicher-
platz freizugeben. Sie diirfen dies niemals iiber den macOS Finder machen. Dies kénnte den
Time Machine-Sicherungssatz und zusdtzlich die Papierkorbfunktion des Finders beschddigen.
TinkerTool System bietet Ihnen einen sicheren Weg, eine Time Machine-Sicherung fiir ei-
nen bestimmten Zeitpunkt zu entfernen:

1. Offnen Sie den Karteireiter Datensicherungen léschen auf der Karte Time Machine.

2. Wihlen Sie den Schnappschuss, der geloscht werden soll, mit dem Klappmenii L6-
schen in der oberen Hailfte des Fensters aus.

3. Driicken Sie auf den Knopf Loschen ... daneben.

2.5.6 Ermitteln von Sicherungsprotokollen

Frithere Versionen von macOS zeichneten jedes Mal einen Protokolltext auf, wenn eine
Time Machine-Datensicherung gelaufen ist und ein neuer Schnappschuss angelegt wur-
de. Der Inhalt wurde versteckt in eine Textdatei zu jeder Sicherung abgelegt. Moderne
Versionen von macOS machen das nicht mehr. Stattdessen wird die allgemeine Protokoll-
datenbank von macOS fiir diesen Zweck verwendet. Textdateien mit den Protokollinhalten
sind nicht mehr vorhanden, kénnen aber im Nachhinein mithilfe der Datenbank erstellt
werden. Unter anderem enthélt jedes Time Machine-Protokoll Daten dariiber,

« wie lange der Sicherungslauf gedauert hat,

« ob eine volle oder inkrementelle Sicherung durchgefiihrt wurde,
« welche Speichermenge benétigt wurde,

« welche Dateien weggelassen wurden,

» ob wahrend der Datensicherung ungewdéhnliche Situationen aufgetreten sind, usw.

Sie miissen im Moment als Administrator angemeldet sein, um auf die Time Machine-
Protokolle zugreifen zu diirfen.

Die Protokolle sind nur in englischer Sprache verfligbar, egal welche Sprache Sie fiir
die Bedienerschnittstelle eingestellt haben. Die Berichte werden von macOS, nicht
von TinkerTool System erstellt, so dass sich deren Inhalte ohne vorherige Ankiindi-
gung dndern konnen, je nach dem, welche Betriebssystemversion sie angelegt hat.

Um das Protokoll fiir den Zeitraum einer bestimmten Datensicherung berechnen zu las-
sen, filhren Sie die folgenden Schritte durch:
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eoe M @ Time Machine

Time Machine

Ziel: Time Machine (lokale Platte)
Automatische Sicherung: eingeschaltet (stlindlich)

Wartungszugriff: Zugriff auf Time Machine-Daten war erfolgreich.

Wartung ~ Uberpriifung = Vergleich  Lokale Schnappschiisse = Datensicherungen léschen

Time Machine-Datensicherungen léschen

Einen Schnappschuss von der zurzeit aktiven Time Machine-Platte léschen

Léschen: 26.08.24,1216 &

Um alle Sicherungen eines bestimmten Volumes, Ordners oder einer Datei zu loschen, verwende bitte die Time
Machine-Bedienerschnittstelle von macOS.

Abbildung 2.20: Léschen von Time Machine-Sicherungsdaten

Léschen ...



2.6. DIE EINSTELLUNGSKARTE FEHLER 67

1. Offnen Sie den Karteireiter Protokoll auf der Karte Time Machine.

2. Wabhlen Sie mit dem Meniiknopf Protokoll berechnen fiir den Zeitpunkt der Daten-
sicherung, der Sie interessiert. Stattdessen konnen Sie auch den Knopf Letzte Stunde
betdtigen, um alle Time Machine-Tatigkeiten innerhalb der vergangenen Stunde auf-
listen zu lassen.

TinkerTool System zeigt den Inhalt des Protokolls im Textbereich an.

eoe |[M @ Time Machine ¥ ?
Time Machine

Ziel: Netzwerkbetrieb, verschliisselt
Automatische Sicherung: eingeschaltet (stindlich)

Wartungszugriff: — Noch kein Zugriff erfolgt —
Wartung Uberpriifung Vergleich Lokale Schnappschiisse Datensicherungen laschen Protokoll

Protokolldaten fiir Time Machine-Vorginge ermitteln

macOS flhrt keine echten Protokolldateien fur Time Machine-Sicherungen mehr, aber es kann maglich sein, im
MNachhinein Berichte durch Auswerten der Systemprotokolldatenbank zu erstellen, falls der Sicherungslauf nicht zu
lange zurick liegt.

Protokoll berechnen fir:  15.11.24, 14:27 e Letzte Stunde

Zeitraum zwischen 15.11.2024, 13:25:46 und 15.11.2024, 14:27:26 wird ausgewdhit.

15.11.2024, 13:25:49 backupd[696]1: Unmounted '/Volumes/com.apple.TimeMachine.localsnapshots/
Backups.backupdb/eta/2824-11-08-172524/Data’
15.11.2024, 13:25:49 backupd[696]: Unmounted local snapshot:
com.apple.TimeMachine.2024-11-88-172524. local at path: /Volumes/com.apple.TimeMachine. localsnapshots/
Backups.backupdb/eta/2824-11-88-172524/Data source: Data
15.11.2024, 13:25:49 backupd[696]1: Unmounted '/Volumes/com.apple.TimeMachine.localsnapshots/
Backups.backupdb/eta/2824-11-15-128312/Data’
15.11.2024, 13:25:49 backupd[696]: Unmounted local snapshot:
com.apple.TimeMachine.2024-11-15-128312. local at path: /Volumes/com.apple.TimeMachine. localsnapshots/
Backups.backupdb/eta/2824-11-15-128312/Data source: Data
15.11.2024, 13:25:49 backupd[696]: Found incomplete backups ready for deletion: |

"<APFSBackup: @x57d1fd8@@> (20824-11-11-184259.interrupted) interrupted",

“=APFSBackup: @x57d1fd8c@> (2824-11-88-173842.previous) baseline",

"<APFSBackup: @x57d1fd98@= (2824-11-11-894252.interrupted) interrupted"
)
15.11.2024, 13:26:31 backupd-helper[595]: TMPowerState: 2
15.11.20824, 13:26:31 backupd-helper[595]: Skipping scheduled Time Machine backup: Autobackup interval is
1 hours but only 8.9 hours have elapsed since last auto backup attempt at 2824-11-15 11:33:38 +0000
15.11.2024, 13:27:38 backupd-helper[595]: TMPowerState: 2
15.11.2024, 13:27:38 backupd-helper[595]: Skipping scheduled Time Machine backup: Autcbackup interval is
1 hours but only 8.9 hours have elapsed since last auto backup attempt at 2824-11-15 11:33:38 +0000
15.11.2824, 13:28:39 backupd-helper[595]: TMPowerState: 2
15.11.2024, 13:28:39 backupd-helper[595]: Skipping scheduled Time Machine backup: Backup already running
15.11.2024, 13:29:46 backupd-helper[595]: TMPowerState: 2
15.11.2024, 13:29:46 backupd-helper[595]: Skipping scheduled Time Machine backup: Autcbackup interval is
1 hours but only 8.8 hours have elapsed since last auto backup attempt at 2824-11-15 12:28:39 +0000
15.11.2024. 13:30:53 backuod-helper[595]1: TMPowerState: 2

Abbildung 2.21: Protokolle fiir Time Machine-Sicherungen werden von macOS nicht mehr
einzeln angelegt, konnen aber nachtréglich ermittelt werden

2.6 Die Einstellungskarte Fehler

2.6.1 Beheben von Problemen mit der Softwareaktualisierung von ma-
cOS

Unter bestimmten Umstinden, die von lhrem lokalen Netz, lhrem Internet-Dienstanbieter
und vom Land, in dem Sie sich aufhalten, abhdngen konnen, arbeitet die Funktion zum
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Software-Update von macOS nicht immer so fehlerfrei wie man es erwarten kann. Tinker-
Tool System kann dabei helfen, typische Probleme durch einzelne Mausklicks zu beheben.

Was ist die Softwareaktualisierung von macOS?

macOS verwendet zwei vollstandig voneinander getrennte technische Funktionen um Soft-
wareprodukte aktuell zu halten: Das Betriebssystem selbst und zusatzliche Komponenten,
die als Erweiterungen des Betriebssystems angesehen werden kénnen, werden durch eine
Funktion aktualisiert, die sich macOS-Software-Update nennt. Sie basiert auf einer Architek-
tur, die dem Abonnieren eines Nachrichtenkanals dhnelt, der macOS uiber die verfiigbaren
Updates informiert. Falls Sie an einem der Beta-Software-Programme teilnehmen, die Apple
anbietet, kann der Standardnachrichtenkanal auf einen anderen umgelenkt werden, der
zusatzliche Betaprodukte enthdlt und der Allgemeinheit nicht zur Verfiigung steht.

Fiir Apps, die aus dem App Store heruntergeladen wurden, egal ob diese von Apple oder
von einem Drittanbieter entwickelt wurden, verwendet macOS einen anderen Mechanis-
mus, der mit dem App Store selbst verbunden ist. Diese Funktion wird App-Updates ge-
nannt.

App-Updates werden im Programm App Store prasentiert, Unterpunkt Updates. Da-
gegen werden macOS-Software-Updates in Systemeinstellungen aufgelistet, Einstel-
lungskarte Allgemein > Softwareupdate.

Apple liefert neue Betriebssysteme in Form einer App aus, die in Wirklichkeit ein In-
stallationsprogramm fiir das jeweilige System ist. Das heifit, ein Upgrade von macOS
(der Wechsel vom laufenden Betriebssystem zu einer neuen Generation mit einer an-
deren vorderen Versionsnummer) wird als App aus dem App Store geliefert, wahrend
jedes Update (Produktpflege, bei der sich nur die hintere Versionsnummer dndert)
uber die Funktion Software-Update ausgeliefert wird.

Erzwingen einer sofortigen Synchronisation der Liste verfiigbarer Updates

Es kann passieren, dass macOS die Verfligbarkeit eines Updates nicht sofort bemerkt. Es
kann eine Verzégerung von bis zu zwei Wochen auftreten, bevor ein Eintrag endlich auf
dem lokalen System erscheint. Falls Sie aus einer anderen Quelle, z.B. einem Pressearti-
kel oder einer Nachrichtenwebseite, erfahren haben, dass eine Aktualisierung verfiigbar
sein muss, die von lThrem Computer aber noch nicht automatisch aufgelistet wurde, kon-
nen Sie lhren Mac zwingen, einen Verbindung zu Apple aufzubauen und die neueste Liste
verftigbarer Updates sofort zu beziehen. Fiihren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Softwareaktualisierung auf der Karte Fehler.

2. Driicken Sie den Knopf Liste synchronisieren.

Danach stellt macOS den Kontakt mit Apple tiber lhre Internet-Verbindung her. TinkerTool
System zeigt ein kleines Statusfenster, das live wiedergibt, was das Betriebssystem gerade
macht. Das Beziehen und Auswerten der aktuellen Software-Liste kann mehrere Minuten
in Anspruch nehmen. Falls neue Updates erhiltlich sind, zeigt das Programm Systemein-
stellungen diese automatisch an, sobald der Synchronisationsvorgang abgeschlossen ist.

Entfernen ungeeigneter Update-Benachrichtigungen

In einigen Spezialfillen kann das Gegenteil des Problems auftreten, das im vorigen Ab-
schnitt behandelt wurde: macOS listet moglicherweise verfligbare Updates auf, an denen
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ece [M ¢ o Y 7

Softwareaktualisierung

Probleme mit der macOS-Softwareaktualisierung beh

Sofortiges Synchronisieren erzwingen

Du kannst einen sofortigen Abgleich der Liste verfligbarer macOS-Softwareaktualisierungen erzwingen, fir Falle in
denen das Betriebssystem Anderungen noch nicht erkannt hat.

Liste synchronisieren

u ignete Update-Benachrichti entfernen

Du kannst macOS dazu zwingen, in der Liste verflgbarer Updates Eintrage zu entfernen, wenn angebotene
Aktualisierungen fir deinen Mac nicht mehr angemessen sind, z.B. nachdem Du zwischen der offiziellen und der Beta-
Softwarequelle hin- und hergeschaltet hast.

Update-Katalog bereinigen

Das Bereinigen des Upd Katalogs léscht auch deine angepasste Einstellung fiir den Software-
Upd Server und deaktiviert ein mogliches Ab 1t eines Apple-Beta-Software-Programms.

Anwesenheit eines Cache-Servers priifen

Probleme mit Software-Updates kénnen durch Fehler in einem lokalen Cache-Server verursacht werden. Du kannst
prifen, ob ein solcher Server im lokalen Netz vorhanden ist.

Cache-Server suchen

Abbildung 2.22: Beheben von Problemen mit der Softwareaktualisierung von macOS
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Sie kein Interesse mehr haben, es sind also ,.zu viele“ Eintrage in der Liste der Aktuali-
sierungen. Dies kann kurz nach einem Wechsel lhrer persdnlichen Quelle fiir Software-
Aktualisierungen auftreten, beispielsweise wenn Sie sich dazu entschieden haben, nicht
mehr ldnger an einem der Beta-Programme teilzunehmen. In diesem speziellen Fall zeigt
das Programm Systemeinstellungen moglicherweise immer noch Beta-Updates an, ob-
wohl Sie diese nicht mehr sehen méchten.

Um in einem solchen Fall die Liste der verfiigbaren Aktualisierungen zu bereinigen, fiihren
Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Softwareaktualisierung auf der Karte Fehler.

2. Driicken Sie den Knopf Update-Katalog bereinigen.

Anwesenheit eines Cache-Servers priifen

Wenn Sie viele Apple-Gerate in lhrem lokalen Netz haben, kann es den Zugriff auf Updates
enorm beschleunigen, wenn Sie einen Inhaltscaching-Server in Threm Netz einrichten. Hier-
zu miissen Sie die entsprechende Funktion nur auf einem Mac in lThrem Netz einschalten,
der moglichst kontinuierlich eingeschaltet ist. Der Server beobachtet den Datenverkehr
flir Updates und speichert alle heruntergeladenen Daten zwischen. Die anderen Compu-
ter im Netz stellen die Anwesenheit des Inhaltscaching-Servers fest und kdnnen Updates
nun {ber eine schnelle lokale Leitung von ihm laden. Die Update-Daten miissen nicht
mehr erneut fiir jeden Computer lber die langsamere Anbindung ins Internet herunter-
geladen werden. Dariiberhinaus kann der Inhaltscaching-Server auf Wunsch auch Lese-
und Schreibzugriffe auf iCloud-Dienste beschleunigen, indem er dafiir ebenso Daten lo-
kal zwischenspeichert. Fiir sehr grofie Netze konnen auch mehrere Inhaltscaching-Server
gleichzeitig eingesetzt werden.

Alle Aspekte eines Inhaltscaching-Servers arbeiten vollautomatisch. Aufierdem dem Ein-
schalten des Dienstes auf dem dafiir ausgewahlten Computer und der Auswahl der Optio-
nen, welche und wie viele Daten maximal zwischengespeichert werden sollen, sind keine
weiteren Aktionen erforderlich. Clients miissen nicht eingerichtet werden, sondern nut-
zen den Dienst automatisch, sobald er vorhanden ist.

Fiir bestimmte Kombinationen von Betriebssystemversionen der Clients und der Betriebs-
systemversion des Servers sind allerdings Fehler in macOS bekannt, in denen die Suche
nach Updates nicht korrekt funktioniert, bzw. bestimmte Update-Pakete gar nicht oder
stark verspatet angeboten werden. Aus diesem Grund ist es bei der Fehlerbehebung im
Zusammenhang mit der Softwareaktualisierung erforderlich, zu wissen, ob sich ein oder
mehrere Inhaltscaching-Server im Netz befinden. Dies ist nicht immer klar. Zum Beispiel
kénnte ein Benutzer eines mobilen Macs die Funktion Inhaltscaching-Server versehentlich
(oder sogar boswillig) eingeschaltet haben und damit Probleme auslésen, wenn er sich im
lokalen Netz aufhilt.

TinkerTool System kann priifen, ob Inhaltscaching-Server im lokalen Netz vorhanden sind
und welcher davon im Moment bevorzugt von lhrem Mac zum Beziehen von Updates ver-
wendet wird. Die IP-Adressen eines Servers und die Liste der Detaildienste, die der Cache
anbietet, kdnnen ebenso bestimmt werden.

1. Offnen Sie den Unterpunkt Softwareaktualisierung auf der Karte Fehler.

2. Driicken Sie den Knopf Cache-Server suchen.

Sind ein oder mehrere Server vorhanden, werden diese in einem eigenen Dialogfenster
aufgelistet. Das Fenster enthalt folgende Daten:
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macOS hat 1 Server fiir Inhaltscaching in der lokalen Netzumgebung vorgefunden

Implementationsversion des Clients: 126

Offentliche IPv4-Adresse:

Adresse Port Rang Bereit Teilen iCloud Hochladen
192.168.72.40 49.542 1 . . . .

Ausgewshlter Server

Identifikation: 31515C51-46A5-4163-9A6C-6EED235AC837 Auswahlrang: 1
MNetzwerkadresse und Port: 192.168.72.40:49542 Verbindungs-Timeout: 05s
Server ist bevorzugt: nein Server ist bereit: ja

Nutzbar fiir Software-Updates und App Store-Downloads: ja
Nutzbar fiir persénliche iCloud-Daten: ja
Nutzbar zum Hochladen personlicher iCloud-Daten: ja

Diese Daten sind mindestens giiltig bis 14.02.2023, 17:03:54.

SchlieBen

Abbildung 2.23: Sind Inhaltscaching-Server vorhanden, werden diese in einer Ubersicht
dargestellt
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« Implementationsversion des Clients: die Versionsnummer der Software, die die ge-
rade laufende Version von macOS verwendet, um mit Inhaltscaching zu arbeiten

« Offentliche IPv4-Adresse: die Netzwerkadresse, die vom Client im Moment beim
Zugriff auf das Internet verwendet wird

In einer Tabelle sind alle lokalen Inhaltscaching-Server mit einer Kurzbeschreibung aufge-
fiihrt. Nach Auswabhl einer Zeile erscheinen im unteren Bereich des Fensters die Details zu
jedem Server:

« ldentifikation: eine UUID-Angabe, mit der jeder Server weltweit eindeutig identifi-
ziert wird

« Netzwerkadresse und Port: die IPv4-Adresse des Server im lokalen Netz und die Port-
Nummer zum Zugriff auf den Cache-Dienst

« Server ist bevorzugt: eine Markierung, die angibt, ob dieser Server anderen vorhan-
denen Servern bevorzugt werden soll

« Auswahlrang: die Prioritat, mit der auf diesen Server zugegriffen wird, falls mehrere
Server im Netz vorhanden sind

« Verbindungs-Timeout: die Zeit, nach der ein Zugriffsversuch abgebrochen wird
« Server ist bereit: eine Statusangabe, ob dieser Server im Moment betriebsbereit ist

« Nutzbar fiir Software-Updates und App-Store-Downloads: eine Statusangabe, ob
dieser Server Softwareaktualisierungen und App-Updates zwischenspeichert

« Nutzbar fiir personliche iCloud-Daten: eine Statusangabe, ob dieser Server zum Le-
sen von iCloud-Daten von Benutzern im lokalen Netz verwendet werden kann

« Nutzbar zum Hochladen personlicher iCloud-Daten: eine Statusangabe, ob dieser
Server zum Schreiben von iCloud-Daten von Benutzern im lokalen Netz verwendet
werden kann

Zusétzlich ist eine Angabe aufgefiihrt, bis wann dieser Mac die angegebenen Daten als
gliltig ansieht. Spatestens zu diesem Zeitpunkt werden die Informationen wieder aufge-
frischt.

2.6.2 App Store-Aktualisierungen

Das App Store-Programm fiihrt ab macOS 11 ein drgerliches Problem ein, bei dem Benutzer
Update-Benachrichtigungen fiir Apps erhalten, die sie bereits aktualisiert haben, oft schon
vor mehreren Monaten. Dies kann passieren, wenn Sie lhren Mac mit mehreren Benutzern
verwenden und nur einer von ihnen tiblicherweise Aktualisierungen fiir Apps herunterladt,
oder falls Sie mehrere Macs haben, aber den App Store nur auf einem verwenden und dann
die Apps von Hand auf die anderen kopieren.

Ein Zuriicksetzen der App Store-Daten fiir den betroffenen Benutzer kann dieses Problem
tiblicherweise beheben. TinkerTool System bietet es an, entweder den aktuellen Benutzer-
Account oder alle aktiven Benutzer-Accounts des Mac zurlickzusetzen. In diesem Zusam-
menhang bezieht sich ein ,aktiver“ Account auf einen Benutzer, der einen Privatordner
an der Standardposition auf dem lokalen Mac hat (iiblicherweise im Ordner [Users, bzw.
Benutzer:innen).

Der Riicksetzvorgang Iéscht unter anderem die Ubersichtsseite des App Store, die die kiirz-
lich vorgenommenen Updates auflistet, die dieser Benutzer heruntergeladen hat. Die Liste
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Fehler N ”
App Store .

Probleme mit der Update-Funktion des App Store beheben

A

Das App Store-Programm verhélt sich oft fehlerhaft und schlagt Updates vor, die bereits ausgefiihrt wurden. Du kannst
die Liste anstehender Updates fir den aktuellen Benutzer oder alle Benutzer-Accounts zuriicksetzen, was die falschen
Update-Benachrichtigungen entfernt.

Benutzer-Accounts auswahlen um den App Store zuriickzusetzen:

O Hans Apfelsaat

Alle aktiven Standardbenutzer dieses Computers

Die ausgewihlten Benutzer werden ihre Verlaufseintrige des App Store verlieren, die auflisten, welche
Apps vor kurzem aktualisiert wurden. Die Liste der App Store-Kaufe ist hiervon nicht betroffen.

Zuriicksetzen

Abbildung 2.24: Das Zuriicksetzen des App Store-Programms kann ungiiltige Update-
Benachrichtigungen entfernen



74 KAPITEL 2. SYSTEMWARTUNG

der Kaufe oder irgendwelche anderen Daten des Benutzers, der gerade im App Store an-
gemeldet ist, sind jedoch nicht betroffen.
Um das App Store-Programm zuriickzusetzen, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt App Store auf der Karte Fehler.

2. Verwenden Sie die Kndpfe bei Benutzer-Accounts auswahlen um den App Store zu-
rickzusetzen, um einzustellen, ob Sie das Riicksetzen fiir den aktuellen Benutzer
oder fiir alle Benutzer dieses Mac ausfiihren mochten.

3. Driicken Sie den Knopf Zuriicksetzen.

Sie sollten das App Store-Programm beenden, bevor Sie das Riicksetzen laufen lassen, und
Sie sollten ebenso sicherstellen, dass im Hintergrund keine Lade- oder Aktualisierungsvor-
gange aus dem App Store mehr laufen.

2.6.3 Hintergrundobjekte

Mit macOS 13 Ventura hatte Apple eine stark tiberarbeitete Fassung des Dienste-Managements
in das Betriebssystem eingebaut. Die wichtigste Anderung ist, dass Hilfsprogramme, die
fur ,grofle“ Programme Dienste erbringen, jetzt nicht mehr in zentralen Ordnern des Be-
triebssystems (wie z.B. /Library/PrivilegedHelperTools/ fiir privilegierte Dienstprogramme)
abgelegt werden miissen, sondern im zugehdrigen Hauptprogramm liegen bleiben kon-
nen. Dies hat den Vorteil, dass fiir neue Programme nichts mehr installiert oder deinstal-
liert werden muss. Wurde das Hauptprogramm auf den Mac kopiert, ist automatisch auch
dessen eingebettetes Hilfsprogramm vorhanden, ohne dass es speziell eingerichtet wer-
den musste. Wird das Programm spater wieder geloscht, wird damit automatisch auch
das eingebettete Hilfsprogramm wieder entfernt. Dazu muss macOS im Hintergrund beob-
achten, ob die vorhandenen Programme Hilfsprogramme enthalten, die Dienste erbringen
kénnen. Anhand von Beschreibungsdateien, die sich verdeckt im Hauptprogramm befin-
den, kann die Art jedes Dienstes festgestellt werden.

Sowohl diese neuen Hilfsprogramme, als auch die alten, wenn diese immer noch mit
Betriebssystemen vor macOS 13 kompatibel sein mochten und deshalb die moderne Art
der Einbettung ins Hauptprogramm noch nicht verwenden kdnnen, werden von Apple
Hintergrundobjekte genannt. Alle erkannten Hilfsprogramme werden auf der Karte An-
meldeobjekte des Programms Systemeinstellungen aufgefiihrt, unter der Uberschrift Im
Hintergrund erlauben.

Der neue Begriff ,Hintergrundobjekt” und die Art der Darstellung sind fiir Benutzer leider
sehr verwirrend. Es entsteht der falsche Eindruck, die aufgelisteten Objekte waren Pro-
gramme, die macOS in jedem Fall automatisch starten wiirde. Hinzu kommt, dass auch
die kurze Erklarung, die auf der Karte Anmeldeobjekte gegeben wird, die gleiche falsche
Definition liefert.

In Wirklichkeit sind , Hintergrundobjekte“ nur die Erlaubnis, dass macOS ein Hilfspro-
gramm starten darf, falls das Hauptprogramm die Dienste seines Hilfsprogramms anfor-
dern wiirde. Das kann im Einzelfall tatsdchlich bedeuten, dass ein Hilfsprogramm von
macOS bei jedem Systemstart automatisch gestartet wird, namlich dann, wenn dies auf-
grund der Funktion des Hilfsprogramms sinnvoll ist. Es kann aber genau so gut bedeuten,
dass ein Hilfsprogramm niemals gestartet wird, z.B. weil der Benutzer dessen Dienste gar
nicht bendtigt. Unter welchen Bedingungen ein Hilfsprogramm gestartet werden soll, gibt
das zugehdrige Hauptprogramm in einer Beschreibung des Hilfsprogramms an.

Neben der irrefiihrenden Beschreibung, was ein Hintergrundobjekt tatsachlich ist, kommt
hinzu, dass das neue Dienste-Management in macOS alles andere als korrekt und zuverlas-
sig arbeitet. Es sind eine grofie Menge interner Defekte und genereller Konstruktionsfehler
vorhanden. Unter anderem gibt es folgende Probleme:
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« Der Name eines Objekts wird oft falsch bestimmt und fiir verschiedene Benutzer
unterschiedlich angezeigt.

« Das zugehdrige Hauptprogramm eines Hintergrundobjekts kann oft nicht ermittelt
werden.

« In manchen Fillen werden Objekte unter dem Namen des Software-Entwicklers in
einer Gruppe zusammengefasst, fiir den Apple eines der zugehdrigen Hauptprogram-
me beglaubigt (,notarisiert®) hat. Dies ergibt keinen Sinn, da der Benutzer nun Ob-
jekte nicht mehr einzeln priifen und abschalten kann.

« In vielen Fillen kann der Name des Software-Entwicklers nicht bestimmt werden.

« Der Name eines Software-Entwicklers erlaubt es in vielen Fillen nicht, darauf zu
schlieffen, um welches Programm es sich handeln kdnnte.

» In manchen Féllen ruft ein Hauptprogramm ein Hilfsprogramm auf, das fest zum
Lieferumfang von macOS gehort. Systemeinstellungen ist nicht in der Lage, ,,Apple“
als Entwickler anzuzeigen.

« Es wird nicht sauber unterschieden, ob der Name des Hilfsprogramms oder der Na-
me des zugehorigen Hauptprogramms angezeigt wird.

« Es wird in manchen Féllen ein Knopf mit einem Info-Symbol angezeigt, um den Ort
eines Hilfsprogrammes ermitteln zu kénnen. Dieser Knopf hat oft keine Funktion.

« In Féllen, in denen die Ortsangabe eines Hilfsprogramms funktioniert, kann der Be-
nutzer dazu verleitet werden, das Hilfsprogramm einfach zu l6schen. Das Loschen
kann jedoch zu erheblichen Schaden im System fiihren.

« Der Hinweis, dass ein neu erkanntes Hintergrundobjekt genehmigt werden soll, er-
scheint oft viel zu spat. Manchmal erscheint er erst nach dem nédchsten Neustart
des Computers.

« Benutzer, die keinen lokalen Benutzer-Account, sondern einen Netzwerk-Account
verwenden, kdnnen Hintergrundobjekte nicht genehmigen.

« Auch wenn der Benutzer ein Hintergrundobjekt genehmigt, startet macOS das zu-
gehorige Hilfsprogramm oft nicht, selbst wenn das Hauptprogramm es dringend
benotigt. Ein Neustart des Computers ist erforderlich.

« In manchen Féllen funktioniert das Genehmigen eines Hintergrundobjekts nicht
dauerhaft. Nach jedem Neustart des Computers erhalt der Benutzer Anfragen fir
alle vorhandenen Hintergrundobjekte erneut, oft mit Dutzenden von Benachrichti-
gungen.

Diese vielen Fehler und Konstruktionsmangel, die in den verschiedenen Versionen von
macOS unterschiedlich auftreten, kann TinkerTool System nicht grundsatzlich beheben,
es kann jedoch zwei Funktionen anbieten, um in der Praxis zu einer brauchbaren Lésung
zu kommen:

Sie konnen zum einen macOS dazu zwingen, das komplette Management von Hinter-
grundobjekten noch einmal zu 16schen und mit der gerade laufenden Version noch einmal
neu aufzubauen. Manche Méngel sind danach fiir einige Zeit behoben. Zum anderen kon-
nen Sie eine Liste von Hintergrundobjekten von TinkerTool System erstellen lassen. Es
versucht dabei, die Liste von macOS zu ibernehmen, aber sie auf fehlerfreie Art darzustel-
len. Das kann dabei helfen, zu verstehen, warum macOS ein bestimmtes Hilfsprogramm
als Hintergrundobjekt ansieht und was mit den oft zweifelhaften Eintrdgen in den Sys-
temeinstellungen tatsachlich gemeint ist.
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Eine funktionierende Ubersicht von ,Hintergrundobjekten” berechnen

m |

Die Karte Anmeldeobjekte in den Systemeinstellungen enthalt méglicherweise eine Liste angeblicher
LHintergrundobjekte”. Diese Liste ist oft irrefihrend und kann Fehler enthalten. TinkerTool System kann versuchen, die
genauen Grinde zu bestimmen, warum ein Programm dort aufgelistet ist. Es kann ebenso das Dienste-Management von
macOS zurlicksetzen.

Apples Beschreibung in den Syst i 1| ist technisch falsch. ,Im Hintergrund erlauben” bedeutet nicht
notwendigerweise, dass Programme automatisch gestartet werden, wenn du den Computer startest oder dich
anmeldest.

LHintergrundobjekte” sind in Wirklichkeit Hilfsprogramme ohne sichtbare Bedienerschnittstelle, die fir sichtbare
Programme gestartet werden, sobald deren Dienste es erfordern.

LHintergrundobjekte” zuriicksetzen JHintergrundobjekte" analysieren

Abbildung 2.25: TinkerTool System hilft dabei, Probleme mit sogenannten , Hintergrund-
objekten“ zu 16sen und Apples mangelhafte Anzeige der Objekte besser zu verstehen
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Wie oben erldutert, sind Hintergrundobjekte in Wirklichkeit Benutzereinstellungen,
die steuern, welche Hilfsprogramme fiir Ihren Benutzer-Account bei Bedarf gestartet
werden diirfen. Die Liste der Hintergrundobjekte kann deshalb fiir jeden Benutzer
unterschiedlich sein.

Fiihren Sie die folgenden Schritte durch, um das Dienst-Management fiir Hintergrundob-
jekte in macOS zuriickzusetzen:

1.
2.

3.

Stellen Sie sicher, dass Sie den Computer neu starten kdnnen.
Offnen Sie den Unterpunkt Hintergrundobjekte auf der Karte Fehler.
Betatigen Sie die Schaltflache ,,Hintergrundobjekte“ zuriicksetzen.

Folgen Sie den Anweisungen des Programms. Dabei wird TinkerTool System den
Computer neu starten.

Melden Sie sich unter dem gleichen Benutzer-Account wieder am Computer an.

. TinkerTool System startet automatisch erneut und bestétigt, dass das Riicksetzen

abgeschlossen ist.

Fiithren Sie die folgenden Schritte durch, um die Liste der Hintergrundobjekte von Tin-
kerTool System analysieren zu lassen. Das Programm zeigt danach eine dhnliche Liste so
fehlerfrei wie moglich an. Sie kdnnen diese Liste mit der Liste vergleichen, die macOS in
den Systemeinstellungen anzeigt.

1.

2.

Offnen Sie den Unterpunkt Hintergrundobjekte auf der Karte Fehler.

Betdtigen Sie die Schaltflache ,Hintergrundobjekte“ analysieren.

Zu jedem Eintrag eines Hintergrundobjekts erhalten Sie die folgenden Informationen:

ein Symbol und den Namen, unter dem das Objekt gefiihrt wird

eine Statusanzeige, ob das Hilfsprogramm bei Bedarf gestartet werden darf (griin),
bzw. ob Sie den Start nicht genehmigen (rot)

Entwickler: der Name des Entwicklers dieses Programms, falls dieser bestimmt wer-
den kann

Bestandteil von: der Name des Hauptprogramms, zu dem dieses Hilfsprogramm
wahrscheinlich gehort. Bei dlteren Programmen, die noch nicht an macOS 13 oder
hoher angepasst sind, ist es technisch nicht machbar, dies in jedem Fall exakt zu
ermitteln.

Typ: die Art des Hilfsprogramms, das gestartet wird (siehe unten)
Programmadatei: der tatsachliche Dateiname des Hilfsprogrammes, das gestartet wird

ein Knopf zur Anzeige der Programmdatei im Finder

TinkerTool System unterscheidet zwischen den folgenden Typen von Hintergrundobjekten:

Startdienst fiir alle Benutzer: das Hilfsprogramm darf wenn notig gestartet werden,
sobald macOS hochgefahren ist
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JHintergrundobjekte” fiir Benutzer Hans Apfelsaat

macOS sieht die folgenden Programmdienste als ,Hintergrundobjekte” an, die deinen
Benutzer-Account betreffen:

BresinkSoftwareUpdater-PrivilegedTool @
(6) Entwickler: Marcel Bresink

Bestandteil von: Bresink-Software-Updater

Typ: Startdienst fir alle Benutzer

Programmdatei: BresinkSoftwareUpdater-PrivilegedTool @

com.bresink.system.privilegedtool-nf5 [ ]

E Entwickler: Marcel Bresink
Bestandteil von: NFS Manager

Typ: Startdienst fir alle Benutzer

Programmdatei: com.bresink.system.privilegedtool-nf5 @
o MacPowerMonitor2-PrivilegedLegacyAPITool @
E Entwickler: Marcel Bresink

Bestandteil von: Mac Power Monitor
Typ: Startdienst fir alle Benutzer
Programmdatei: MacPowerMonitor2-PrivilegedLegacyAPITool @

du einen Eintrag entfernen méchtest, muss er sauber liber das SchlieBen

f Du darfst niemals Programmdateien dieser Objekte loschen. Wenn
Programm deinstalliert werden, das ihn angelegt hat.

Abbildung 2.26: Die Liste der von macOS verwalteten Hintergrundobjekte kann verstand-
licher und mit so wenig Fehlern wie moglich angezeigt werden
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« Anmeldedienst fiir alle Benutzer: das Hilfsprogramm darf wenn nétig gestartet wer-
den, sobald sich irgendein Benutzer bei macOS angemeldet hat

« Anmeldedienst fiir dich: das Hilfsprogramm darf wenn nétig gestartet werden, so-
bald sich Ihr eigener Benutzer-Account bei macOS angemeldet hat

« Eingebetteter Startdienst: das Hilfsprogramm befindet sich im Hauptprogramm und
darf wenn notig gestartet werden, sobald macOS hochgefahren ist

« Eingebetteter Anmeldedienst: das Hilfsprogramm befindet sich im Hauptprogramm
und darf wenn notig gestartet werden, sobald sich irgendein Benutzer bei macOS
angemeldet hat

« Eingebettetes verstecktes Anmeldeobjekt: das Hilfsprogramm befindet sich im Haupt-
programm und wird auf jeden Fall gestartet, sobald sich Ihr eigener Benutzer-Account
bei macOS angemeldet hat. Es dhnelt dabei einem Anmeldeobjekt, wird aber vom
zugehorigen Hauptprogramm und nicht in den sichtbaren Benutzereinstellungen
eingerichtet.

Wenn Sie nicht den genauen Zweck eines Hintergrundobjekts kennen, ist es nicht
empfehlenswert, den Start in den Systemeinstellungen zu sperren. Dies entspricht
dem Verhalten aller macOS-Fassungen vor Version 13. Manche Hauptprogramme kon-
nen nicht mehr arbeiten, wenn Sie deren Hilfsprogramme blockieren.

Warnung: Sie diirfen niemals die Programmdatei eines Hintergrundob-

jekts l16schen. Bei eingebetteten Hilfsprogrammen wird hierbei das Hauptprogramm
zerstort. Bei dlteren Diensten kann dies dazu fiihren, dass macOS alle 10 Sekunden
nach dem fehlenden Programm sucht. Dies fiihrt dauerhaft zu zahlreichen Protokoll-
eintrdgen und Performance-Problemen. Falls Sie einen Eintrag fiir ein Hintergrundob-
jekt tatsachlich I6schen mochten, miissen Sie in der Liste (bei Bestandteil von) priifen,
zu welchem Hauptprogramm es gehort. In der Dokumentation des Hauptprogramms
finden Sie in der Regel Hinweise, wie Sie entweder nur das Hilfsprogramm, oder die
komplette Software (Hauptprogramm und Hilfsprogramm) sauber vom Computer
deinstallieren kénnen.

2.6.4 Probleme mit automatischer Zeitsynchronisation beheben

In neueren Versionen von macOS gibt es einen bekannten Konstruktionsfehler: Fallt der
Mac mitten im Betrieb aus, was zum Beispiel bei einem Stromausfall, bzw. bei tragbaren
Macs bei einem leeren Akku passieren kann, so kann es sein, dass nach dem néachsten Wie-
dereinschalten Datum- und Uhrzeit nicht mehr stimmen, aber auch nicht mehr korrekt
eingestellt werden kénnen. macOS verdndert in diesem speziellen Fall Datum und Uhrzeit
selbstdndig immer wieder auf falsche Werte. Dies kann zu erheblichen weiteren Proble-
men bei der Kommunikation mit anderen Computern im Netz oder bei der Anmeldung
von Benutzer-Accounts fiihren.

Sie sollten zundchst Uberpriifen, ob die Systemeinstellungen fiir automatische Zeitsyn-
chronisation korrekt sind.

1. Offnen Sie den Unterpunkt Zeit auf der Karte Fehler.

2. Klicken Sie auf Einstellungen Datum & Uhrzeit.
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Der entsprechende Punkt in den Systemeinstellungen 6ffnet sich. Die normalen Einstel-
lungen sind:

« Datum und Uhrzeit automatisch einstellen: eingeschaltet
« Quelle: Apple (time.apple.com.)

« Zeitzone: die fiir lhren momentanen Standort giiltige Zeitzone

° in) < thler y 2
Zeit

Probleme mit automatischer Zeitsynchronisierung beheben

Es gibt einen bekannten Konstruktionsfehler in macOS, der dazu fiilhren kann, dass die automatische Zeiteinstellung
ausfallt, nachdem der Mac unerwartet angehalten wurde, z.B. bei einem Stromausfall oder leerem Akku.

Falls du Datum und Uhrzeit nicht mehr einstellen kannst, cbwohl die Konfiguration in den Systemeinstellungen richtig ist,
kannst du den macOS-Dienst flir Zeitsynchronisierung zurlicksetzen, um versuchen, dies zu reparieren.

Als Teil des Zuriicksetzens wird es notwendig sein, den Mac neu zu starten.

Einstellungen Datum & Uhrzeit Zeitsynchronisierung zuriicksetzen ...

Abbildung 2.27: Der Ausfall der Datums- und Uhrzeiteinstellungen kann in vielen Fallen
behoben werden

Sind alle Einstellungen richtig, aber trotzdem Datum und Uhrzeit falsch, so kénnen Sie
versuchen, dieses Problem von TinkerTool System beheben zu lassen, indem der macOS-
Dienst fiir Zeitsynchronisation zurtickgesetzt und dabei fehlerhafte Daten geldscht wer-
den. Beachten Sie, dass es bei diesem Vorgang nétig ist, den Computer neu zu starten.
Fiihren Sie zum Reparaturversuch die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Zeit auf der Karte Fehler.
2. Klicken Sie auf Zeitsynchronisierung zuriicksetzen ....

3. Folgen Sie den Anweisungen des Programmes.
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2.6.5 Loschen von Partitionierungsdaten auf Platten zur Losung von Pro-
blemen mit dem Festplattendienstprogramm

Das Festplattendienstprogramm, wie es mit modernen Versionen von macOS ausgeliefert
wird, ist von mehreren technischen Defekten betroffen. Eines dieser Probleme kann die
Neuorganisation gebrauchter Platten verhindern: Abhdngig vom Partitionierungsschema
und dem friiheren Inhalt lehnt es das Festplattendienstprogramm moglicherweise ab, eine
Platte zu I8schen, oder dies schlagt fehl, so dass Sie das Laufwerk nicht flir neue Einsatz-
zwecke verwenden kénnen. Alle Versuche, die fritheren Dateisysteme zu entfernen, sind
nicht erfolgreich. In diesem Fall kann TinkerTool System helfen, indem es die Partitionie-
rungsdaten l6scht, die im Festplattendienstprogramm Probleme verursachen.

Warnung: Loschen von Partitionierungsinformationen bedeutet, dass alle
Dateisysteme auf der fraglichen Platte nicht mehr zugreifbar werden. Alle Daten in
allen Volumes auf dieser Platte gehen verloren. Das Plattenlaufwerk wird sich dhnlich
wie ein fabrikneues Gerat verhalten.

Um eine Platte zur erfolgreichen Wiederverwendung fiir das Festplattendienstprogramm
vorzubereiten, flihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Plattenlaufwerke auf der Karte Fehler.

2. Wibhlen Sie mit dem Meniiknopf Zu I6schende Platte das Laufwerk aus, das bereinigt
werden soll.

3. Kontrollieren Sie das aktuelle Partitionierungslayout der ausgewahlten Platte in der
Ubersicht Betroffene Volumes. TinkerTool System zeigt das Layout in hierarchischer
Reihenfolge, so wie es von macOS erkannt worden ist. Das Programm versucht, Na-
men und Groflen aller vorgefundenen Volumes anzugeben, was lhnen dabei hilft, die
richtige Platte zu identifizieren. Beachten Sie, dass die Ubersicht auch unsichtbare
Systempartitionen enthalten kann, die vom Festplattendienstprogramm mdoglicher-
weise nicht gezeigt werden.

4. Driicken Sie den Knopf Platte léschen ....

Seien Sie absolut sicher, die richtige Platte ausgewahlt zu haben, bevor
Sie den Knopf Loschen driicken.

Die Platte selbst wird tiber ihren Gerdtenamen dargestellt, oft ergdnzt um eine Serien-
nummer oder Bus-ldentifikation, was dabei hilft, zwischen dhnlichen Platten zu unter-
scheiden, wenn Sie mehrere Laufwerke des gleichen Modells haben. Auf Volumes, die im
Moment nicht aktiviert sind, kann nicht zugegriffen werden, was heif3t, dass TinkerTool
System vielleicht nicht die Volume-Namen anzeigen kann, die Sie gewohnt sind. Statt-
dessen werden interne Namen der jeweiligen Partitionen aufgefiihrt. Falls Sie sich tiber
die Identitat einer bestimmten Platte nicht ganz im Klaren sind, versuchen Sie diese im
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Ldschen von Partitionierungsdaten auf Platten gegen —
Probleme mit dem Festplattendienstprogramm

Aktuelle Versionen des Festplattendienstprogramms versagen teilweise dabei, gebrauchte —
Plattenlaufwerke neu zu konfigurieren, nachdem sie in bestimmten Konfigurationen genutzt wurden, z.B.

mit verschliisselten oder APFS-formatierten Volumes. Falls die Funktion ,Léschen" des

Festplattendienstprogramms nicht mehr in der Lage ist, mit einer bestimmten Platte zu arbeiten, kannst du

versuchen, mit TinkerTool System bestimmte Daten auf dem Laufwerk erst bereinigen zu lassen. Nach

diesem Schritt sollte es maoglich sein, das betroffene Laufwerk wieder mit dem Festplattendienstprogramm

zu verwalten.

ﬁ Warnung! Alle Volumes mit allen Daten auf dem betroffenen Laufwerk gehen verloren. Die

Platte wird sich dhnlich wie ein fabrikneues Gerit verhalten.

Zu loschende Platte: APPLE SSD AP0512Z (Oba01 ) a 500,3 GB

Betroffene Volumes:

Container oder Volume Grike
~ APPLE SSD AP0512Z Media 500,3 GB
~ iBootSystemContainer 524,3MB
~ AppleAPFSMedia 524,3 MB
iSCPreboot 524,3MB
XART 524,3 MB
Hardware 524,3 MB
Recovery 524,3 MB
~ Container 494,4 GB
~ AppleAPFSMedia 494,4 GB
~ Macintosh HD 494,4 GB
R, ana a~e

Diese Platte wird zurzeit verwendet und kann deshalb nicht geléscht werden.

Alle Volumes auf dieser Platte deaktivieren

Abbildung 2.28: Bereinigen Sie Platten, die im Festplattendienstprogramm nicht mehr ge-
handhabt werden kénnen
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Festplattendienstprogramm zu aktivieren, um die Volume-Namen in TinkerTool System zu
sehen, und deaktivieren Sie die Volumes dann wieder.

Sie kdnnen ein Laufwerk nur dann zur Léschung auswéhlen, wenn alle seine Volumes
nicht aktiv sind. Falls eine Platte immer noch genutzt wird, deaktivieren Sie die diesbeziig-
lichen Volumes durch Anklicken des Knopfes Alle Volumes auf dieser Platte deaktivieren
unterhalb der Tabelle.

Nachdem TinkerTool System eine Loschung erfolgreich durchgefiihrt hat, kdnnen Sie ver-
suchen, das Laufwerk im Festplattendienstprogramm wiederzuverwenden. Dessen eigene
Funktion Loschen sollte jetzt korrekt funktionieren.

2.7 Die Einstellungskarte Diagnose

2.7.1 RAM-Grofle auswerten
Einfithrung in virtuelle Speichertechnik

Die Menge an installiertem Hauptspeicher (RAM, Random Access Memory) eines Compu-
ters kann entscheidend fiir die damit erzielte Rechenleistung sein. Ist zu wenig Speicher
vorhanden, kann die Geschwindigkeit des Computers stark herabgesetzt werden. Ist aller-
dings zu viel Speicher vorhanden, liegen Kapazitdten brach, die eigentlich nicht benétigt
werden. Es entstehen also unnétige Kosten.

Welche Speichermenge optimal ist, hangt davon ab, wie Sie lhren Computer verwenden,
insbesondere welche Programme Sie einsetzen, welche Daten Sie mit diesen Programmen
verarbeiten und in welchem Mafle diese Programme gleichzeitig verwendet, also auch
gleichzeitig im Speicher gehalten werden miissen. macOS fiihrt intern sehr detaillierte
Statistiken, wie die vorhandene Speichermenge von den einzelnen Programmen genutzt
wird. TinkerTool System kann diese Statistiken auswerten, um zu beurteilen, ob die in
lhrem Computer installierte RAM-Grofie fiir hre typische Arbeit angemessen ist. Sie haben
somit eine wertvolle Entscheidungshilfe, um abzuschitzen, ob Sie mehr RAM fiir lhren
Computer kaufen sollten, bzw. ob zusatzlicher Speicher tatsachlich zu einer Erhéhung
der Leistung fiihren wiirde.

Hintergrundwissen

Wie bei allen modernen Betriebssystemen hat kein laufendes Programm das Recht, di-
rekt auf den Hauptspeicher zuzugreifen. Dies bleibt alleine dem innersten Kern (Kernel)
des Betriebssystems vorbehalten. Fiir jedes laufende Programm (was als Prozess bezeich-
net wird) wird jeweils ein eigener Speicherraum von der Hardware simuliert. Jeder Pro-
zess lauft deshalb in einem komplett abgetrennten Bereich, der ihm scheinbar exklusiv
zur Verfiigung steht. Die Speicherbereiche der anderen Prozesse sind fiir den jeweils be-
trachteten Prozess vollig unsichtbar. Ein Prozess kann somit weder Daten aus anderen
Prozessen ausspionieren, noch kann er absichtlich oder unabsichtlich Daten in den Spei-
cherrdumen fremder Prozesse iiberschreiben. Dies ist eine der wichtigsten Techniken, die
dafiir sorgen, dass ein Betriebssystem stabil und sicher lauft. Die Programme sind streng
gegeneinander abgeschottet. Auch ,,schlechte“ Programme kénnen fremde Prozesse oder
gar das Betriebssystem nicht zum Absturz bringen.

Diese Technik wird virtueller Speicher genannt und im Wesentlichen von einer Hardware-
Komponente im Prozessor verwaltet, der Speichermanagementeinheit (Memory Manage-
ment Unit, MMU). Bei jedem (virtuellen) Speicherzugriff eines Prozesses entscheidet diese
MMU, auf welchen Speicher intern wirklich zugegriffen wird: Der virtuelle Speicher wird
entweder auf tatsdachlichen Hauptspeicher oder auf spezielle Dateien auf der Systemfest-
platte, den sogenannten Auslagerungsspeicher abgebildet. Diese Abbildung von virtuellem
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Speicher auf realen Speicher erfolgt blockweise, in Organisationseinheiten, die Seiten ge-
nannt werden. Bei macOS ist eine Seite immer 4 KiB grofS.

So lange es geht, versucht das System, den virtuellen Speicher auf echten Hauptspeicher
abzubilden. Laufen jedoch viele Prozesse gleichzeitig oder werden sehr viele Daten gleich-
zeitig verarbeitet, reicht die Menge an vorhandenem Hauptspeicher irgendwann nicht
mehr aus, um alle Seiten des virtuellen Speichers zu beherbergen. In diesem Fall wird ei-
ne Seite vom Hauptspeicher auf die Festplatte ausgelagert, um Platz zu schaffen. Hierbei
wahlt das System jeweils eine Speicherseite aus, die héchstwahrscheinlich in nachster
Zukunft nicht von einem Prozess gebraucht wird. Der durch die Auslagerung frei gewor-
dene Block im Hauptspeicher kann nun von einem anderen Prozess verwendet werden.
Wird eine auf Platte ausgelagerte Seite spater dann doch wieder von ihrem zugehérigen
Prozess angesprochen, muss sie wieder in den Hauptspeicher eingelagert werden. Eine
andere Seite wird nun zur Auslagerung ausgewahlt und die beiden Seiten tauschen ihre
Platze.

Durch die unterschiedlichen Arbeitsgeschwindigkeiten von Hauptspeicher und Festplat-
te kann ein Zugriff auf ausgelagerten Speicher etwa 10.000 bis 100.000 mal langsamer
sein als ein Zugriff auf Speicher, der sich im RAM befindet. Aus diesem Grund kann die
Arbeitsgeschwindigkeit eines Computers drastisch sinken, wenn zu viele Auslagerungen
stattfinden, also zu wenig Hauptspeicher vorhanden ist, um méglichst viele genutzte Spei-
cherseiten im schnell zugreifbaren Bereich zu halten. Die theoretisch beste Nutzung des
Speichers liegt genau dann vor, wenn der komplette Hauptspeicher genutzt wird (fast
kein Speicher frei) und kein Auslagerungsspeicher benétigt wird. In diesem Fall befinden
sich alle Daten im schnellen RAM und kein Teil des RAMs liegt brach.

Zusatzlich zu der Auslagerung von Speicherseiten auf die Systemfestplatte unterstiitzen
die neuesten Versionen von macOS einen weiteren Ort zur Unterbringung von Seiten, die
nicht mehr in den Standardspeicher passen: Da eine Festplatte so erheblich langsamer
ist als RAM, kann sich das Betriebssystem dazu entscheiden, einen kleinen Teil des RAM
zu opfern und diesen Teil zur Speicherung ausgelagerter Seiten zu verwenden, nachdem
Datenkompression auf deren Inhalt angewendet wurde. Dies wird komprimierter Speicher
genannt. Statt eine Speicherseite auf Platte zu schreiben, komprimiert das System die Sei-
te und schreibt sie in einen speziellen Bereich des RAM, der dafiir reserviert wurde. Das
weitere Verkleinern der Hauptspeichermenge, die Anwendungen zur Verfligung steht, in-
dem ein Teil davon fuir komprimierten Speicher reserviert wird, ist natiirlich ein kritischer
Schritt. Das System muss sorgfaltig abwégen, ob der Gewinn durch das Komprimieren/
Dekomprimieren im RAM statt des Lesens/Schreibens in Auslagerungsdateien die Effekte
des Verlusts von verfligharem RAM (ibersteigt.

Auswertung der vorhandenen Speichergrofie

Wie erwahnt ist eine Beurteilung der Speichergrofle nur im Zusammenhang mit der ty-
pischen Speichernutzung moglich, die beim tédglichen Gebrauch lhres Computers anfallt.
Ob Sie genug Speicher haben, hdngt davon ab, welche Programme Sie einsetzen und wie
Sie diese verwenden. Eine sinnvolle Beurteilung der Speichergrofie ist deshalb nur dann még-
lich, wenn das Betriebssystem eine typische Nutzung des Speichers innerhalb eines gewissen
Zeitraums beobachten konnte. Gehen Sie wie folgt vor, um die Speichernutzungsstatistik
von TinkerTool System auswerten zu lassen:

1. Wibhlen Sie den Unterpunkt RAM-Grofe auf der Einstellungskarte Diagnose.
2. Driicken Sie auf die Schaltflaiche Werte aktualisieren.

Die aktuellen Statistikwerte erscheinen nun in der oberen Box, die Auswertung in der unte-
ren Box Ergebnis. Eine Auswertung ist erst dann moéglich, wenn das System fiir mindestens
2 Stunden eingeschaltet war.
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Die Betriebszeit von macOS, in der die Daten fiir die Statistik erfasst wurden, ist in der
letzten Zeile der oberen Box aufgefiihrt. Sie miissen selber beurteilen, ob der Compu-
ter in dieser Betriebszeit ,typisch“ genutzt wurde. War die Nutzung eher untypisch,
z.B. weil Sie wesentlich mehr Programme als normal gleichzeitig eingesetzt haben,
oder weil Sie in dieser Zeit mit einem unublichen, ,riesigen“ Dokument gearbeitet
haben, das auergewdhnlich viel Speicher verbraucht hat, ist das Ergebnis nicht aus-
sagekraftig.

° i) < Diagnose S o

RAM-GroBe

Auswertung der aktuellen Speicherausstattung (RAM) dieses Computers

Installierter Speicher 17,18 GB
Cache-Speicher 4,4 GB
Verwendeter Speicher 6,51 GB (= Programme: 4,44 GB + reserviert: 1,83 GB + komprimiert: 245,43 MB)

Freier Speicher 562 GB, empfohlen 65,54 MB

Anzahl laufender Prozesse 522

ierte Zahl von Ausl ungen 0
Ausgelagerter virtueller Speicher 0 B

Betriebszeit 10 Tage 22 Stunden 48 Minuten

Werte aktualisieren

Ergebnis

Das System ist mit mehr Speicher ausgestattet als zurzeit gebraucht wird. Es gibt geniigend Spielraum fiir
zukiinftige Entwicklungen.

sehr gut

WICHTIG: Die Auswertung ist nur dann genau, falls der Computer wihrend der oben genannten Betriebszeit mit einer typischen
Arbeitslast verwendet wurde.

Abbildung 2.29: RAM-Grofle auswerten

Erscheint lhnen die Computernutzung innerhalb der angegebenen Betriebszeit nicht ty-
pisch genug, um eine aussagekraftige Beurteilung zu erlauben, fiihren Sie die folgenden
Schritte durch:

1. Starten Sie macOS neu.

2. Nutzen Sie den Computer fiir einen Zeitraum von mindestens zwei Stunden mit dem
typischen Arbeitsumfang, fiir den dieser Computer angeschafft wurde.
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3. Starten Sie TinkerTool System erneut und gehen Sie noch einmal zum Punkt RAM-
Grofle auswerten.

Die obere Box enthédlt ausgewdhlte Daten aus der Speichernutzungsstatistik, die von ma-
cOS gefiihrt wird:

« Installierter Speicher: Die zur Verfiigung stehende, tatsachliche Menge an Haupt-
speicher, die von macOS und den laufenden Prozessen genutzt werden kann. Die-
se Grofle entspricht normalerweise der Groe der im Computer installierten Spei-
chermodule. In einigen Féllen kann die hier angezeigte Gréfie jedoch aufgrund von
Einschrankungen der Hardware kleiner sein. Der Chipsatz des Computers oder die
Funktion ,gemeinsam verwendeter Speicher” von Grafikchips kann die verfiigbare
Speichermenge auf bestimmten Computermodellen reduzieren.

« Cache-Speicher: Hauptspeicher, der von macOS benutzt wird, um den Betrieb des
Computers zu beschleunigen, insbesondere beim Zugriff auf Dateien und beim er-
neuten Start kurz zuvor genutzter Programme.

« Verwendeter Speicher: Die Grofie des Hauptspeichers, der im Moment von den lau-
fenden Prozessen und vom Systemkern genutzt wird. Der Speicher ist in drei Tei-
le unterteilt, die ebenso in der folgenden Reihenfolge aufgelistet sind: Seiten, die
von laufenden Prozessen benutzt werden (Speicher fiir Programme), Seiten, die nicht
am Auslagerungsverfahren teilnehmen diirfen (manchmal reservierter Speicher ge-
nannt) und Seiten flir komprimierten Speicher (komprimierter Auslagerungsspeicher
im RAM).

« Freier Speicher: Die Grofle des Hauptspeichers, der im Moment nicht auf virtuellen
Speicher abgebildet wird. Dieser Speicher liegt brach und wird nicht genutzt. Tin-
kerTool System gibt zusatzlich die empfohlene freie Speichergréfle an. Das System
lduft am besten, wenn fast das gesamte RAM in Nutzung ist und ein kleiner Teil fiir
die laufende Verwaltung (ibrig bleibt. Die Empfehlung wird von macOS berechnet.
Auf dem angegebenen Wert basiert die aktuelle Strategie der Speichervergabe, die
vom System verwendet wird.

« Anzahl laufender Prozesse: Die Anzahl der zurzeit laufenden Prozesse. Jeder Prozess
nutzt virtuellen Speicher.

+ Kumulierte Zahl von Auslagerungen: Die Anzahl der gesamten Auslagerungsvorgén-
ge in der Betriebszeit von macOS.

« Auf Platte ausgelagerter virtueller Speicher: Die GrofRe des Auslagerungsspeichers,
der im Moment von laufenden Prozessen genutzt wird.

« Betriebszeit: Die Zeit seit dem letzten Start von macOS. In dieser Zeit wurden die
aufgefithrten Daten gesammelt.

In der Box Ergebnis finden Sie die aktuelle Beurteilung der in der oberen Box erfassten
Statistik. Die Beurteilung besteht aus einem Erklarungstext und einer kurzen Gesamtbe-
wertung wie ,gut”, die zusatzlich durch ein Ampelsymbol grafisch dargestellt wird. Im
einzelnen wird zwischen folgenden Bewertungen unterschieden:

« sehr gut: Das System ist mit genligend Hauptspeicher ausgestattet und besitzt im
Moment sogar mehr Speicher, als eigentlich gebraucht wird. Mit dieser Ausstattung
hat das System auch fiir die Zukunft noch gentigend Leistungsreserven.
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« gut: Die Menge an Hauptspeicher entspricht recht gut der Menge, die auch tatsach-
lich gebraucht wird. Eine Ausgewogenheit zwischen Preis und Leistung wurde er-
reicht. Wirtschaftlich gesehen ist dies die beste Losung.

+ mittel: Mit etwas mehr Hauptspeicher konnte das System geringfligig besser laufen.
Die Speichermenge ist allerdings nicht so knapp, dass die Situation bereits kritisch
ware. Eine Erweiterung des Speichers wird die Leistung des Computers leicht erho-
hen, allerdings nur in geringem Mafle.

« schlecht: Das System ist mit zu wenig Hauptspeicher fiir das typische Nutzungs-
verhalten ausgestattet und wird deswegen ausgebremst. Falls es technisch méglich
ist, sollten Sie den Speicher erweitern. Eine Speichererweiterung wird fiir spiirbar
mehr Leistung sorgen. Falls die Maximalausstattung bereits erreicht ist, sollten Sie
auf einen grofleren Computer wechseln oder die Arbeitslast reduzieren.

2.7.2 Optische Disks inspizieren

Ist Ihr Computer mit einem oder mehreren optischen Laufwerken mit Schreibfahigkeiten
ausgestattet, kdnnen Sie TinkerTool System dazu verwenden, Detaildaten (iber eingelegte
Diskmedien, wie CDs, DVDs oder Blu-ray Discs, abzurufen. Diese Funktion ist hilfreich, um
zum Beispiel das tatsdchliche Herstellerwerk eines Mediums herauszufinden oder Infor-
mationen tber das Aufzeichnungsformat einer Disk abzurufen. Je nach Typ des eingeleg-
ten Mediums und dessen Aufzeichnungsformat kann sich die Menge der abrufbaren Daten
sehr unterscheiden. TinkerTool System unterstiitzt bei passenden Medien unter anderem
die folgenden Detaildaten:

« Laufwerksbezeichnung

« Firmware-Revisionsnummer des Laufwerks

« Typ des eingelegten Mediums

« Medienverhalten, d.h. Einhaltung einer Aufzeichnungsnorm
« Anzahl aufgezeichneter Sitzungen (Disk Sessions)

« Hersteller der Disk

 Anzahl der Aufzeichnungsschichten

o Durchmesser der Disk

« Unterstiitzte Rotationsgeschwindigkeiten fiir diese Kombination aus Medium und
Laufwerk

« Speicherkapazitdt des Mediums

Neben den Eigenschaften des Mediums bestimmt auch die Frage, ob auf dem Medium
bereits Daten aufgezeichnet sind, welche dieser Detailinformationen abrufbar sind und
welche nicht.

Um Detailinformationen iiber ein optisches Diskmedium abzurufen, gehen Sie wie folgt
vor:

1. Offnen Sie den Unterpunkt Optische Disks auf der Einstellungskarte Diagnose.

2. Falls an Ihren Computer mehrere optische Laufwerke angeschlossen sind, wahlen
Sie das gewiinschte Laufwerk mit dem Klappmenti Laufwerk.
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Diagnose y
eoe 2
e Optische Disks ~
Detaildaten iiber optische Disk-Medien
Laufwerk: [ Apple SuperDrive &

Disk inspizieren

Eigenschaft Wert

Laufwerk: Apple SuperDrive (Firmware Revision: 2.03)
Medientyp: DVD+R DL
Medienverhalten: DVD-ROM
Hersteller: MBIPG101 (Medientyp-1D: R10, Revision: 65)
Datenschichttyp: 2 Schichten, Entgegengesetzte Spurfihrung (OTP)
Durchmesser: 120 mm
Unterstiitzte Gesch... 6x, 4x, 3x
Kapazitat: 5,1GB

Abbildung 2.30: Optische Disks inspizieren
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3. Stellen Sie sicher, dass das zu untersuchende Medium in dieses optische Laufwerk
eingelegt ist. Sie konnen lber den mit einem Auswurfsymbol markierten Knopf eine
Disk auswerfen, bzw. ein eventuell vorhandenes Schubfach des Laufwerks 6ffnen
oder schliefien. Warten Sie, bis das Laufwerk und macOS die Disk erkannt haben.

4. Driicken Sie den Knopf Disk inspizieren.

Das Untersuchungsergebnis wird daraufhin nach wenigen Sekunden in der Box Ergebnis
angezeigt.

Beachten Sie den Unterschied zwischen den Angaben Medientyp und Medienverhalten:
Wenn Sie beispielsweise ein Digitalvideo auf ein Medium des Typs DVD+R gebrannt und
diese Aufzeichnung ordnungsgemafl abgeschlossen (finalisiert) haben, dann lautet der
physische Medientyp DVD+R, die so erstellte Disk verhalt sich jedoch wie eine DVD-ROM.

Falls Sie nicht die typischen ,Superdrives“ von Apple verwenden, unterstiitzt das Pro-
gramm nur optische Laufwerke, die sowohl lesen als auch schreiben kénnen.

2.7.3 SSDs

Bevor wir lber Solid-State-Laufwerke (SSD) sprechen, die in friiheren Generationen von
Macintosh-Systemen von Apple auch als ,Flash-Speicher” bezeichnet wurden, betrach-
ten wir zunachst, wie konventionelle magnetische Festplatten die Loschung einer Datei
handhaben. Bei Festplatten ist die Dateiloschung ein einfacher und schneller Vorgang. Das
Betriebssystem entfernt den Eintrag der Datei aus deren Ordner und informiert das Datei-
system dariiber, dass die Plattenbldcke, die von der Datei genutzt wurden, jetzt frei sind
und zur erneuten Nutzung zur Verfiigung stehen. Die alten Daten bleiben in den Blocken
liegen, bis das Plattenlaufwerk sie mit Daten fiir eine neue Datei tiberschreibt.

Aus technischen Griinden ist dies bei SSD-Speichermedien nicht so einfach. Obwohl aus
Sicht des Betriebssystems ein SSD-Datenblock genau dasselbe ist wie ein Datenblock auf
einer Festplatte, kdnnen diese nicht einfach mit neuen Daten liberschrieben werden. Es
ist notwendig, die Bldcke ausdriicklich zu |6schen, bevor diese mit neuen Daten beschrie-
ben werden kdnnen, was ein zeitaufwandiger Vorgang ist. Die Steuerung der SSD muss
jedes einzelne Bit eines Datenblocks auf der physischen Ebene auf Null stellen, was intern
durch Zuriicksetzen aller Flash-Speicherzellen geschieht, die zu dem jeweiligen Block ge-
horen. Ein Schreibvorgang auf einem Flash-basierten Speichermedium ist daher spiirbar
langsamer, falls das Laufwerk keine Reserve leerer Speicherblocke vorratig hat, die fiir die
eingehenden Daten genutzt werden konnen. Das Betriebssystem muss moglicherweise
darauf warten, dass das Laufwerk einen leeren Speicherblock zur Verfligung stellt, der fir
die anstehende Schreiboperation benétigt wird. Leer heifit dabei entweder ein brandneu-
er, noch nie genutzter Speicherblock, oder aber ein benutzter Block, der fiir einen neuen
Schreibvorgang durch eine aufwéndige Loéschoperation vorbereitet wurde.

Falls grofie Datenmengen in der Vergangenheit auf eine SSD geschrieben wurden, wird die
Wabhrscheinlichkeit, dass entweder fabrikneue oder geldschte Blocke zur Verfligung ste-
hen, geringer. Die Geschwindigkeit fiir Schreibvorgange sinkt, je mehr Daten geschrieben
werden. Um dieses Problem zu 16sen, muss das Laufwerk versuchen, ungenutzte Blocke so
frith wie moglich zu 16schen. Auf diese Weise ist die Chance, noch leere Blocke in Reserve
zu haben, die sofort fiir eingehende Schreibvorgange verfiigbar sind, viel hoher. Aber wie
soll das Laufwerk ,erfahren®, welche Blocke nicht mehr benotigt werden? Bei magneti-
schen Platten musste das Laufwerk das nicht ,wissen“.
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Um einen Speichermedium anzuzeigen, dass ein bestimmter Block vom Betriebssystem
als frei angesehen wird, so dass dieser Block zur spateren Wiederverwendung vorberei-
tet werden kann, wurde der Befehl Trim eingefiihrt. Trim-Befehle sind Teil des Industrie-
standards ATA8-ACS2 , der vorschreibt, wie Computer mit modernen Speicherlaufwerken
kommunizieren sollen. Zusatzlich zur Aktualisierung seiner eigenen Dateisystemdaten,
die angeben, welche Blocke frei sind, kann das Betriebssystem per Trim nun auch das
Laufwerk informieren, welche Blocke nicht mehr genutzt werden. Wenn eine SSD einen
Trim-Befehl fiir einen bestimmten Speicherblock erhilt, wird sie diesen Block auf ihre
Merkliste zur Loschung setzen. Wenn das Laufwerk spater Zeit fiir Aufraumarbeiten hat,
wird es die jeweiligen Flash-Zellen in den betreffenden Blocken I6schen. Die Wahrschein-
lichkeit, dass eingehende Schreibbefehle nun sofort nutzbare Blocke finden, erhdht sich,
so dass Schreibvorgange jetzt so schnell wie méglich erledigt werden kdnnen.

In einer Standardkonfiguration sendet macOS Trim-Befehle nicht an alle SSDs, sondern
nur an Flash-Speicherlaufwerke von Apple, da das System in diesem Fall sicher annehmen
kann, dass die Trim-Befehle korrekt vom Laufwerk verarbeitet werden, diese also nicht zu
Datenverlust oder Datenbeschadigung fiihren.

Sehr alte SSD-Laufwerke (aus einer Zeit bevor Trim genormt wurde) oder SSDs, die inter-
ne Konstruktionsfehler aufweisen, behandeln Trim-Befehle moglicherweise nicht richtig.
Dies ist gefdhrlich, denn dies konnte zu Situationen fiihren, in der das Laufwerk einen
falschen Block l6scht, der immer noch vom Betriebssystem gebraucht wird. Dies wiirde
typischerweise so aussehen, dass die eigentlichen Nutzdaten einer Datei mit 512 Bytes
Nullen tiberschrieben werden. Um diese Gefahr zu umgehen, sendet macOS wie gesagt
Trim-Befehle nur an SSDs von Apple; dort ist sicher, dass die Befehle korrekt umgesetzt
werden.

Apple lasst Sie entscheiden, ob Sie Trim-Befehle mit allen Solid-State-Laufwerken von Dritt-
anbietern nutzen moéchten, genauer gesagt, SSDs, die an Ihr System Uber einen SATA-Bus
und eine Busschnittstelle auf Basis des AHCI-Standards (Intel Advanced Host Controller
Interface) angeschlossen sind. Das Umstellen der Betriebsart geschieht mit Apples Pro-
gramm trimforce, das auf der UNIX-Befehlszeile aufgerufen werden muss. Der Systeminte-
gritdtsschutz stellt sicher, dass ausschliefilich Software von Apple zum Ein- oder Ausschal-
ten dieser Einstellung genutzt werden kann. Wir beschreiben die Nutzung von trimforce
an dieser Stelle nicht. Ziehen Sie bitte Apples Dokumentation fiir weitere Informationen
hinzu.

TinkerTool System kann die tatsachliche Betriebsart ermitteln, die in macOS ausgewahlt
ist, um mit Solid-State-Laufwerke zu kommunizieren. Offnen Sie hierzu den Unterpunkt
SSDs auf der Karte Diagnose.

SSDs mit SATA-Schnittstellen und AHCI-Protokoll sind veraltete Technik. Moderne
Macs verwenden SSDs mit dem NVMe-Protokoll oder ,rohe“ Flash-Speicher-Chips, die
direkt an den Prozessor angeschlossen sind. Hier spielt die frithere Trim-Sperre fiir al-
tere SSDs keine Rolle mehr. TinkerTool System zeigt solche modernen Flash-Gerate
nicht in der Tabelle an.

Die Tabelle auf dieser Karte zeigt alle relevanten SSDs, die an lhren Mac angeschlossen
sind, und listet ebenso auf, ob Trim-Befehle von macOS gesendet werden. Sie mochten
wahrscheinlich den Status aller SSDs vor und nach der Umkonfigurierung des Betriebs-
systems durch trimforce tberpriifen (nachdem der Computer neu gestartet wurde). Die
Statuszeile unterhalb der Tabelle gibt an, ob die trimforce-Einstellung zurzeit im Betriebs-
system eingeschaltet ist oder nicht.
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ese I <

Nutzung von Trim-Befehlen auf dlteren SSD-Laufwerken von

Diagnose
SSDs

Drittanbietern priifen
Per AHCI verbundene S5D Seriennummer
Samsung SSD 850 EVO mSATA 500GB S247NX0

Samsung SSD 850 EVO mSATA 500GB S247NX0

macOS5 sendet Trim-Befehle
ja
ja

Trim-Befehle erzwungen: ja

Diese Betriebssysteminstallation erzwingt die Nutzung von Trim-Befehlen auf Drittanbieter-SSD-Laufwerken, die (iber

einen SATA-Bus per AHCI-Controller angeschlossen sind.

91

Abbildung 2.31: macOS kann Trim-Befehle an AHCI-verbundene SSDs von Drittanbietern

senden
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2.7.4 Flash-Zustand

SSDs, bzw. die Flash-Speicherbausteine, aus denen solche Speichermedien aufgebaut sind,
gelten genau wie magnetische Festplatten als Verschleifiteile. Zwar gibt es hier keine me-
chanischen Bauelemente, die sich abnutzen kénnen, aber jede Flash-Speicherzelle kann
konstruktionsbedingt nur eine begrenzte Zahl von Losch-, bzw. Schreiboperationen aus-
fiihren. Wird eine bestimmte Anzahl von Neuprogrammiervorgangen iiberschritten, kann
die Speicherzelle irgendwann nicht mehr zuverladssig zwischen dem Zustand fir 0 und 1
hin- und herschalten. Das betroffene Bit ,,bleibt hangen“ und der gesamte Speicherblock,
in dem dieses Bit liegt, muss gesperrt werden, da der Block nicht mehr richtig funktio-
niert. Die Steuerung des Flash-Speichers ist auf solche Fille vorbereitet und sorgt intern
daftir, dass sich alle Blocke moglichst gleichmafig abnutzen. Auflerdem ist der Speicher-
platz tiberprovisioniert, d.h. es ist verdeckt mehr Speicherplatz vorhanden, als nach aufen
hin gemeldet wird. Der ,zuviel“ vorhandene Speicher wird zum einen dafiir verwendet, die
langsame Geschwindigkeit von Loschvorgédngen (siehe voriger Abschnitt) dadurch auszu-
gleichen, dass immer genug im Voraus geldschter Speicher als Reserve fiir Schreibvorgén-
ge zur Verfligung steht, zum anderen wird er dafiir verwendet, abgenutzte Speicherblocke
zu ersetzen.

Sie kdnnen den Gesundheitszustand des Flash-Speichers in Threm Mac mithilfe von Tin-
kerTool System Uberpriifen lassen. Es lassen sich unter anderem statistische Daten dar-
iber abrufen, wieviele Schreib-/Lesevorgdnge der Flash-Speicher bereits ausgefiihrt hat,
wie lange er in Betrieb war, ob noch genug Reservespeicher zur Verfligung steht und wie
stark der Speicher bereits abgenutzt ist. Hierbei spielt es keine Rolle, ob es sich um ein
echtes SSD-Laufwerk handelt, oder ob es (wie bei allen modernen Macs tiblich) um rei-
ne Flash-Speicherbausteine geht, bei denen ein Apple-Prozessor das Vorhandensein eines
SSD-Laufwerks simuliert. Es muss sich allerdings um ein Originalbauteil von Apple fiir
das jeweilige Mac-Modell handeln. SSD-Laufwerke von Drittanbietern werden von ma-
cOS nicht automatisch iberwacht und deren Werte lassen sich daher nicht mit der Karte
Flash-Zustand abrufen.

Genaue Daten werden nur garantiert, wenn die Kommunikation mit der Flash-
Einheit auf NVMe-Technik (Non-Volatile Memory Express) basiert. Dies ist bei allen
modernen Macintosh-Systemen der Fall, aber bei einigen dlteren Macs, die AHCI-
Kommunikation genutzt haben, unterstiitzt macOS nur eine sehr kleine Zahl von Ge-
sundheitsmesswerten. TinkerTool System zeigt dies entsprechend an.

Es ist nicht notwendig, dass der Flash-Speicher benutzt wird oder ein aktiviertes Vo-
lume enthilt, um ihn in der Ubersicht erscheinen zu lassen. SSD-Einheiten, die Teil
eines Apple Fusion Drive sind, werden ebenso automatisch in der Liste berticksichtigt.

Um TinkerTool System die Messwerte auslesen zu lassen, die macOS tber Flash-Speicher
von Apple ermittelt hat, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Flash-Zustand auf der Einstellungskarte Diagnose.

2. Klicken Sie auf den Knopf Aktualisieren in der unteren rechten Ecke.

Alle erkannten Flash-Laufwerke von Apple werden nun in der oberen Tabelle angezeigt.
Falls bei der Ermittlung der Daten ein Problem aufgetreten ist oder keine Originalteile von
Apple vorhanden sind, bleibt die Tabelle leer und es erscheint die Meldung - keine Eintrage
-. Wenn Sie eine Zeile der Tabelle anklicken, werden die zugehérigen Messwerte fiir das
ausgewadhlte Laufwerk in der unteren Halfte des Fensters angezeigt.

Die Bedeutung der einzelnen Angaben ist wie folgt:
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Diagnose y
[

. Flash-Zustand s
Uberpriife den G i icht fiir originale Apple-SSDs und Apple

Flash-Speicher

Von macOS Uberwachte Gerdte:

Apple Solid State Disk oder Flash-Speicherpaket Seriennummer

APPLE SSD AP0512Z Oba0
WD_BLACK SN850X 1000GB 2413

Meodell APPLE 55D APD512Z Revision 499.0.2
Seriennummer Obal Aktuelle Temperatur 34 °C
Gelesene Daten 7,8 TB Lesebefehle 221.303.339
Geschriebene Daten 2,4 TB Schreibbefehle 102.453.850
Verfiigbare Reserve 100 % Reserveschwelle 29 %
Betri d 83 (ohne Ruh tand) Ein-fAusschaltzyklen 219
Controller belegt 0 min Unsichere A hal & 12
Medienfehler 0 Eintrige Fehlerspeicher 0

Verbrauchte Lebensdauer 0 %

Kritische Warnungen — keine Warnungen —

Speicherart Sandisk TLC 3D G5 2P 512 (3 Bits pro Zelle)

, Aktualisieren

Abbildung 2.32: Uberpriifen Sie den Zustand von originalem Apple-Flash-Speicher
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Modell: Die offizielle Modellbezeichnung, unter der Apple die SSD (oder simulierte
SSD) fithrt.

Revision: Die Modellrevision der SSD, was sich auf Hardware- und Firmware-Version
bezieht.

Seriennummer: Die Seriennummer der SSD. Die Seriennummern von echten SSDs
sind tiblicherweise an der Verwendung von Grof3buchstaben zu erkennen. Simulierte
SSDs tragen in der Regel nur einen festen Zufallscode aus den Ziffern 0 bis 9 und
Kleinbuchstaben von a bis f.

Aktuelle Temperatur: Die aktuell gemessene Betriebstemperatur des Flash-Speichers.
Die Mafleinheit wird gemafS Ihrer personlichen Landeseinstellungen bestimmt.

Gelesene Daten: Die absolute Datenmenge, die wahrend der bisherigen Lebensdauer
der SSD aus dem Flash-Speicher gelesen wurde.

Lesebefehle: Die Anzahl der Lesebefehle, die der angeschlossene Computer wahrend
der bisherigen Lebensdauer an die SSD gesendet hat.

Geschriebene Daten: Die absolute Datenmenge, die wahrend der bisherigen Lebens-
dauer der SSD in den Flash-Speicher geschrieben wurde.

Schreibbefehle: Die Anzahl der Schreibbefehle, die der angeschlossene Computer
wahrend der bisherigen Lebensdauer an die SSD gesendet hat.

Verfiligbare Reserve: Die noch verfligbare Menge an Reservespeicher, die zur Ver-
fugung steht, um defekte Flash-Speicherblocke zu ersetzen. Die absolute Menge ist
normalerweise ein Betriebsgeheimnis des Herstellers. Die Menge wird daher in Pro-
zent seit der Herstellung angegeben. Sie beginnt bei 100% und sinkt dann mit fort-
schreitendem Alter.

Reserveschwelle: Der vom Hersteller eingestellte Wert, bei dem die verbleibende Re-
serve als kritisch eingestuft wird. Fallt der Prozentwert fiir die Reserve unter diesen
Wert, endet die Lebensdauer des Flash-Speichers in Kiirze. Die SSD, bzw. die Haupt-
platine des Mac sollte dann ausgetauscht werden.

Betriebsstunden: Die Dauer in Stunden, in der die SSD vollstandig eingeschaltet war.
Der Ruhezustand von SSD oder Computer gilt nicht als Betriebszeit.

Ein-/Ausschaltzyklen: Die Anzahl der Ein-/Ausschaltvorgdnge wahrend der bisheri-
gen Lebensdauer der SSD.

Controller belegt: Die Anzahl der Minuten, in der der Controller der SSD so beschéf-
tigt war, dass er anstehende Befehle nicht sofort ausfiihren konnte. Dieser Wert kann
dazu genutzt werden, um einzuschatzen, wie stark die SSD durch Aktivitat belastet
wird.

Unsichere Ausschaltvorgange: Die Anzahl von Situationen, in denen die SSD die
Spannungsversorgung verloren hat, ohne dass der angeschlossene Computer vorher
eine Benachrichtigung zum Herunterfahren gesendet hat. Die passiert beispielswei-
se bei einem unerwarteten Stromausfall. Der Controller der SSD sichert sich durch
eine eigene Mini-Notstromversorgung gegen solche Vorfélle ab.

Medienfehler: Die Anzahl der Fehler, die im Flash-Speicher tber Priifsummenver-
fahren erkannt und nicht behoben werden konnten. Es wurden fehlerhafte Daten
gespeichert oder geliefert.
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« Eintrage Fehlerspeicher: Die Anzahl interner Fehlersituationen, die der Controller
wahrend der Lebensdauer der SSD intern beobachtet und aufgezeichnet hat.

 Verbrauchte Lebensdauer: Ein prozentueller Wert fiir die geschétzte Lebenszeit, die
durch den Betrieb des Flash-Speichers bereits verbraucht wurde. Ein fabrikneuer
Speicher tragt den Wert 0%. Hat die SSD die iibliche ,Laufleistung® erreicht, die
vom Hersteller als normal angesehen wird, betragt der Wert 100%. Hélt der Spei-
cher langer als erwartet, konnen Werte zwischen 100% und 255% angezeigt werden.
Der nebenstehende Balken symbolisiert die geschétzte verbleibende Lebensdauer.
Bei fabrikneuem Speicher ist der Balken vollstandig griin. Durch Alterung wird der
griine Bereich kleiner und durch grau ersetzt. Die Schatzung wird vom Controller
der SSD vorgenommen, nicht von macOS oder von TinkerTool System.

« Kritische Warnungen: Eine Liste von Warnungen, die die Gesundheit des Flash-Speichers
betreffen und vom Controller im permanenten Fehlerspeicher festgehalten wurden.
Ubliche Warnungen sind:

die Menge an Reservespeicher ist unter die kritische Schwelle gesunken

die zuldssige Betriebstemperatur wurde {iberschritten
es wurde eine hohe Zahl an Medienfehlern beobachtet

das Medium wurde per Hardware-Einstellung in den Nur-Lese-Betrieb versetzt

die interne Notstromversorgung des Controllers ist mindestens einmal ausge-
fallen

« Speicherart: Diese Angabe steht nur fiir bestimmte Modelle der neuesten Mac-Baureihen
zur Verfligung. Sie bezieht sich auf Flash-Speicher, der unmittelbar an einen Apple-
Prozessor angeschlossen ist. Falls moglich, wird versucht, Hersteller und Marketing-
name des Flash-Speichers auszulesen. Auch die Basistechnik der Flash-Speicherzellen,
namlich die Anzahl der Bits, die pro physischer Zelle speicherbar ist, kann angege-
ben sein. Flash-Speicher der Bauart TLC (Triple Level Cell) kann beispielsweise 3 Bits
pro Zelle festhalten. Eine hohere Bit-Zahl bedeutet tiblicherweise mehr Speicher zu
niedrigerem Preis, gleichzeitig aber auch weniger Betriebssicherheit.

2.7.5 Schnelltest mit Kithlungsliiftern durchfiihren

Viele Macs miissen standig gekiihlt werden, was durch ein oder mehrere Geblase erledigt
wird, die frische Luft in den Computer ziehen und heifle Luft nach aufien driicken. Die
meisten dieser Liifter werden kontinuierlich iiberwacht und durch einen unabhéngigen
Hilfscomputer gesteuert, der in Ihren Mac eingebaut ist. In alteren Macs tibernimmt dies
der System Management Controller (SMC) , in spateren Modellen ein Apple T2-Prozessor, auf
dem Apples BridgeOS-Betriebssystem lauft, und in modernen Macs mit Apple-Chips der M-
Prozessor selbst. Liifter sind mechanische Bauteile, die standig in Betrieb sind, wenn der
Computer lauft, so dass es sich um Komponenten handelt, die natiirlichem Verschleif3
unterliegen. Falls Sie ungewdhnliche Gerdusche aus lhrem Mac hdren und Sie vermuten,
dass einer seiner Liifter nicht mehr richtig arbeitet, z.B. als Folge eines Lagerschadens,
kann es hilfreich sein, schnell alle Liifter selbst zu testen, ohne den Mac 6ffnen zu miissen.
TinkerTool System kann dies erledigen, indem es einen Liifter voriibergehend zwingt, auf
sein zuldssiges Maximum zu beschleunigen, wobei die aktuellen Drehzahlwerte angezeigt
werden. Indem Sie das Antwortverhalten des Liifters horen, konnen Sie leicht dessen Po-
sition finden und beurteilen, ob er normal zu arbeiten scheint.
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Ab Dezember 2017 hat Apple damit begonnen, die Liiftersteuerungs-Hardware einiger
Macintosh-Baureihen gegen den Zugriff durch Programme abzuschotten. In diesem
Fall kann TinkerTool System die Bezeichnungen und Lagepositionen der Liifter nicht
ermitteln.

eoe M ¢ Diagnoes vl ?
Lifter

Schnelltest mit Kiihlungsliiftern durchfiihren

Du kannst die aktuellen Umdrehungszahlen aller Gberwachten Lifter einsehen, die in deinen Mac eingebaut
sind. Indem die Geschwindigkeit eines Lufters auf sein zuldssiges Maximum erhéht wird, kannst du leicht
testen, ob der Lufter sich korrekt verhalt und ihn akustisch identifizieren.

Lifter Aktuelle Geschwindi...

Luftereinheit, technische Details vom System-Management nicht offengelegt.
Steuerung flr Betriebsart ,Hohe Leistung"” wird unterstiitzt.

Ausgewahlte Lifter testen ...

Abbildung 2.33: Kiihlungsliifter des Macs liberpriifen

Um einen Test mit einem oder mehreren Liiftern laufen zu lassen, fiihren Sie die folgenden
Schritte durch:

1. Offnen Sie den Unterpunkt Liifter auf der Einstellungskarte Diagnose.
2. Wibhlen Sie einen oder mehrere Liifter, die getestet werden sollen, in der Tabelle aus.
3. Driicken Sie den Knopf Ausgewdhlte Liifter testen ....

4. Wenn Sie die Uberpriifung der Liifter abschlieRen méchten, driicken Sie den Knopf
Test beenden.
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Die aktuellen Geschwindigkeitswerte werden in der Tabelle angezeigt und laufend auf den
neuesten Stand gebracht. Wenn Sie eine einzelne Zeile in der Tabelle auswéhlen, werden
technische Details Gber den Liifter und seine ungefahre Lage innerhalb des Gehéuses des
Macs unter der Tabelle angezeigt.

Falls Sie ein Drittanbieterprogramm verwenden, um die eingebaute Standardlifter-
steuerung des Mac zu manipulieren, wird TinkerTool System dieses Programm nicht
beeinflussen und eine Fehlermeldung wird auf der Einstellungskarte angezeigt. Um
Liiftertests laufen zu lassen, miissen Sie das andere Programm erst vorher deaktivie-
ren und dann TinkerTool System neu starten.

Zusitzliche Uberlegungen bei modernen Macs

Bei einigen Computermodellen, die ab November 2023 oder spater vorgestellt wurden
(M3-Prozessoren oder hoher), kdnnen die Liifter und Liiftersteuerungseinheit vollstandig
ausgeschaltet sein, falls das System nicht warm genug ist, Kithlung zu benétigen. Im Un-
terschied zu friiheren Hardware-Generationen, kdnnen Programme wie TinkerTool System
dies nicht mehr Gbergehen. Die Liifter bleiben abgeschaltet, als wéren sie nicht vorhan-
den. Das Programm versucht, diese Situation zu erkennen und signalisiert diese besondere
Situation mit einer Fehlermeldung, die unterhalb der Liiftertabelle angezeigt wird. Um die
Liifter in dieser Konstellation zu testen, fiihren Sie die folgenden Schritte durch:

1. Erzeugen Sie Rechenlast auf dem System, so dass die Prozessorkerne aktiv werden
und Hitze erzeugen.

2. Warten Sie, bis die Anzeigen Aktuelle Geschwindigkeit (RPM) in der Tabelle von 0 auf
einen hoheren Wert wechseln. Dies zeigt an, dass die Liifter-Hardware eingeschaltet
wurde.

3. Beenden Sie TinkerTool System.

4. Starten Sie TinkerTool System erneut. Die Fehlermeldung beziiglich der Liiftersteue-
rung sollte nun nicht mehr angezeigt werden und Sie konnen die Liifter wird vorher
beschrieben testen.

Falls Sie kein Anwenderprogramm haben, das den Mac zwingt, eine dauernde Arbeitslast
zu verarbeiten, konnen Sie unser kostenloses Hilfsprogramm SystemLoad herunterladen:
https://www.bresink.com/osx/SystemLoad-de.html

2.7.6 Anmeldezeitabrechnung

macOS ist ein Unix-System und hat als solches seine Wurzeln im klassischen Time-Sharing-
Betrieb, der in den 1950er-Jahren und danach genutzt wurde. Die Benutzer haben sich tiber
eine Terminal-Leitung mit einem groflen zentralen Computer verbunden, sich dort mit ih-
rem Account angemeldet, einige Programme laufen lassen und danach die Verbindung
wieder getrennt. Die Nutzung des Computers musste pro Minute bezahlt werden. Die
Verbindungszeitstatistik, die fiir diese Art der Abrechnung notwendig ist, wird auch heu-
te immer noch gefiihrt. TinkerTool System erlaubt es Ihnen, Zugriff auf diese Daten zu
erhalten. Sie kdnnen entweder die Gesamtverbindungszeit pro Benutzer abrufen oder die
Gesamtzeit, an der der Mac pro Tag genutzt wurde.

1. Offnen Sie den Unterpunkt Nutzung auf der Einstellungskarte Diagnose.
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MNutzung
Systemnutzung - Anmeldestatistiken °
macOS flihrt interne Statistiken Uber angemeldete Benutzer. Diese Datenbank wird nach Ermessen des A

Betriebssystems geldscht, typischerweise bei Systemaktualisierungen.

Datum

25.10.22
27.10.22
30.10.22
01.11.22
02.11.22
08.11.22
13.11.22
14.11.22
15.11.22
16.11.22
17.11.22
Gestern
Heute

Objekt

Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Tag
Gesamtzeit an oder seit diesem Taa

Verbindungszeit pro Benutzer

O Nutzung pro Tag

Anmeldedauer (h:m:s)
03:07:1
01:38:07
08:25:49
01:44:39
02:29:55
00:04:38
00:30:10
04:18:35
05:49:06
00:02:42
00:40:00
00:12:37
01:42:21

Berechnen

Abbildung 2.34: Rufen Sie die Statistik der Anmeldezeiten ab, die von macOS gefiihrt wird
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2.

3.

Wihlen Sie eine der Berichtsarten in der unteren linken Ecke.

Driicken Sie auf den Knopf Berechnen.

Das Ergebnis wird in der Tabelle angezeigt. Beachten Sie hierbei Folgendes:

Die Anmeldedauer wird im Format Stunden/Minuten/Sekunden angegeben, getrennt
durch Doppelpunkte (:). Falls ein Zeitintervall langer als einen Tag ist, wird die Anzahl
der Tage zusatzlich mit der Einheit d (day) angezeigt.

Die Aufzeichnungen der Verbindungszeit werden automatisch von macOS gesam-
melt. TinkerTool System hat keinen Einfluss auf die Genauigkeit der Daten. Das Be-
triebssystem kann die internen Statistiken nach eigenem Ermessen Idschen. Dies
geschieht tiblicherweise wahrend System-Upgrades.

Die Anmeldezeit ist das Zeitintervall zwischen dem Punkt, an dem sich ein Benutzer
angemeldet hat (entweder automatisch durch macOS bzw. Filevault, oder manu-
ell durch Angabe seines Kennworts) und dem Punkt, an dem sich dieser Benutzer
abmeldet (entweder automatisch wenn der Computer heruntergefahren wird, oder
manuell).

Alle Anmeldevorgange werden berticksichtigt. Dies schliefit die Arbeit am Bildschirm
des Mac ein (was nach den Begriffen des Time-Sharing Konsolenanmeldung genannt
wird), Schnelle Benutzerumschaltung, Anmeldung tiber eine Terminal-Sitzung, oder
ferne Anmeldungen tber ein Netzwerk. Die Nutzung von Dateifreigaben (File Server)
wird jedoch Ublicherweise nicht als Anmeldung gezéhlt. Dies kann vom File Server
abhangen.

Die Zeitintervalle werden auf Basis der echten Uhrzeit berechnet. Falls ein Benutzer
angemeldet ist wahrend sich der Computer im Ruhezustand oder Standby-Modus
befindet, wird die Ruhezeit trotzdem als Anmeldezeit gezahit.

Die Statistiken pro Benutzer werden lber die Kurznamen der Benutzer verwaltet, die
gliltig waren, als diese Benutzer Zugang zum Computer hatten. Das heifit auch alte,
umbenannte Accounts oder geldschte Accounts kdnnen immer noch in der Liste auf-
tauchen. Die kurzen Benutzernamen werden auf der Karte Benutzer:innen & Grup-
pen der Systemeinstellungen Accountnamen genannt und stimmen mit den Ordner-
namen der Privatordner jedes Benutzers tberein.

Die Auswertung kann Eintrage flir Benutzer mit den Namen root und _mbsetupuser
enthalten. Es handelt sich hierbei um Accounts, die macOS intern wahrend System-
Updates nutzt.

Obwohl kein privilegierter Vorgang notwendig ist, um diese Funktion zu nutzen,
ist Leserecht fiir die Anmeldedaten erforderlich, da hier personliche Daten Dritter
betroffen sind. Sie miissen als Administrator angemeldet sein, um die Daten abrufen
zu konnen.

2.7.7 Monitore testen

Je nach ihrer Qualitdtsgiite kdnnen Bildschirme ab Werk bestimmte Fehler aufweisen:
Einzelne Bildpunkte (Pixel) funktionieren gar nicht oder nicht immer zuverldssig. Auch
Alterung des Gerdtes kann zu solchen Bildfehlern fiihren. Abhdngig von der verwendeten
Display-Technik werden die einzelnen Farben der Bildpunkte dadurch erzeugt, dass sie
entweder selbst zum Leuchten gebracht werden, oder indem weifles Licht von hinten
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auf ein Pixel gestrahlt wird, das dann bestimmte Farben ausfiltert und andere durchlasst.
Der letztendliche Farbeindruck jedes Bildpunktes entsteht dadurch, dass eine bestimmte
Menge rotes, griines und blaues Licht, das auf diese Weise erzeugt oder gefiltert wird,
miteinander gemischt wird.

Die technischen Vorrichtungen, die fiir rotes, griines und blaues Licht in einem Bildpunkt
verantwortlich sind, sind baulich voneinander getrennt. Liegt ein Defekt bei einem be-
stimmten Pixel vor, dann fallt Gblicherweise der Mechanismus aus, der fiir das Erzeugen
oder Ausblenden einer dieser drei Farben verantwortlich ist. Eine Grundfarbe eines Bild-
punktes ldsst sich dann entweder nicht mehr einschalten (,totes Pixel“) oder nicht mehr
abschalten (,hangendes Pixel“).

Sie kdnnen mit TinkerTool System einen angeschlossenen Bildschirm testen, indem Sie alle
Grundfarben und deren Mischungen gezielt fiir alle Pixel dieses Bildschirms ein- und aus-
schalten. Durch Auswihlen von roten, griinen oder blauen Farbflichen lassen sich tote
Pixel als schwarze Punkte erkennen. Durch Auswihlen einer Mischfarbe oder Umschal-
ten von Weif$ auf eine Grundfarbe lassen sich hdangende Pixel als weif3e oder flimmernde
Punkte erkennen. Sind alle Pixel in Ordnung, werden die Farben fehlerfrei liber die ganze
Bildflache hinweg angezeigt.

Einige Macintosh-Systeme mit eingebautem Display sind aufierdem dafiir beriichtigt, dass
die Glas- und Folienelemente, aus denen der Bildschirm besteht, nicht perfekt nach aufien
hin abgedichtet sind. Dadurch kann Staub und Feuchtigkeit eindringen und zu Schlieren,
insbesondere an den Ecken des Bildes, fiihren. Solche Defekte lassen sich mit einem kom-
plett weilen Bild leicht priifen. Ein komplett schwarzes Bild kann dagegen niitzlich sein,
wenn Sie das Glas des Bildschirms reinigen mochten, ohne den Computer abschalten zu
missen. Schmutz auf der Glasoberflache ldsst sich dann gut erkennen.

TinkerTool System stellt die folgenden Testbilder bereit:

« schwarzes Bild

« rein weifle Farbflache

« rein rote Farbflache

« rein griine Farbflache

« rein blaue Farbflache

« rein zyan-farbige Farbflache (,weifd ohne rot*)

« rein magenta-farbige Farbflache (,weifd ohne griin“)
« rein gelbe Farbflache (,weifs ohne blau)

« vertikale Balken mit allen genannten Farben, dhnlich dem Testbild der Europédischen
Rundfunkunion

Sie konnen die Testbilder wie folgt abrufen:
1. Offnen Sie den Unterpunkt Monitore auf der Einstellungskarte Diagnose.
2. Driicken Sie auf den Knopf Monitortest starten.

3. Falls mehrere Bildschirme angeschlossen sind, werden Sie gefragt, auf welchem der
Test durchgefiihrt werden soll. Wahlen Sie den gewiinschten Monitor aus und drii-
cken Sie auf OK.

4. Sie kobnnen mit der Tastatur die einzelnen Testbilder auswahlen (siehe unten). Der
Test lasst sich mit der Taste beenden.
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eoe M < Diagnose y 9

Monitore

Monitore auf tote oder hingende Pixel testen

Die kannst diese Funktion nutzen, um reine Farben auf einem ausgewihlten Bildschirm anzuzeigen. Das Umschalten
zwischen verschiedenen Farben kann hilfreich sein, um tote oder hdngende Bildpunkte zu finden. Der schwarze Schirm
kann nitzlich sein, um das Display zu reinigen, ohne den Mac abschalten zu missen. Der weife Schirm kann dabei
helfen, Staub unter dem Display-Glas zu lokalisieren oder ungleichmaBige Ausleuchtung des Hintergrunds zu erkennen.

Driicke esc oder g um den Test zu beenden.
+ Verwende die Pfeiltasten, um durch alle Tests vorwarts oder riickwarts zu blattern.

- Mutze die internationalen Abkirzungen r, g, b, w, ¢, m, y, k, um eine bestimmte Farbe direkt auszuwahlen.

+ Driicke 1 oder 2 um ein pulsierendes Raster mit 1, bzw. 2 Pixeln GittergroBe hinzuzufigen. Rickkehr zum Normalbetrieb
mit 0.

+ Ein Testbild mit vertikalen Farbbalken wird durch Driicken auf t angezeigt.

Monitortest starten

Abbildung 2.35: Angeschlossene Bildschirme konnen tiber Farbflichen getestet werden



102 KAPITEL 2. SYSTEMWARTUNG

Wenn die Farbflachen eingeblendet sind, ist es zusatzlich maglich, ein pulsierendes schwar-
zes Gitterraster zu {iberblenden, das sich hin und her bewegt. Durch Driicken der Taste
wird ein Gitter mit einem Abstand von 1 physischen Pixel erzeugt, mit ein Gitter mit
dem Abstand 2. Sie sehen danach ein sehr feines Schachbrettmuster, dessen Felder stetig
hin und her wechseln. Auf diese Weise werden fehlerhafte Pixel noch deutlicher sichtbar.
Sie konnen diese Zusatzfunktion tiber die Taste @ wieder ausschalten.

Epilepsiehinweis fiir photosensitive Menschen: Das Programm sorgt dafiir, dass der
Wechseleffekt eine Frequenz von 2 Hz nicht tberschreitet. Das hierdurch hervorge-
rufene Blinkmuster gilt als unbedenklich.

Das Gitterraster ist bei der Anzeige der Farbbalken nicht aktiv. Beim Schwarzbild ist
es naturgemaf? nicht sichtbar.

Die Auswahl der Grundfarben mit Tasten entspricht den in der Drucktechnik tiblichen
internationalen Farbabkirzungen.

Tabelle 2.1: Tasten zum Steuern der Testbilder

Taste Funktion
oder @ Test beenden
oder oder nachstes Testbild
oder voriges Testbild
k schwarz

weif}

rot

griin

blau

zyan

magenta

gelb

Testbild mit Farbbalken

bewegendes schwarzes Gitterraster der Grofie 1
hinzufligen

bewegendes schwarzes Gitterraster der Grofie 2
hinzuftigen

Funktion Gitterraster abschalten

N

M e EE

2.8 Die Einstellungskarte Notfallwerkzeug

2.8.1 Einfiihrung in das Notfallwerkzeug

In kritischen Féllen kann es dazu kommen, dass lhre Installation von macOS aufgrund
eines Festplattendefekts oder durch ein Drittanbieterprogramm, das Administratorrech-
te verwendet hat, so weit beschddigt wird, dass das Betriebssystem nicht mehr richtig
oder gar nicht mehr startet. Wenn sich aufgrund eines solchen Problems das Betriebssys-
tem nicht mehr bedienen lasst, konnen Sie auch Dienstprogramme wie TinkerTool System
nicht mehr nutzen, um das Problem zu beheben.

Ebenso kénnte es passieren, das macOS zwar noch lauft, jedoch eine wichtige System-
komponente, die von TinkerTool System bendétigt wird, beschadigt wurde. Selbst wenn
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TinkerTool System in der Lage ist, diese Komponente wahrend des Normalbetriebs zu re-
parieren, so hilft Thnen das in diesem speziellen Fall nicht weiter, wenn Sie TinkerTool
System aufgrund der Beschadigung nicht mehr starten kénnen.

TinkerTool System bietet lhnen jedoch eine Losung an, die lhnen auch in diesen bei-
den kritischen Fillen weiterhelfen kann. Das Programm enthdlt eine Mini-Version, die
Sie im speziellen Wiederherstellungs-Betriebssystem von macOS aufrufen kdnnen. Das
Wiederherstellungs-Betriebssystem ist auf einem speziellen Nur-Lese-Volume als Ergédn-
zung jedes Betriebssystems installiert. Es sollte sich auch in Notféllen jederzeit aufrufen
lassen. Die kleine, weitgehend auf sich alleine gestellte Version von TinkerTool System
wird im Folgenden TinkerTool System fiir macOS-Wiederherstellung genannt, abgekiirzt tts-
frm (TinkerTool System for Recovery Mode).

Beachten Sie, dass Sie sich vorher, also bevor ein kritisches Problem auftritt, dariiber
informieren sollten, wie man TinkerTool System fiir macOS-Wiederherstellung auf-
ruft. Sie sind dann fiir den Notfall geriistet. Die entsprechende Kurzanleitung lasst
sich ausdrucken. Sie kann fiir jeden Computer unterschiedlich sein.

2.8.2 Ausdrucken der Anleitung

Um die Anleitung zum Aufruf von TinkerTool System fiir macOS Wiederherstellung zu dru-
cken, fiihren Sie folgende Schritte durch:

1. Offnen Sie die Karte Notfallwerkzeug aus der Rubrik Systemwartung.

2. Betdtigen Sie den Knopf Diese Anleitung drucken ....

TinkerTool System passt die Ausgabe automatisch an die Papiergrofle lhres Druckers an.

2.8.3 Struktur des Startbefehls

Der fiir lhren Computer giiltige Startbefehl ist am Ende der Anleitung aufgefiihrt. Der Be-
fehl unterscheidet sich je nach Ablageort der Software und der Benennung Ihrer Volumes,
Ordner und Programm. Er kdnnte beispielsweise lauten:

"/Volumes/Macintosh HD - Daten/Applications/TinkerTool System.app/
Contents/SharedSupport/ttsfrm.app/Contents/Mac0S/ttsfrm"

Der konkrete Aufruf, der als einzelne Zeile in das Programm Terminal eingetippt werden
muss um das Programm zu starten, ldsst sich nach folgendem Prinzip rekonstruieren:

1. Der Befehl beginnt immer mit ”/Volumes/.

2. Es folgt der Name des Volumes, auf dem TinkerTool System gespeichert ist, gefolgt
von einem Schrégstrich.

3. Es folgt der Pfad durch die Ordnerhierarchie, in der TinkerTool System auf diesem
Volume gespeichert ist, jeweils getrennt durch Schragstriche. Es muss der wahre
Name der jeweils beteiligten Ordner verwendet werden, keine vom Finder in die
Landessprache ubersetzten Ordner. Der Ordner Programme heif3t beispielsweise in
Wirklichkeit Applications.

4. Esfolgt der Name des Programmes, in diesem Fall TinkerTool System gefolgt von der
Angabe .app und einem Schréagstrich. Falls Sie das Programm umbenannt haben,
mussen Sie den entsprechenden Namen austauschen.
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eoe M [: Notfallwerkzeug ¥ ?

Notfall-Software

TinkerTool System enthalt eine kleine, auf sich alleine gestellte Fassung, die als Dienstprogramm fir den Notfall verwendet
werden kann. Das Programm kann dir dabei helfen, das System in Féllen zu reparieren, in denen macOS nicht mehr korrekt
startet.

Anleitung zur Arbeit mit TinkerTool System for Recovery Mode (ttsfrm)
Giltig fur Computer ,sigma*, 15.08.2023

Stelle sicher, dass dein Mac vollstandig ausgeschaltet ist.

Halte den Ein-fAusschalter deines Mac gedriickt, bis der Hinweis zu sehen ist, dass die Startoptionen geladen werden.

Klicke auf Optionen und dann auf Fortfahren.

Falls du nach einem Volume gefragt wirst, wahle nach Aufforderung das Volume aus, das Betriebssystem und TinkerTool
System enthalt, und klicke auf Weiter.

Wahle einen Administrator-Account aus und klicke auf Weiter.

Gib das Passwort des Administrator-Accounts ein und klicke auf Fortfahren.

Das Hauptfenster der App Wiederherstellung 6ffnet sich. Verwende es, um das Festpl programm zu starten und
stelle sicher, dass das Daten-Volume deines Betriebssystem-Volumes aktiviert ist. Ab Werk heiBt dies (blicherweise
Macintosh HD - Daten. Falls es nicht aktiviert ist, wahle es aus und klicke Aktivieren in der Symbolleiste. Moglicherweise
musst du dein Kennwort erneut eingeben.

7. Beende das Festpl di programm und starte Terminal Uber das Meni Dienstprogramme.

8. Gib den folgenden Befehl ein, einschlieBlich der Anfihrungszeichen sowie in korrekter GroB-/Kleinschreibung, und driicke am
Ende <+ . Jedes unsichtbare Leerzeichen ist als , dargestelit und muss Uber die Leertaste eingetippt werden:

W o

oo

"/Volumes/Data/Applications/Non-Apple/MBS/TinkerTool System.app/Contents/SharedSupport/ttsfrm.app/
Contents/Mac0S/ttsfrm"

Dieser Befehl bleibt nur so lange giiltig, bis du das Volume umbenennst oder TinkerTool

A . Diese Anleitung drucken ...
System in einen anderen Ordner verschiebst. 9

Keine veralteten Versionen der Notfall-Software wurden gefunden.

Abbildung 2.36: Notfallwerkzeug - Die im Bild gezeigte Anleitung ist individuell fir jeden
Computer und trifft auf Ihre Situation méglicherweise nicht zu.
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5. Der Befehl endet immer mit Contents/SharedSupport/ttsfrm.app/Contents/MacOS/
ttsfrm”.

6. Nach Ende des Befehls muss die Eingabetaste gedriickt werden.

Das Muster des Aufrufs lautet also

"/Volumes/<volume>/<ordner1></.../><ordnerX>/<programm>.app/
Contents/SharedSupport/ttsfrm.app/Contents/Mac0S/ttsfrm"

Hierbei missen die mit spitzen Klammern gekennzeichneten Teile durch die Namen er-
setzt werden, die auf Ihrem Computer gelten. Lassen Sie die Anfiihrungszeichen nicht weg
und ersetzen Sie diese nicht durch typografische Anfiihrungszeichen. Driicken Sie die Ein-
gabetaste erst am Ende, auch wenn der Befehl oben aus Platzgriinden in mehreren Zeilen
geschrieben ist. Damit Sie Leerzeichen besser erkennen kdnnen, sind diese in der Anlei-
tung mit dem speziellen Zeichen , markiert.

Zusammenhang zwischen Ablageort und Reparaturmoglichkeiten

Falls Sie mehrere Volumes mit Ihrem Mac verwenden oder sogar mehrere Betriebssysteme
auf Threm Mac installiert sind, gibt es Einschrankungen, auf welches Volume Sie spater im
Wiederherstellungsmodus zugreifen kdnnen und welches Betriebssystem sich reparieren
lasst. Es gilt folgende Grundregel:

TinkerTool System fiir macOS-Wiederherstellung arbeitet immer nur auf der Volume-Gruppe
und dem dazugehdrigen Betriebssystem, auf der das Programm selbst gespeichert ist.

Daraus ergeben sich folgende Konsequenzen:

« TinkerTool System sollte immer auf der Volume-Gruppe liegen, auf der auch das
Betriebsystem gespeichert ist.

« Falls Sie mehrere Betriebssysteme einsetzen, sollte jeweils ein eigenes Exemplar von
TinkerTool System auf jeder System-Volume-Gruppe liegen.

Eine Volume-Gruppe fiir macOS besteht aus dem System-Volume, dem zugehdérigen
Schnappschuss-Volume und dessen Daten-Volume. Sie konnen diese Gruppierung
tiber die Karte APFS (Abschnitt 3.7 auf Seite 222) im Detail anzeigen lassen.

2.8.4 Verwenden des Notfallwerkzeugs

TinkerTool System fiir macOS-Wiederherstellung kann nur im Wiederherstellungsbetrieb
von macOS verwendet werden. Detaillierte Informationen zur Bedienung erhalten Sie im
Kapitel Arbeiten in der macOS-Wiederherstellung (Abschnitt 6 auf Seite 285).

2.8.5 Alte Versionen des Notfallwerkzeugs

Frithere Fassungen von TinkerTool System wurden mit einem anderen Werkzeug fiir den
Notfall ausgeliefert, das fiir den sogenannten Einbenutzerbetrieb von macOS konzipiert
war. Dieses Programm musst in einem besonderen Arbeitsschritt installiert werden. Ap-
ple unterstiitzt den Einbenutzerbetrieb von macOS nicht mehr offiziell und viele Macs sind
so voreingestellt, dass der Einbenutzerbetrieb aus Sicherheitsgriinden gesperrt wird. Hier-
durch ist das alte Programm tiberfliissig geworden und sollte entfernt werden. TinkerTool
System erkennt automatisch, ob eine alte Fassung der fritheren Software im gerade lau-
fenden Betriebssystem vorhanden ist und zeigt dies unten auf der Karte Notfallwerkzeug
an. Driicken Sie in diesem Fall einfach auf den Knopf Altversion entfernen und folgen Sie
den Anweisungen des Programms, um den Mac zu bereinigen.
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2.9 Die Einstellungskarte Netzwerk

Die Einstellungskarte Netzwerk kann dazu genutzt werden, die weggefallenen Funktio-
nen aus dem fritheren Netzwerkdienstprogramm zu ersetzen, das in dlteren Versionen
von macOS Bestandteil des Betriebssystems war. TinkerTool System stellt einen dhnlichen
Funktionsumfang zur Verfiigung und enthalt dariiber hinaus zusatzliche, modernisierte
Features, insbesondere zur Unterstiitzung des heute tiblichen Protokolls 1Pv6.

2.9.1 Informationen liber Netzwerkschnittstellen

Sie konnen technische Detaildaten und Statistiken (iber alle Netzwerkschnittstellen des
Mac abrufen, die im Moment gerade aktiv sind. Aktiv bedeutet, dass dem Anschluss min-
destens eine IPv4- oder IPv6-Adresse zugewiesen wurde, die zur Kommunikation mit an-
deren Geraten verwendet werden kann. Um die Daten abzurufen, fiihren Sie die folgenden
Schritte aus:

1. Offnen Sie den Punkt Info auf der Karte Netzwerk.

2. Wibhlen Sie tiber den Mentknopf diejenige Schnittstelle aus, zu der Sie Informatio-
nen abrufen moéchten.

Die Daten die im Fenster angezeigt werden, aktualisieren sich automatisch etwa alle 10
Sekunden.

in < Netzwerk N

Info

Wahle die Netzwerkschnittstelle, GUber die du Informationen erhalten mochtest:

WLAN (2]
Schnittstell formationen IPv6-Adressen
Hardware-Adresse f0:2f:4b: fe80::19:
IPva-Adresse 192.168.72.36 Z008:cH
. 2003:c4:
Verbindungstyp autoselect fdBe:568
Verbindungsstatus inaktiv 2003:c4:
Anbieter -
Modell -

Ubertragungsstatistik

Gesendete Pakete 41.566.936
Sendefehler 0
Empfangene Pakete 49.527.635
Empfangsfehler 0

Kollisionen 0

Abbildung 2.37: Detaildaten tber jeden aktiven Netzwerkanschluss kdnnen ermittelt wer-
den

Die folgende Details sind abrufbar:
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Hardware-Adresse: die in der Hardware vorgegeben Adresse des Anschlusses, die fiir
die Kommunikation auf der Medienzugriffsebene standardmaflig verwendet wird.
Diese Adresse wird auch MAC-Adresse (Medium Access Control) genannt.

IPv4-Adresse: die im Moment zugewiesene Adresse fiir das Internet-Protokoll Versi-
on 4.

Verbindungstyp: der Detailtyp der Netzwerkverbindung. Die genaue Bedeutung hdngt
von der Art des Anschlusses ab. In der Regel wird die momentan gewahlte Daten-
ibertragungsrate angegeben.

Verbindungsstatus: der aktuelle Status des Netzwerkanschlusses im Betriebssys-
tem.

Anbieter: der Hersteller des physischen Anschlusses.
Modell: Art des Anschlusses oder Bezeichnung des Hardware-Modells.

IPv6-Adressen: die Liste der aktuell zugewiesenen Adressen fiir das Internet-Protokoll
Version 6.

Gesendete Pakete: die Anzahl der seit dem Start des Betriebssystems vom Computer
gesendeten Datenpakete.

Sendefehler: Anzahl der gesendeten Pakete, bei denen ein Fehler entdeckt wurde.

Empfangene Pakete: die Anzahl der seit dem Start des Betriebssystems vom Compu-
ter empfangenen Datenpakete.

Empfangsfehler: Anzahl der empfangenen Pakete, bei denen ein Fehler entdeckt
wurde.

Kollisionen: bei Netzwerktechniken, bei denen es technisch méglich ist, dass mehre-
re Gerdte unsynchronisiert gleichzeitig Daten senden, wodurch diese sich gegensei-
tig storen, die Anzahl der Fille, in denen solche Ubertragungskollisionen aufgetreten
sind.

2.9.2 Routing-Tabellen und Netzwerkstatistiken

Uber den Punkt Netstat konnen Sie weitere Statistiken aus der Netzwerkverwaltung von
macOS abrufen, die fiir alle Anschliisse relevant sind.

1.

2.

3.

Offnen Sie den Punkt Netstat auf der Karte Netzwerk.

Wibhlen Sie tber einen der Radioknopfe denjenigen Punkt aus, zu dem Sie Daten
abrufen mochten.

Betdtigen Sie die Schaltfliche Netstat.

Die Daten werden daraufhin abgerufen und in einem weiteren Dialog angezeigt. Sie kdn-
nen das Ergebnis auch ausdrucken lassen oder als Textdatei abspeichern.

Bitte beachten Sie, dass macOS fiir einige Informationen mehrere Minuten Rechen-
zeit bendtigen kann, bevor Daten angezeigt werden. Der Bericht wird in englischer
Sprache direkt aus der UNIX-Ebene heraus erstellt.

Es lassen sich folgende Statistiken abrufen:



108 KAPITEL 2. SYSTEMWARTUNG

Netzwerk
Bl ™
Netstat

© Informationen der Routing-Tabelle anzeigen
Ausfihrliche Netzwerkstatistik fur jedes Protokoll anzeigen
Multicast-Informationen anzeigen

Status der aktuellen Socket-Verbindungen anzeigen

Netstat

Abbildung 2.38: Statistiken und Routing-Tabellen lassen sich aus dem System auslesen

« die Routing-Tabelle des Betriebssystems: aus der Tabelle ist ersichtlich, tiber welche
Schnittstelle Verbindungen mit welchen Zielen, bzw. Adressbereichen aufgenom-
men werden. Diese Tabelle entscheidet also dartiber, tiber welchen Anschluss jedes
ausgehende Netzwerkpaket gesendet wird.

« die Statistiken fiir Ubertragungsprotokolle: Geordnet nach iiblichen Protokollen wie
unter anderem TCP, UDP, IPv4, ICMP, IGMP, IPsec, IPv6, ICMP6 und IPsec6 werden
Statistiken zur Anzahl iibertragener Pakete, Fehlern, Fragmentierung, Speicherbe-
darf und dhnlichem angezeigt.

. Statistiken beziiglich der Mitgliedschaft in Multicasts: Multicasts sind Ubertragun-
gen im Netzwerk, die von einer ganzen Gruppe von Geraten gleichzeitig empfangen
wird.

« Statistiken bezliglich gerade aufgebauter logischer Netzwerkverbindungen (Sockets):
hier wird in einer Tabelle dargestellt, zu welchen Endpunkten im Netzwerk gerade
Verbindungen aufgebaut sind.

2.9.3 Netzwerkverbindung per Echosignal priifen

Um die Verbindung zu einem anderen Gerat im Netzwerk zu priifen, kann es niitzlich sein,
diesem Gerét eine Aufforderung zu senden, sich zu melden. Es wird ein Testpaket an das
andere Gerdt versandt, mit dem Wunsch, dies wie ein Echo wieder zuriickzusenden. Aus
der Techniksprache bei der Arbeit mit Echoloten wird das Hin- und Zuriicksenden eines
Prifsignals als Ping bezeichnet.

Fiihren Sie die folgenden Schritte durch, um einen Kommunikationstest durchzufiihren:
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1. Offnen Sie den Punkt Ping auf der Karte Netzwerk.

2. Geben Sie das gewlinschte Ziel entweder per Adresse oder per Name in das Textfeld
ein und driicken Sie die Eingabetaste.

3. Kreuzen Sie das Feld IPv6-Protokoll verwenden an, wenn der Vorgang nicht auf Basis
von IPv4, sondern mit IPv6 durchgefiihrt werden soll.

4. Wahlen Sie, ob eine bestimmte Anzahl an Testsignalen gesendet werden soll, oder
ob der Test endlos laufen soll, bis Sie auf den Knopf Stopp klicken.

5. Klicken Sie auf den Knopf Ping.

i) < ﬂetzwerk N
Ping

Gib Zieladresse oder Host-Mame fir den Ping ein:

www.apple.com

IPv6-Protokoll verwenden

Unbegrenzte Zahl an Pings senden
O Nur 10 Pings senden

Abbildung 2.39: Um eine Verbindung zu priifen, kdnnen Echo-Anforderungen versandt
werden

Der Bericht, der wahrend der einzelnen Ping-Signale angezeigt wird, gibt an, wie viele
Bytes an welche Adresse versandt wurden, welche laufende Nummer (icmp_seq, Internet
Control Message Protocol Sequence Number) der aktuelle Test hat, tiber wie viele Zwischen-
stationen die Pakete maximal laufen diirfen (tt/, time-to-live) und wie lange (in Millisekun-
den) es gedauert hat, bis das Echosignal wieder zuriickgekommen ist (time). Am Ende des
Vorgangs wird zusatzlich eine Zusammenfassung angezeigt, die unter anderem angibt,
wie viele Testpakete verloren gegangen sind und wie die minimale, durchschnittliche und
maximale Echozeit, sowie deren Standardabweichung wahrend des gesamten Tests war.

Nicht alle Gerate beantworten Ping-Signale. Aus Sicherheits- oder Lastgriinden kon-
nen Gerdte sich weigern, zu antworten. Dieser Fall kann nicht direkt von einem nicht
erreichbaren Geréat unterschieden werden.
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Sie kdnnen die normalen Funktionen von macOS zum Kopieren und Einsetzen oder Ziehen-
und-Ablegen verwenden, wenn Sie Adressen oder Computernamen in das Textfeld Gibertra-
gen mochten. Beachten Sie allerdings, dass ein Einsetzvorgang nicht angenommen wird,
wenn Sie versuchen, einen Text zu (bertragen, der Zeichen enthalt, die laut Internet-
Standard verboten sind, wie zum Beispiel ein Unterstrich (_). TinkerTool System fiihrt
keine volle Syntaxpriifung durch, aber lehnt moglicherweise ein Einsetzen von Text ab,
der Zeichen enthilt, die die Regeln von RFC 952 nicht einhalten.

Andere Felder der Netzwerkkarte zur Eingabe von Adressen oder Computernamen
folgen ebenso dieser Vorgehensweise.

2.9.4 Zuordnung zwischen Host-Namen und Adressen ermitteln

Uber den Dienst DNS (Domain Name Service) ist es moglich, andere Gerite im Netzwerk
nicht nur uber ihre Adresse, sondern auch tiber ihren Namen zu erreichen. Der Dienst
sucht entweder zu einem Namen die giiltigen Adressen heraus oder bestimmt umgekehrt
zu einer Adresse den oder die zugeordneten Namen. Sie kdnnen jederzeit von Hand eine
solche Anfrage an den Dienst stellen. Fiihren Sie dazu die folgenden Schritte durch:

1. Offnen Sie den Punkt Lookup auf der Karte Netzwerk.

2. Geben Sie entweder den Namen des Gerdts, oder seine |Pv4-Adresse oder seine IPv6-
Adresse in das Textfeld ein und driicken Sie die Eingabetaste. Dies wird als Aufforde-
rung verstanden, die jeweils fehlenden Daten tiber den DNS-Dienst nachzuschlagen.

3. Falls Sie neben der reinen Bestimmung der DNS-Antwort noch sehr viel mehr De-
tails Giber die interne Anfrage und die jeweilige Antwort des DNS-Dienstes erhalten
maochten, kreuzen Sie das Feld ,dig” fiir ausfiihrlichere Informationen verwenden
an.

4. Falls Sie in Punkt 3 die ausfiihrlichere Variante ausgewahlt haben, konnen Sie zusatz-
lich noch festlegen, ob erzwungen werden soll, die Anfrage nur per IPv6-Protokoll zu
versenden, bzw. neben den IPv4-Daten auch die IPv6-Daten heraussuchen zu lassen.

5. Klicken Sie auf den Knopf DNS-Anfrage.
In der Antwort ist jeweils festgehalten

« welcher Server (mit dessen Name und Adresse) die antwortet geliefert hat und

« wie die Antwort, also Name(n) und Adresse(n) lauten.

Es wird derjenige DNS-Server verwendet, der in der Netzwerkkonfiguration von macOS
eingerichtet ist.

2.9.5 Weg von Datenpaketen nachverfolgen

In groferen Netzwerken wie dem Internet kdnnen Kommunikationsziele nur erreicht wer-
den, indem die Datenpakete liber mehrere Zwischenstationen zum Ziel gelangen. Die ein-
zelnen Knotenpunkte des Netzwerks bestimmen fiir jedes Paket die zurzeit optimale Rou-
te, basierend auf Verbindungsplanen, Verbindungskosten und derzeitiger Auslastung der
einzelnen Knoten. Es kann interessant sein, die im Moment gewahlte Route zur Kommu-
nikation mit einem bestimmten Ziel anzeigen zu lassen. Dies wird als Paketverfolgung oder
Traceroute bezeichnet.
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i) Netzwerk N 2
Lookup

Gib Zieladresse oder Host-Name fir die Anfrage an:

www.apple.con{

Ldig" fir ausfuhrlichere Informationen verwenden
MNur das IPv6-Protokoll nutzen
IPv6-Adressdaten nachschlagen

Abbildung 2.40: Die Beziehungen zwischen Namen und Adressen kénnen abgerufen wer-
den

Fiihren Sie die folgenden Schritte durch, um die derzeit gewahlte Route fiir Datenpakete
zwischen Threm Computer und einem anderen Computer bestimmen zu lassen:

1. Offnen Sie den Punkt Traceroute auf der Karte Netzwerk.

2. Geben Sie entweder Name oder Adresse des Ziels in das Textfeld ein und driicken Sie
die Eingabetaste.

3. Klicken Sie auf den Knopf Verfolgen.

Die derzeitige Route wird liber eine Reihe von Testdatenpaketen (dhnlich wie bei Ping)
bestimmt und ausgemessen. Sie erhalten pro Zwischenstation jeweils eine Zeile in der
Ausgabe, die (falls verfiigbar) Name, Adresse und Signallibertragungszeiten zum jeweils
nachsten Knotenpunkt enthalt. Die Bestimmung der Route kann einige Sekunden in An-
spruch nehmen. Daten, die nicht abgerufen werden kdnnen, werden durch Sterne ersetzt.

2.9.6 Datenbanken des Whois-Dienstes abfragen

Im Internet werden die Namen der einzelnen Netzwerkgerate, bzw. Schnittstellen nach
einem hierarchischen Verfahren vergeben. Diese Namen kdnnen kostenpflichtig bei den
jeweils zustdndigen Vergabestellen angemeldet werden. Uber den Dienst whois stellen die
Vergabestellen den Zugriff auf Datenbanken her, in der die gerade vergebenen Namen
verzeichnet sind. Sie kdnnen diese Datenbanken 6ffentlich abrufen und hiermit Informa-
tionen lber den Eigentiimer eines Namens, Ansprechpartner fiir Verwaltung, Ansprech-
partner fiir Technik, Ansprechpartner fiir Namensmissbrauch, Anmelde- und Giltigkeits-
zeitraum, zustandige Registrierungsbehdrde und zustandige Stelle fiir den DNS-Dienst her-
aussuchen lassen.
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Netzwerk
(D < ¥ ?
Traceroute

Gib Zieladresse oder Host-Name an, zu dem eine Wegverfolgung erstellt werden soll:

www.apple.com

Verfolgen

Abbildung 2.41: Der zurzeit gewdhlte Weg von Datenpaketen kann im Netz nachverfolgt
werden

Aus Datenschutzgriinden sind nicht mehr alle diese Daten in jedem Land, bzw. von
jeder Registrierungsbehorde abrufbar. Die Menge der verfiigbaren Daten kann sich je
nach Domain-Name stark unterscheiden.

Um Daten (iber einen angemeldeten Domain-Namen herauszufinden, fiihren Sie die fol-
genden Schritte durch:

1. Offnen Sie den Punkt Whois auf der Karte Netzwerk.
2. Geben Sie den Domain-Namen in das Textfeld ein und driicken Sie die Eingabetaste.

3. Wibhlen Sie aus der Ubersicht der whois-Server den Dienst der vermutlich zusténdi-
gen Registrierungsbehorde aus oder geben Sie den DNS-Namen eines anderen whois-
Servers an.

4. Klicken Sie auf den Knopf Whois.

Die jeweils 6ffentlich verfiigbaren Daten, die der gewahlte whois-Server geliefert hat, wer-
den angezeigt. Wie immer kdnnen Sie das Ergebnis auch ausdrucken lassen oder als Text-
datei abspeichern.

2.9.7 Nutzerinformationen per Finger-Dienst ermitteln

Das Finger-Protokoll beschreibt einen Auskunftsdienst, mit dem es moglich ist, Daten tiber
Netzwerkbenutzer live abzurufen, hauptsachlich um festzustellen, wie und wo ein Benut-
zer innerhalb einer Firma oder dhnlichen Organisation erreicht werden kann. Neben Kon-
taktdaten wie beispielsweise Telefonnummer, Raumnummer oder E-Mail-Adresse kann
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Netzwerk N 2
N < Whois -

Gib die Domain-Adresse ein, zu der du ,whois"-Daten
erhalten méchtest:

apple.com

Gib den whois-Server an oder wahle einen aus der Liste:

whois.internic.net [~ ]

Whois

Abbildung 2.42: Der Whois-Dienst des Internet kann abgefragt werden

Finger bestimmen, an welchem Computer des Netzwerks eine Person gerade wie lange
angemeldet ist. Die Anfrage an den Finger-Dienst erfolgt tiber ein dhnliches Muster, wie
es bei E-Mail-Adressen verwendet wird, namlich

name@domain

wobei name der Kurzname des Benutzers und domain der Domain-Name des Netzwerks
ist.
Fiihren Sie die folgenden Schritte durch, um Finger-Daten Uber einen Netzwerkbenutzer
abzurufen:

1. Offnen Sie den Punkt Finger auf der Karte Netzwerk.

2. Geben Sie die Finger-Anfrage in das Textfeld ein und driicken Sie die Eingabetaste.

3. Klicken Sie auf den Knopf Finger.

Das Finger-Protokoll wurde in den Jahren 1971 bis 1977 entwickelt und gilt als veral-
tet. Aus Datenschutzgriinden sowie aus arbeitsrechtlichen und Sicherheitsgriinden
kommt es heute nur noch selten zum Einsatz. Falls es zum Einsatz kommt, stehen
die Daten in der Regel nur im lokalen Netz, aber nicht iiber das Internet hinweg zur
Verfligung.

Steht der Finger-Dienst nicht zur Verfiigung, erhalten Sie in der Regel nur einen Fehlerbe-
richt, der unter anderem die Meldung
finger: connect: Connection refused

enthalt.
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in) < Netzwerk N 2
Finger

Gib Benutzername und Domain-Namen ein, um per ,Finger”
Benutzerinformationen zu suchen:

timcook@apple.com (z.B. user@example.com)

Abbildung 2.43: Daten liber Netzwerkbenutzer kann der Finger-Dienst bereitstellen

2.9.8 Antwortverhalten

macOS enthélt einen eingebauten Geschwindigkeitstest, der in der Lage ist, die Quali-
tat ihres lokalen Netzes und dessen Internet-Anbindung einzuschatzen. Sie kdnnen den
Test, der in der Regel weniger als eine halbe Minute beansprucht, durch einen einfachen
Mausklick starten. Der Test beurteilt im Wesentlichen, wie gut lhre Internet-Verbindung
reagiert, wenn mehrere Geradte oder Apps diese gleichzeitig nutzen. Die Ergebnisse des
Tests konnen insbesondere dann hilfreich sein, wenn Sie ein Internet-Gateway verwen-
den, dessen Leistung von Hand optimiert werden kann, beispielsweise durch Konfigurie-
ren von Funktionen wie Smart Queue Management (SQM). Sie konnen mehrere Tests unter
dhnlichen Bedingungen durchfiihren, um damit zu experimentieren, welche Einstellungs-
dnderungen sich positiv auswirken.

Bitte beachten Sie, dass sowohl das Netzwerk zwischen diesem Computer und lhrem
Internet-Gateway (,Router*), das Netzwerk zwischen Gateway und lhrem Internet-Provider,
als auch die Anbindung lhres Providers an das Internet in die Messung eingehen. macOS
erfasst wahrend des Tests die folgende Messgrofien:

« Kapazitat Upload: der derzeitige Nettodurchsatz beim Senden von Daten ins Internet

« Kapazitat Download: der derzeitige Nettodurchsatz beim Empfangen von Daten aus
dem Internet

« Gleichzeitige Uploads: die maximale Anzahl gleichzeitig moglicher, typischer Internet-
Sendeverbindungen, bis das Netz voll ausgelastet ist

« Gleichzeitige Downloads: die maximale Anzahl gleichzeitig moglicher, typischer Internet-
Empfangsverbindungen, bis das Netz voll ausgelastet ist
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« Leerlauflatenz: die typische Laufzeit der Daten zwischen diesem Computer und ei-
nem Server wenn die Kommunikationsverbindung nicht belastet ist

« Antwortverhalten: die maximale Anzahl an Paketumldufen pro Minute, die bei typi-
schen Transaktionen zu erwarten ist, wenn mehrere Programme Anfragen absenden
und auf Riickantworten aus dem Netz warten. Eine hohere Zahl bedeutet eine ho-
here Qualitat des ,gefiihlten“ Netzwerkverhaltens.

» Gesamtqualitatseinschatzung durch macOS: eine Zusammenfassung des Ergebnis-
ses als einfaches Schlagwort (siehe unten)

Wiéhrend der Messung wird eine gréfere Menge an Testdaten zwischen lhrem Computer
und einem oder mehreren Internet-Servern von Apple libertragen. Um welche Server es
sich handelt, kann von Apple dynamisch gesteuert werden und sich jederzeit dndern.

i) Netzwerk N

Antwortverhalten

Wahle die zu prifende Metzwerkschnittstelle:

USE 101001000 LAN e

Internet-Geschwindigkeitstest von macOS
Kapazitdt Upload 14.547.872 MBit/s
Kapazitdt Download 91.076.176 MBit/s

Gleichzeitige Uploads 8
Gleichzeitige Downloads &
Leerlauflatenz 19,375 ms

Antwortverhalten 259 Paketumladufe pro Minute

Gesamtqualitdtseinschatzung durch mac0S Mittel

Test starten

Abbildung 2.44: macOS kann das typische Antwortverhalten lhres Netzwerks beurteilen
und die Qualitat einschatzen

Fiihren Sie die folgenden Schritte durch, um eine Einschatzung der Netzqualitat zu erhal-
ten:

1. Stellen Sie sicher, dass das Aufklappment Wéhle die zu priifende Netzwerkschnitt-
stelle auf den gewiinschten Wert eingestellt ist. TinkerTool System bietet alle phy-
sischen und virtuellen Netzwerkanschliisse zur Auswahl an, die gerade eine aktive
IP-Adresse verwenden. Beachten Sie, dass tiblicherweise nicht alle Anschliisse mit
dem Internet verbunden sind und sich daher nicht fiir einen Test eignen. Ublicher-
weise reicht es aus, die Einstellung Standardanschluss fiir Internet-Zugang zu ver-
wenden, wodurch macOS automatisch diejenige Schnittstelle wahlt, die zurzeit fiir
Internet-Zugriffe verwendet wird.

2. Klicken Sie auf den Knopf Test starten.
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Der Test wird danach von macOS durchgefiihrt und das Endergebnis von TinkerTool System
angezeigt. Die Gesamtbeurteilung liegt im Ermessen von macOS. Sie wird von TinkerTool
System nicht beeinflusst. Zur Beurteilung des Endergebnisses stellt Apple die folgende
Dokumentation bereit:

« Niedrig: Falls sich ein Gerat im selben Netzwerk befindet und beispielsweise einen
Film ladt oder Fotos in iCloud sichert, ist die Verbindung in einigen Apps oder Diens-
ten moglicherweise instabil, etwa bei FaceTime-Videoanrufen oder bei Spielen.

« Mittel: Wenn mehrere Gerate oder Apps auf das Netzwerk zugreifen, kommt es mog-
licherweise zu kurzen Pausen oder das Gerét/die App friert ein, etwa bei Audio- oder
Videoanrufen in FaceTime.

» Hoch: Unabhédngig von der Anzahl der Gerdte und Apps, die auf das Netzwerk zu-
greifen, sollte die Verbindung in Apps und Diensten stabil bleiben.

2.10 Die Einstellungskarte Info

2.10.1 Mac-Systemdaten

Der Unterpunkt Mac listet technische Details {iber das aktuelle Computersystem auf. Dies
schliefit einige Daten ein, die tiber Apples Programm Systeminformationen von macOS
nicht abrufbar sind.

Der Abschnitt Computer enthdlt den Namen des Systems, wie Sie ihn definiert haben
(und der moglicherweise nicht mit dem Namen iibereinstimmt, der diesen Computer im
Netzwerk identifiziert), Apples offizielle Modellbezeichnung (auch als Marketing-Name
bekannt), eine kurze Beschreibung, die Modellidentifikation von Apple, die den Code dar-
stellt, den Apple und macOS intern zur Identifizierung dieser Baureihe verwenden, die
Seriennummer des Computers, seine eindeutige Hardware-ldentifikation und die Woche
des Produktionsdatums. Falls Sie ein Macintosh-Modell einsetzen, das in verschiedenen
Farben erhaltlich ist, zeigt ein kleines Farbfeld neben der Zeile mit der Modellidentifika-
tion die Gehdusefarbe an. Ein typisches Bild des Computermodells wird ganz oben (ber
dem Text gezeigt.

Bei Apple-Geraten, die nach August 2021 gefertigt wurden, erlaubt Apple moglicher-
weise nicht mehr, dass das tatsachliche Herstellungsdatum ermittelt werden kann.
In diesem Fall zeigt TinkerTool System dies mit einer entsprechenden Meldung an.

Falls Thr Mac einen Prozessor auf Basis eines Apple-Chips enthalt, fehlt Apples Kurzbe-
schreibungstext fiir die Baureihe. Stattdessen sind folgende Daten angegeben:

« die Apple-Bestellnummer dieses Macs,

« die Modellnummer des Geh&uses.

Der zweite Abschnitt Prozessor listet Details {iber die Prozessorkonfiguration auf, ebenso
iber die verfiigbaren Cache-Grofien. Dies beinhaltet die offizielle Angabe des Prozessor-
modells, die Anbieterkennung, die Anzahl der Prozessoren, sowie der verfiigbaren und
aktiven Prozessorkerne.

Fiir Intel-Prozessoren folgt die Information, ob das System dazu in der Lage ist, mehrere Be-
fehlsstrange pro Kern abzuarbeiten (Simultanes Multithreading). In diesem Fall simuliert
die Hardware die doppelte Anzahl an Prozessoren. Ebenso wird die Prozessorgeneration



Computer
Computername
Modell
Apple-Modellidentifikation
Apple-Bestellnummer
Gehidusemodell
Seriennummer
Eindeutige Hardware-Identifikation

Herstellungsdatum

Prozessor
Prozessormodell
Anbieteridentifikation
Taktfrequenz
Level 1 Cache
Level 2 Cache

Anzahl Prozessoren
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lambda

MacBook Pro (16-inch, 2021)
MacBookPro18,1

ME183DA

A2485

L7RW4

CEBB3F

Blockiert (nach August 2021)

Apple M1 Pro
Apple M1 Pro
2,4 GHz
B: 131,1 kB, D: 65,5 kB
4,2 MB

10 {10 aktiv) auf 10 Kernen in einem Chip

Konfiguration der Kerne 10 = 2 Effizienz- + 8 Performance-Kerne in 3 Clustern, 16 GPU-Kerne

Informationen iber die 05-Umgebung sind beim Drucken oder Sichern automatisch enthalten.  Drucken ... Als Text sichern ...

Abbildung 2.45: Systemdaten (Version flir Macs mit Intel-Prozessor)
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angegeben, was die Familiennummer, Modellnummer und Stepping-Nummer (Hardware-
version) einschliefit, sowie die dezimale Signatur, die alle diese Identifikationscodes in eine
einzelne Zahl vereinigt.

Daten uber die Intel-Prozessorgeneration sind natiirlicherweise fiir Macs mit Apple-Chip
nicht verfiigbar. Stattdessen wird hier die genaue Konfiguration der Prozessorkerne an-
gegeben: Die Anzahl der Effizienzkerne, der Hochstleistungskerne, deren Verteilung auf
Prozessor-Cluster und die Anzahl der Apple-GPU-Kerne.

Angegeben werden auerdem die Haupttaktfrequenz des Prozessors, die Grofen der Level-
1-Caches (B fiir Befehle, D fiir Daten) und die Grofien der Level-2- und Level-3-Caches (nur
Intel).

Der Abschnitt Speicher zeigt die Grofle des physischen Speichers (RAM, Random Access
Memory) an, der momentan in den Computer eingebaut ist, sowie die optimale Freispei-
chergrofie. Dieser Wert gibt den kleinen Betrag des physischen Speichers an, den das Be-
triebssystem zum Erzielen der besten Leistung freihalten sollte. Das Optimum wird er-
reicht, wenn kein RAM verschwendet wird (fast alles ist in Gebrauch), aber ein kleiner
Rest fiir die laufende Verwaltung zur Verfligung steht. Die Zeile Adressierbarer Speicher
gibt die Grofie des physischen und virtuellen Speichers an, den der Prozessor intern ver-
walten kann. Das bedeutet nicht, dass diese Menge tatsdchlich in der Praxis verwendet
werden konnte. Die Anzahl der verfiigbaren Steckplatze fiir Speichermodule und andere
Einschrankungen des verwendeten Chipsatzes limitieren diese theoretischen Werte. Wei-
tere Informationen zur Speicherverwaltung finden Sie im Abschnitt Einfiihrung in virtuelle
Speichertechnik (Abschnitt 2.7 auf Seite 83).

Der vierte Abschnitt Hauptplatine enthalt Detailangaben tiber die Hauptplatine (Logic
Board) des Computers, namlich die Anbieterkennzeichnung, die interne Modellnummer
und ihre Seriennummer. Macs, die auf Apple-Chips aufbauen, verwenden keinen lesbaren
Modellcode fiir die Hauptplatine, so dass die zugehorige Zeile in diesem Fall fehlt.

Weitere Daten fiir Intel-basierte Macs

Diese Daten sind nicht abrufbar, falls Sie einen Mac mit Apple-Chip verwenden. SMC
und Bridge sind in den Hauptprozessor integriert, so dass sie nicht mehr als eigenstén-
dige Bauteile vorhanden sein miissen. Systemmanagementdaten nach dem SMBIOS-
Standard werden nicht mehr unterstiitzt. Stattdessen sind Produktdaten verfiigbar.
Der ndchste Abschnitt enthalt ndahere Informationen hierzu.

Im vierten Abschnitt wird ebenso die Versionsnummer des System Management Control-
lers (SMC), bzw. seiner Firmware angezeigt. Der SMC ist ein Hilfsprozessor, der die inter-
nen Sensoren des Computers und dessen Energieverteilung steuert. Er betreibt die ,,immer
eingeschalteten“ Teile des Systems, die auch noch in Betrieb sind, wenn der tatsédchliche
Computer ausgeschaltet oder im Ruhezustand ist. Er ist ebenso dafiir verantwortlich, den
Computer als originales Apple-Produkt zu identifizieren und stellt damit die Hauptun-
terscheidungskomponente zwischen einem herkdmmlichen Personal Computer (PC) und
einem Macintosh dar.

Eine besondere Detailanzeige, die iber den Knopf Managementeintrage zeigen zur Ver-
figung steht, listet technische Daten auf, die im Managementspeicher des Computers
abgelegt sind. Dies beinhaltet:

« Daten uber die Systemeinheit
« Detaildaten tiber jeden Prozessor

« Detaildaten lber jede Cache-Einheit
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« Detaildaten liber jeden Speichersteckplatz oder die Speichermodule

« eine Beschreibung der System-Firmware

« Managementdaten iiber die Systemplatine

« Managementdaten tiber das Systemgehduse

« Detaildaten tiber jeden Steckverbinder der Systemplatine oder des Systemgehauses
« Detaildaten liber jeden Erweiterungssteckplatz

« eine Liste der eingebauten Systemgerate

« eine Liste von Steckbriicken und Schaltern auf der Systemplatine.

Diese Management-Datensdtze werden nicht von TinkerTool System berechnet, son-
dern nur ausgelesen. Sie sind vom Hersteller des Computers im sogenannten System
Management BIOS-Bereich der Firmware gespeichert worden, als der Computer ge-
fertigt wurde. Einige Teile werden dariiberhinaus dynamisch von macOS bestimmt,
indem die entsprechenden Daten aus der Hardware gelesen werden.

Eine weitere herausgleitende Detailanzeige BridgeOS-Info ist verfiigbar, falls Ihr Compu-
ter mit Apple-BridgeOS-Prozessor-Technik ausgestattet ist. Hierbei kann es sich entweder
um das originale iBridge-System handeln, oder um den Apple T2-Sicherheitsprozessor. Das
BridgeOS-System ist ein zweiter Computer, der in lhren Mac eingebaut ist, und der Si-
cherheitsfunktionen wie den TouchID-Fingerabdrucksensor oder SSD-Verschliisselung, je
nach Modell, steuern kann. Dieses Hilfssystem verwendet ein eigenes Betriebssystem Ap-
ple BridgeOS und ist moglicherweise standig eingeschaltet, wenn Stromversorgung vor-
handen ist. Der Eintrag Apple-BridgeOS-Prozessor gibt an, ob solche Technik in lhrem
Mac zum Einsatz kommt. Falls ja, kdnnen Sie den Knopf BridgeOS-Info driicken, um mehr
iber deren Konfiguration zu erfahren.

Weitere Daten fiir Macs mit Apple-Chip

Statt SMBIOS-Daten speichern Macs mit Apple-Chip intern Apple-Produktinformationen.
Die interessantesten Punkte werden nach Anklicken von Produktdaten einblenden ange-
zeigt:

« der Typ des System-On-a-Chip (SoC), der in diesem Mac zum Einsatz kommt,

« die Macintosh-Kompatibilitatsstufe, bei der es sich quasi um einen virtuellen Mac
handelt, der einen bestimmten Funktionsumfang verkorpert. Zum Beispiel konnte
ein Mac der ,Generation 15“ mehr Funktionen unterstiitzen, als ein Mac der ,Ge-
neration 14, aber stattdessen gewisse veraltete Funktionen weglassen. Die Stufe,
die durch die ersten Macs mit Apple-Chip aus dem Jahre 2020 definiert wird, wird
~Generation 20“ genannt.

« die Mobilgerat Kompatibilitdtsstufe: dhnlich wie beim vorherigen Punkt wird hier-
durch ein Funktionsumfang definiert, den dieser Mac besitzt, wenn er auf eine Nut-
zung wie bei einem Apple-Mobilgerat zuriickféllt, z.B. einem iPad Pro.

« die Anzahl eingebauter Mikrofone, die definiert, wie viele Audiosensoren in diesen
Mac eingebaut sind,
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« Speicher aufriistbar: eine Angabe, ob RAM in diesem Mac aufgeriistet werden kann
oder nicht.

« Touch Bar Seriennummer: falls dieser Mac eine Touch Bar oder einen Fingerabdruck-
sensor enthalt, die Seriennummer dieser Baugruppe, die mit diesem Computer ge-
koppelt wurde.

« Umgebungslichtsensor Seriennummer: wie vor, jedoch mit Bezug auf den Lichtsen-
sor.

« Abdeckglas Seriennummer: wie vor, jedoch fiir das Abdeckglas des Displays.

« Bildschirmbaugruppe Teile- und Seriennummern: falls dieser Mac ein eingebautes
Display hat, die Seriennummern und/oder Teilenummern aller Komponenten, aus
denen der Bildschirm sich zusammensetzt. Das Abdeckglas kann in dieser Liste ent-
halten sein.

« Netzteildaten: Bei bestimmten Mac-Baureihen lassen sich Daten iiber das eingebau-
te Netzteil abrufen. Falls Sie ein solches Mac-Modell verwenden, wird der Karteirei-
ter Netzteil angezeigt, tiber den sich technische Details wie Hersteller, Modell und
Seriennummer, sowie die nominelle Sekundarspannung, Maximalstrom und Leis-
tung ablesen lassen. Diese Funktion ist typischerweise vorhanden, wenn der Mac
intern wie ein ,Mobilcomputer ohne Akku“ aufgebaut ist.

Es ist moglich, den Inhalt des Textbereichs entweder auszudrucken oder in eine HTML-
basierte Textdatei zu speichern. Solche Dokumente kénnen dazu benutzt werden, auto-
matisch Inventarverzeichnisse fiir alle Thre Computer zu erzeugen. Driicken Sie hierzu auf
einen der Knopfe Drucken ..., bzw. Als Text speichern .... Die erzeugten Textdateien kdnnen
mit jedem Web-Browser oder mit dem Programm TextEdit von macOS geoffnet werden.
Neben den Daten aus dem Bereich Mac werden auch einige Daten aus dem Unterpunkt
Betriebsumgebung (siehe nachster Abschnitt) in den gedruckten Bericht eingefiigt.

Die Startzeit des Systems ist ein fllichtiger Wert, der nicht in die Textberichte mit
aufgenommen wird.

2.10.2 Betriebsumgebung

Der Punkt Betriebsumgebung fasst die Versionsdaten tiber die Firmware des Computers,
iber das Darwin-Betriebssystem, auf dem macOS und iOS basieren, die Systemkernversi-
on und dessen Revisionsnummern, sowie die Betriebssystemversion und Build-Nummer
zusammen. Die Zeile Systemupdatequelle gibt an, ob Sie eine offiziell freigegebene Versi-
on des Betriebssystems verwenden oder ob das System dazu eingerichtet ist, Updates aus
einem von Apples Vorabtestprogrammen (Seeding Programs) zu erhalten.

Beachten Sie, dass das Feld die Teilnahme an einem Programm fiir den Bezug von
Updates angibt, nicht den Status des gerade laufenden Betriebssystems. In der Regel
sind beide Angaben gleichwertig, aber falls Sie ein anstehendes Update noch nicht
durchgefiihrt haben, kann es vortibergehend zu Unterschieden kommen.

Dieser Abschnitt zeigt aulerdem die Hardware-Einstellung des Computers fiir den Sys-
temintegritatsschutz, der im Moment fiir das Betriebssystem wirksam wird. (Fur Infor-
mationen Uber den technischen Hintergrund dieser Funktion siehe das Ende des Kapitels
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Betriebsumgebung
Firmware-Version
Basisbetriebssystem

Kernel-Version

Betriebssystem

Info

Betriebsumgebung

iBoot-8422.121.1
Darwin 22.5.0, Kernel-Revision 199506

Darwin Kernel Version 22.5.0: Thu Jun 8 22:22:23 PDT
2023; root:xnu-8796.121.3~7/RELEASE_ARME4_TE020

macOS Version 13.4.1 (Build 22F82)

Systemintegrititsschutz
Startzeit

Offizielle Syst: sion
eingeschaltet

11.07.2023, 17:32:25 (in Betrieb seit 34 Sekunden)

Kompletten Datensatz fir macOS-Updates ermitteln

Sammle alle Entscheidungswerte, die macOS nutzt, um System-Updates zu planen. Dies schlieBt die gesamte Umgebung von
Hardware, Firmware und sekundéren Betriebssystemen mit ain.

Bibliothek fiir ,Mobile Gestalt” verfiigbar: Ja
Bibliothek fiir , Core Services” verfiigbhar: Ja
Apple-Prototypen unterstiitzt: Nein
Priifung der macOS-Wiederherstellung unterstiitzt: Ja
Priifung der Firmware unterstiitzt: Ja
Priifung der Fir Wiederh iitzt: Ja
Mehrere Start-Volumes unterstiitzt: Ja

* Betri y und e

Geriteklasse: Mac
Modellidentifizierung Mac14,10
Board-Identifikation: JA16sAP
Prototyp: Nein
macOS Prototyp gestartet: Nein
macOS Version: 13.4.1
macOS Build: 22F82
macOS Ziel-Hardware: JA16sAP
mac05 Wiederherstellung Version: 22.6.82.0.0,0

Abbildung 2.46: Betriebsumgebung
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Grundlegende Bedienungshinweise (Abschnitt 1.3 auf Seite 8).) Die Funktion kann entwe-
der voll eingeschaltet, komplett abgeschaltet oder teilweise aktiviert sein. Im teilweisen
Fall verwendet TinkerTool System die folgenden Abkiirzungen, um anzuzeigen, welche
Vorgdnge bei den gegenwartigen Computereinstellungen zugelassen sind:

« kext: nicht vertrauensvolle Kernel-Erweiterungen kénnen in den Systemkern gela-
den werden.

« fsac: das System hat die Erlaubnis, Objekte im Dateisystem zu dndern oder zu [6-
schen, flr die das Attribut restricted eingeschaltet ist.

o tpid: das System hat die Erlaubnis, Funktionen zu nutzen, die ermitteln, welcher
Prozess zu welcher Prozessidentifikationsnummer gehort.

« kdbg: Funktionen zur Fehlersuche im Kernel konnen genutzt werden.

« appl: das System hat die Erlaubnis, Funktionen zu nutzen, die als Apple-intern ange-
sehen werden.

« trac: das System hat die Erlaubnis, Programmablaufverfolgung (basierend auf dtrace-
Technik) ohne Einschrankungen nutzen zu diirfen.

» pram: das System hat die Erlaubnis, alle Eintrage im nicht-fliichtigen RAM (NVRAM)
andern zu dirfen.

« devc: Gerdtekonfiguration ist zugelassen.

« reco: der Computer hat die Erlaubnis, jedes beliebige der verfligbaren Wiederher-
stellungsbetriebssysteme nutzen zu diirfen.

o akex: das System darf vertrauensvolle Kernel-Erweiterungen laden, die noch nicht
von einem Administrator zugelassen wurden.

« expo: das System hat die Erlaubnis, die Sicherheitsrichtlinien fiir ausfiihrbare Pro-
gramme zu iibergehen.

« stur: das Betriebssystem darf von einem nicht-autorisierten Stammdateisystem ge-
startet werden, das von Apple nicht kryptografisch versiegelt wurde.

Alle Schutzfunktionen, die nicht von TinkerTool System aufgelistet werden, sind voll wirk-
sam. Die genaue Bedeutung dieser Einstellungen wird durch Apple definiert und kann sich
jederzeit ohne Ankiindigung dndern.

Die letzte Zeile der Ubersicht zeigt die Startzeit des Betriebssystems, sowohl als absolute
Zeitangabe, als auch als Zeitintervall, das seitdem vergangen ist, die sogenannte Uptime.
Wenn Sie den Knopf Kompletten Datensatz fiir macOS-Updates ermitteln betitigen, sam-
melt TinkerTool System weitere Informationen, namlich die Gesamtheit aller Entschei-
dungsdaten, die macOS heranzieht, wenn es nach System-Updates sucht. Hierbei gehen
die Hardware, die Firmware, das laufende Betriebssystem und alle Hilfsbetriebssysteme,
wie Bridge-Systeme, Startsysteme, Wiederherstellungsssysteme ein. Die Daten werden ta-
bellarisch in Textform gezeigt und sind in der Regel selbsterklarend.

Diese Daten sind moglicherweise nicht verfligbar, falls der Computer fiir langere Zeit
ohne Neustart in Betrieb war. Ein Neustart behebt dieses Problem.
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2.10.3 Malware-Schutz

macOS enthélt mehrere eingebaute Schutzmafinahmen gegen bdswillige Software (Mal-
ware). Eine dieser Schutzvorrichtungen arbeitet wie ein Virenscanner, der heruntergela-
dene Dateien anhand von bekannten Erkennungsmerkmalen (Signaturen) automatisch im
Hintergrund tiberpriift. Apple bezeichnet diese Komponente als Liste fiir sichere Down-
loads. Diese Technik ist auflerdem unter der Bezeichnung XProtect bekannt. Sie ist ab Werk
eingeschaltet. Die Virensignaturen werden automatisch aktualisiert, wenn die Wahlmag-
lichkeit Sicherheitsmaflnahmen und Systemdateien installieren bei Allgemein > Soft-
wareupdate > Automatische Updates > i in den Systemeinstellungen angekreuzt ist.
Neben der Erkennung von Schadsoftware liberwacht diese Vorrichtung auch die Versions-
stdnde einiger im System installierter Internet-Plugins. Diese Plugins werden von Internet-
Browsern verwendet, um zusatzliche Techniken, wie beispielsweise Adobe® Flash® oder
Java™ unterstiitzen zu kénnen.

Info y
2
N Schutz WA

Malware-Typen, die von diesem System erkannt werden kénnen:

Identifikation laut Apple Typ

0SX.28a9883 Programm
0SX.Bundlore.D Programm
0SX.ParticleSmasher.A Programm
0SX.HiddenLotus. A Programm
0SX.AdLoad.B.2 Programm
0SX.Mughthesec.B Programm
0SX.Acelnstaller.B.2 Programm
0SX.Hmining.D Programm
0SX.Bundlore.B Programm
0SX.Acelnstaller.B.1 Programm
0SX.AdLoad.B.1 Programm
0SX.AdLoad.A Programm
0SX.Mughthesec.A Programm
0SX.Leverage.A Programm
OSX.ATG15.B Programm
0SX.Genieo.G.1 Programm
0SX.Genieo.G Programm

Plugins, die als unsicher angesehen werden:

Mame Bedingung

com.macromedia.Flash Player.plugin Versionen...
com.oracle. java.JavaAppletPlugin Versionen...
com.microsoft.SilverlightPlugin Versionen...
com.apple.java.JavaPlugin2_NPAP| Versionen...
com.macromedia.Flash Player ESR.plugin Versionen...
com.apple.java.JavaAppletPlugin Versionen...

Aktualisierungsstatus Virusdefinition Version 2167, aktualisiert 24.03.2023, 03:17:09, XProtect Version 97

Automatisch aktualisiert Ja

Abbildung 2.47: Malware-Schutz

Uber den Unterpunkt Schutz kénnen Sie sich den derzeitigen Inhalt der Liste fiir sichere
Downloads anzeigen lassen. Die obere Tabelle zeigt dabei die Schadprogramme an, die vom
Betriebssystem im Moment erkannt werden kdnnen. Der von Apple vergebene Name der
Schadsoftware, sowie der Dateityp, unter dem diese Software auftritt, werden aufgelistet.
Die untere Tabelle listet die Internet-Plugins auf, die vom Betriebssystem liberwacht und
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auf veraltete Versionen uberpriift werden. Der jeweilige Name des Plugins, sowie die als
kritisch einzustufenden Versionen werden angezeigt.

Unterhalb der beiden Tabellen flihrt TinkerTool System auf, wann Apple die Liste zum
letzten Mal liberarbeitet hat, wann diese Liste auf den Computer tibertragen wurde, und
ob das System automatisch tiberpriift, ob eine neue Version der Liste verfiigbar ist. Bei den
Versionsangaben wird zwischen den Malware-Definitionen und der Software XProtect zur
Malware-Behandlung unterschieden.

Bitte beachten Sie die folgenden Punkte:

« Die Tabellen fiihren auf, welche Bedrohungen das Betriebssystem potenziell erken-
nen kann. Sie geben keine Auskunft dariiber, ob dieser Computer eine solche Schad-
software irgendwann einmal vorgefunden oder entfernt hat. Falls es also einen Ein-
trag abc in einer der beiden Tabellen gibt, heifit das nur, dass macOS die Komponente
abc erkennen wiirde, aber nicht, dass sich abc zurzeit auf Ihrem System befindet.

« Eintrdge in den Tabellen kdnnen sich mit gleicher Bezeichnung mehrmals wiederho-
len, falls die Malware unter verschiedenen Varianten mit unterschiedlichen Signa-
turen auftritt, Apple aber darauf verzichtet hat, jeder Variante einen eigenen Namen
zu geben.

2.10.4 Sperrliste Programme

Nachdem Sie den Unterpunkt Sperrliste Programme 6ffnen, zeigt lhnen TinkerTool Sys-
tem die aktuelle Liste des Betriebssystems fiir Programme an, die von der Nutzung be-
stimmter Funktion ausgeschlossen werden oder deren Start generell verhindert soll. Auch
diese Liste wird aktualisiert, wenn die Wahlmaglichkeit Sicherheitsmafnahmen und Sys-
temdateien installieren in den Systemeinstellungen eingeschaltet ist.

Drei unterschiedliche Typen von Sperrlisten werden auf der Karte angezeigt:

« Die obere Tabelle listet Programme auf, die die Funktion App Nap standardmafiig
nicht nutzen sollen. App Nap ist eine Apple-Technologie zum Energiesparen auf Pro-
grammebene: Wenn das Betriebssystem erkennt, dass ein laufendes Programm fiir
den Benutzer zurzeit weder sichtbar noch horbar ist (alle Fenster sind verdeckt und
das Programm spielt im Moment keine Tone ab) und es aulerdem keine Hinter-
grunddienste (wie das Herunterladen einer Datei) erbringt, wird dieses Programm
automatisch abgebremst, indem es quasi in eine besondere Art von Ruhezustand
versetzt wird. Aus dem Ruhezustand wird es nur nach langeren Warteperioden ge-
weckt, um zu priifen, ob es etwas zu tun gibt. Einige éltere Softwareprodukte sind
fuir diese Technik noch nicht vorbereitet und arbeiten nicht mehr richtig, wenn App
Nap aktiv wird. macOS , kennt* die betreffenden, hier aufgelisteten Programme und
sperrt automatisch App Nap fiir sie.

« Die mittlere Tabelle listet Programme auf, bei denen bekannt ist, dass sie mit der
Funktion Hohe Auflésung von macOS, auch unter dem Namen HiDPI (High number
of Dots Per Inch) bekannt, nicht korrekt funktionieren. Falls Sie mit einem Macintosh-
System arbeiten, das mit einem Retina- , 4k- oder 5k-Bildschirm ausgestattet ist, ska-
liert macOS automatisch alle Grafiken neu, um den scharfen, hoch aufgelésten Bild-
schirm ausnutzen zu konnen. Einige altere Programme arbeiten in dieser Betriebs-
art nicht korrekt. Wenn diese hier aufgelistet sind, schaltet macOS keine Retina-
Funktionen fiir sie ein.

« Die untere Tabelle listet Programme, fiir die bekannt ist, dass sie {iberhaupt nicht mit
der aktuellen Version des Betriebssystems zusammenarbeiten oder sogar technische
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Probleme verursachen. macOS wird sich weigern, die Programme zu starten oder zu
migrieren, wenn diese auf lhrem System erkannt werden.

Info y
Sperrliste Programme

eoe @M

Programme, die flr App Nap gesperrt sind:

Mame oder Identifikation Erzwungen Betroffene Versionen
com.adiumX.adiumX bis zu 1.5.6
com.adobe.dreamweaver-11.0 bis zu 11.0.9
com.adobe.dreamweaver-11.5 bis zu 11.5.9
com.adobe.dreamweaver-12.0 bis zu 12.0.9
com.adobe.dreamweaver-12.1 bis zu 12.1.9
com.adobe.dreamweaver-12.2 bis zu 12.2.9
Programme, die flr Hohe Auflésung gesperrt sind
(Funktionen fiir Retina-Schirme):
MName ader Identifikation Erzwungen Betroffena Versionen
com.autodesk.sketchbookpromac alle Versionen
com.belightsoft.ImageTricksLite alle Versionen
com.finaldraft.finaldraft.vg alle Versionen
com.niksoftware.Viveza2.app alle Versionen
com.RealNetworks RealPlayer alle Versionen
com.webex.meetingmanager alle Versionen
Programme, deren Start gesperrt wird:
Name oder Identifikation Erzwungen Betroffene Versionen

adobe.SpeedGrade

bis zu 2012.99989

air.com.amanitadesign.chuchel bis zu 1.0.0
at.obdev LittleSnitchinstaller bis zu 5470
Cindori.TrimEnabler bis zu 3.2.4
com.abbyy.FineReaderPro bis zu 12.0.6

com.adobe.AdobePremierePro

Automatisch aktualisiert Ja

bis zu 6.99

Version 1

Abbildung 2.48: Sperrliste Programme
Jede Tabelle hat drei Spalten mit der folgenden Bedeutung:

» Name oder Identifikation: die Bezeichnung oder der interne Identifikationscode des
Programms, das gesperrt wird. Falls das betroffene Programm auf lhrem Computer
vorhanden ist, versucht TinkerTool System, den Namen dieses Software-Produkts in
Ihrer bevorzugten Sprache anzuzeigen. In diesem Fall erscheint der gesamte Eintrag
auflerdem in Fettschrift. Programme, die auf Ihrem System nicht vorgefunden wur-
den, werden nur (iber deren eindeutige Identifikation angezeigt.

« Erzwungen: Falls in dieser Spalte ein Punkt gezeigt wird, wird macOS das Sperren des
entsprechenden Programms strikt einhalten. Der Benutzer kann diese Entscheidung
nicht tibergehen.

« Betroffene Versionen: Diese Spalte gibt die exakten Programmversionen an, fir die
ein Sperreintrag wirksam werden soll. In einigen Fallen sind nur alte, ausgelaufene
Versionen eines Software-Produkts von einer Sperre betroffen.
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2.10.5 Klassische Protokolle und Berichte

Nach Auswahl des Unterpunktes Klassische Protokolle & Berichte haben Sie direkten Zu-
griff auf eine hohe Zahl von Protokollaufzeichnungen, die von macOS vorgehalten wird.
Das Betriebssystem sammelt Benachrichtigungs-, Warnungs- und Fehlermeldungen in sol-
chen Dateien, insbesondere fiir diejenigen Komponenten des Systems, die keine direkte
grafische Oberflache haben. Systemverwalter konnen diese Daten auswerten, um System-
probleme nachzuverfolgen, die in der Vergangenheit aufgetreten sind. Die klassischen Pro-
tokolle sind einfache Textdateien, die sich iiber die Zeit hinweg Zeile fiir Zeile fiillen. Die
meisten Dienste notieren zusdtzlich Datum und Uhrzeit in jeder Zeile, so dass es einfacher
wird, die Abfolge der Ereignisse zu verstehen, die aufgetreten sind.

e @ T o2

Klassische Protokolle & Berichte

Wahle eine Kategorie aus:

Bericht Gber Programmvorialle

Eintrage, die in der ausgewsahlten Kategorie verfigbar sind:

Beschreibung Datum und Zeit GroBe

Bericht tber allgemeinen Programmvorfall: Prozess ,KeySyncTopic” um 30.11.22, 12:... 30.11.22, 12:52:45 377 B

Bericht liber allgemeinen Programmvorfall: Prozess ,NetworkingTopic® um 30.11.22, 1... 30.11.22, 12:52:44 420 B
Bericht Gber allgemeinen Programmvorfall: SiriSearchFeedback um 30.11.22, 11:22:00  30.11.22, 11:22:00 337 B
Bericht liber allgemeinen Programmvorfall: SiriSearchFeedback um 30.11.22, 12:52:27  30.11.22, 12:52:27 348 B
Bericht tiber allgemeinen Programmvorfall: SiriSearchFeedback um 30.11.22, 17:56:13  30.11.22, 17:56:13 337 B
Erneut suchen Offnen

Abbildung 2.49: Protokolle und Berichte

Die mdglicherweise verfiigbaren Protokolle und Berichte konnen tUber zwei Aufklappme-
nis abgerufen werden. Der obere Knopf Standardprotokolle und Berichte erlaubt es Ih-
nen, die wichtigsten Protokolldateien zu 6ffnen, die von macOS gefiihrt werden:

« Systemprotokolle: das Hauptsystemprotokoll, das alle Warnungen und Fehlermel-
dungen aller laufenden Programme aufzeichnet.

« Programmabsturzberichte: Detailinformationen tber alle Ereignisse, bei denen ein
Programm unerwartet beendet werden musste, da ein ernster interner Fehler auf-
getreten ist.
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« Programmabsturzberichte (i0S-Stil): Ab 2022 hat Apple damit begonnen, Absturz-
berichte fiir alle Plattformen zu vereinheitlichen. Auch macOS ist davon betroffen,
das Absturzberichte nun in der Regel in einer Variante erzeugt, die urspriinglich fiir
iPhones entwickelt wurde. Intern sind diese Daten nicht mehr als sofort lesbarer
Bericht, sondern in einer maschinenlesbaren Form gespeichert. TinkerTool System
versucht, diesen Bericht so gut wie es geht lesbar zu machen.

» Programmstillstandsberichte: Details tiber Vorkommnisse, bei denen ein Programm
in einen nicht mehr antwortenden Zustand getreten ist. Das betroffene Programm
»hing“, d.h. es fiihrte nur noch interne Verarbeitung durch, konnte aber nicht mehr
auf Benutzeraktivitat, wie z.B. Mausklicks, reagieren.

» Systemabsturzberichte: technische Informationen tiber Ereignisse, bei denen ein
ernster Fehler im inneren Kern (,Kernel“) des Betriebssystems entdeckt wurde, so
dass der gesamte Computer sofort heruntergefahren werden musste, um Beschadi-
gung von Daten zu verhindern. In dlteren Versionen von macOS wurde hierfiir auch
der Begriff Kernel Panic verwendet.

« System-Not-Aus: hierbei handelt es sich um Berichte iiber Vorgdnge, bei denen der
Benutzer die ,Not-Aus“-Funktion des Mac verwendet hat, d.h. die erzwungene Ab-
schaltung tiber langes Halten des Ein-/Aus-Knopfes.

« Apple-Chip-Problem Basisbericht: technische Informationen liber Ereignisse, bei de-
nen das sekundére Betriebssystem des ,Immer an“-Teils von Macintosh-Computern
mit Apple-Chip ein Problem entdeckt hat, fiir das ein Hardware-Neustart erforder-
lich war. Die kann Hardware- und Systemmanagement-Probleme mit einschliefien.

« Apple-Chip-Problem Voller Bericht: Eine fortgeschrittenere Variante des vorherigen
Punktes.

« Berichte iiber starke Prozessoraktivitat: Diese Berichte fiihren Buch tber Vorfille,
bei denen macOS entdeckt hat, dass ein Programm eine grofie Menge Prozessorleis-
tung verbraucht hat, wobei ein oder mehrere Prozessoren iiber einen langeren Zeit-
raum belegt wurden. Solche Ereignisse sind fiir bestimmte Typen von Programmen
normal, so dass diese Berichte nicht auf ein abnormes Verhalten hinweisen muissen.
Die Berichte konnen dabei niitzlich sein, auf Programme aufmerksam zu werden,
die mehr Energie als andere bendétigen, was bei akkubetriebenen Mobilcomputern
interessant sein kann.

« Berichte tliber starke Programmaktivitat: Die Berichte liber starke Programmakti-
vitat beziehen sich auf Ereignisse, bei denen ein Programm innerhalb eines kurzen
Zeitraums sehr haufig geweckt wurde. Ganz dhnlich wie bei hoher Prozessoraktivi-
tdt sind diese Berichte unkritisch, kénnen aber dabei helfen, den Energieverbrauch
besser zu verstehen.

« Berichte iiber hohen Speicherverbrauch: Falls dies sinnvoll ist, konnen Software-
Entwickler das typische Speichernutzungsverhalten ihrer Programme definieren. Wenn
ein solches Programm sich dann ungewdohnlich verhalt, d.h. mehr Speicher als er-
wartet verbraucht, kann dieses Problem gemeldet werden, oder Gegenmafinahmen
kénnen eingeleitet werden. Zum Beispiel kdnnte das Programm versuchen, seinen
Platzbedarf zu reduzieren oder es konnte heruntergefahren werden. Diese Berichte
verfolgen solche Ereignisse nach und enthalten die zugehorigen Speicherstatistiken.
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« Bericht iiber Plattenschreibaktivitiat: Da die meisten Macintosh-Computer Flash-
basierten Speicher verwenden, der immer einer Abnutzung unterliegt, sammelt Ap-
ple Statistiken tiber die Anzahl von Schreibvorgdngen auf bestimmten Speicherein-
heiten. Dies erlaubt es, die verbleibende Lebensdauer von Flash-Speicherzellen ab-
zuschétzen.

+ Berichte iiber langsames Antwortverhalten macOS beobachtet, ob Programme auf
Benutzeraktionen, wie einen Tastendruck oder ein Mausklick, innerhalb einer ak-
zeptablen Zeit antworten. Falls ein Programm im Moment zu beschéftigt ist, um
schnell genug auf ein Ereignis zu antworten, oder von einem technischen Problem
betroffen ist, zeigt macOS einen rotierenden Cursor an. Zusatzlich wird diese Art
von Bericht angelegt.

« Bericht iiber langsames Herunterfahren: Eine besondere Art von langsamem Ant-
wortverhalten liegt bei einem Computer vor, der eine ungewohnlich lange Zeit zum
Herunterfahren braucht. Um die Ursache fiir solche Probleme zu finden, legt ma-
cOS einen Bericht tiber langsames Herunterfahren an, sobald einen solcher Effekt
beobachtet wird.

« ,Differential Privacy“-Einsendungen: Apple-Gerdte sammeln Informationen dariiber,
wie die verschiedenen Produkte, Programme und Dienstleistungen genutzt werden.
Falls Ihre Datenschutzeinstellungen es Apple erlauben, werden solche Daten von Zeit
zu Zeit an Apple versandt, wobei diese mit einer Technik namens Differential Privacy
anonymisiert werden. Jeder Sendevorgang an Apple wird protokolliert.

« Apple-Bericht ,Drahtlos-Diagnose“: Wenn das Betriebssystem bestimmte Probleme
beim WLAN-Betrieb beobachtet, protokolliert es automatisch Diagnosedaten tiber
jeden Vorfall. Die Daten kdnnen private Informationen tiber Netzwerke in der Nach-
barschaft enthalten. Aus diesem Grund sind die Protokolle tiblicherweise verschliis-
selt und kénnen nur von autorisierten Apple-Service-Ingenieuren verarbeitet wer-
den.

« Bericht liber iCloud-Dienste: Diese Protokolle enthalten Diagnose- und Statistikda-
ten tiber die Kommunikation mit Apples iCloud-Diensten.

« Bericht iiber Baseband-Verarbeitungsvorfalle: Aus technischen Griinden werden al-
le Vorgédnge, die Radiosignale in digitale Daten oder umgekehrt wandeln, als Baseband-
Verarbeitung bezeichnet. Diese Protokollkategorie wird verwendet, um besondere
Ereignisse aufzuzeichnen, die im Zusammenhang mit einer funkbasierten Kompo-
nente des Mac, wie WLAN oder Bluetooth aufgetreten sind.

« Bericht iiber Telefonietiberwachung: Diese Protokolle enthalten Informationen, die
von den Telefoniefunktionen von macOS gesammelt werden.

« Bericht tiber Vertrauenspriifungen: Vertrauenspriifungen werden von macOS ver-
wendet, um die Echtheit und Unversehrtheit einer Software-Komponente festzustel-
len. Dies beruht tiblicherweise auf der Priifung einer digitalen Signatur ausfiihrbaren
Codes und von deren Zertifikatskette.

« Bericht iiber iPhone-Aktualisierungen: Das System erstellt einen Bericht, jedes Mal
wenn Sie macOS verwenden, um iOS auf einem angeschlossenen iPhone zu aktuali-
sieren.

« Bericht iiber iPad-Aktualisierungen: Der gleiche Typ von Bericht wird fiir jedes Betriebssystem-
Update eines iPad erstellt.



2.10. DIE EINSTELLUNGSKARTE INFO 129

« Bericht iiber proaktive Ereignisse: macOS zeichnet statistische Daten pro Tag dar-
tiber auf, wie oft Siri etwas neues liber den Benutzer ,erlernt“ hat, um das Verhalten
als personlicher Assistent zu verbessern. Zum Beispiel konnte Siri erfolgreich eine
familidre Beziehung zwischen dem Benutzer und einer anderen Person identifiziert
haben.

« Bericht iiber Programmvorfille: dies sind allgemeine Diagnoseberichte, die einzel-
ne Programme auslésen kdnnen, wenn sie intern besondere Ereignisse feststellen,
beispielsweise eine libermaflig grofle Anzahl an Schreibvorgdngen auf Datentrager.
Es liegt im Ermessen des jeweiligen Programms, was als besonderes Ereignis anzu-
sehen ist.

Der zweite Knopf sammelt Andere Protokolle und Berichte. Dies beinhaltet bekannte Akti-
vitdtsberichte von macOS, z.B. beziiglich des App Store, des Festplattendienstprogrammes,
der Resume-Funktion, Uberwachung des Abschaltvorgangs, usw. sowie aulerdem unbe-
kannte Protokolle, die von Drittanbieterprogrammen angelegt werden. Im letzteren Fall
kann TinkerTool System den exakten Inhalt und die Bedeutung der Protokolldateien nicht
im Voraus ermitteln, so dass die entsprechenden Meniipunkte mit ihrem rohen Dateina-
men im Meni aufgefiihrt werden.

Aus Sicherheitsgriinden diirfen Protokolle, die potenziell vertrauliche oder sicher-
heitskritische Daten enthalten kénnten, nicht von jedem Benutzer gedffnet werden.
Sie miissen als Benutzer mit Verwalterberechtigung angemeldet sein, um sicher zu
stellen, dass Sie die vollstdndige Menge von Protokolldateien sehen und 6ffnen kon-
nen. TinkerTool System zeigt eine dementsprechende Warnung an, falls Sie keinen
Administrator-Account verwenden.

Nachdem Sie eine Protokollkategorie mit einem der zwei Kndpfe ausgewdhlt haben, gibt
lhnen die Tabelle einen Uberblick iiber die vorhandenen Protokolle. Jedes wird mit einer
kurzen Beschreibung, Datum und Uhrzeit, die Gblicherweise mit dem letzten Eintrag, der
in einem Protokoll aufgezeichnet wurde, zusammenféllt, sowie Dateigrofe aufgefiihrt.
Doppelklicken Sie entweder einen aufgelisteten Eintrag oder driicken Sie den Knopf Off-
nen, um das entsprechende Protokoll zu 6ffnen. Ein Textfenster wird lhnen den Inhalt
der betreffenden Protokolldatei zeigen. Beachten Sie, dass Sie so viele Fenster gleichzeitig
6ffnen konnen, wie Sie mochten. Die Protokolle konnen auflerdem gedruckt oder in Text-
dateien gespeichert werden, indem Sie die entsprechenden Kndpfe in der rechten unteren
Ecke jedes Fensters betdtigen.

Bei manchen Protokollen wird der zusatzliche Knopf Mit ,,Konsole“ 6ffnen angezeigt.
Dies gilt fiir Protokolle, die macOS nicht als lesbarer Klartext, sondern in einer ma-
schinenlesbaren Form speichert. TinkerTool System bemiiht sich immer, auch diese
Protokolle so gut es geht lesbar zu machen, es gibt aber ein paar Fille, in denen das
Programm Konsole (aus dem Ordner Dienstprogramme) internes Spezialwissen von
Apple verwendet, um dies noch besser gestalten zu konnen. Sie kdnnen testweise ein
Protokoll zusatzlich in der Konsole 6ffnen, um zu priifen, ob es dort anders aufberei-
tet wird. In einigen Féllen liefert Konsole, in anderen TinkerTool System die besseren
Ergebnisse.

Falls Sie annehmen, dass macOS neue Berichte angelegt hat, wahrend TinkerTool System
lief, driicken Sie den Knopf Erneut suchen in der unteren linken Ecke, um die Klappmeniis
zu aktualisieren.
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app_name:
timestamp:

KAPITEL 2. SYSTEMWARTUNG

Absturzbericht (i0S-5Stil): corespotlightd um 06.10.22, 18:03:53

app_version:

slice_uuid:

build_version:

platform:
share_with_app_devs:
is_first_party:

[Ny

bug_type: 389

os_version:

roots_installed: @

incident_id:

corespot Lightd
2822-10-86 18:83:53.80 +0200

dd@57deb-50a8-319c-abl15-b6b516366394

mac0s 13.8 (22A5365d)

4D17C643-387C-4566-9AD6-49F6BA1CTBES

name: corespotlightd
deployVersion: 21@
parentProc: launchd
extMods: caller: thread_create: @
thread_set_state: @
task_for_pid: @
system: thread_create: @
thread_set_state: @
task_for_pid: @
targeted: thread_create: @
thread_set_state: @
task_for_pid: @

faultingThread:
legacyInfo:
coalitionID:
parentPid:
termination:

warnings: @

11

threadTriggered: gueue: #/Metadata

2754
1

flags:
code:
namespace:
indicator:
byProc:
byPid:

4]

4

SIGMAL

Illegal instruction: 4
exc handler

3852

Aktives Protokoll, gedndert 06.10.2022, 18:03:53, GroBe: 23,9 kB

Mit Konsole" 6ffnen

Drucken ...

Kopie sichern als ...

Abbildung 2.50: Der Inhalt eines Protokolls oder Berichts wird in einem getrennten Fenster

angezeigt.
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2.10.6 Moderne Protokollierung und Ablaufverfolgung

Zusatzlich zur klassischen Protokollfiihrung, bei der Meldungszeilen an das Ende einiger
Textdateien angehdngt werden, verwendet macOS eine moderne Protokolltechnik, die auf
Datenbanken beruht. Diese enthalten strukturierte, komprimierte Datensitze, die je nach
Fall zwischen Dateien und Hauptspeicher verteilt werden.

Apple bezeichnet das moderne Verfahren auch als Vereinheitlichte Protokollierung (Uni-
fied Logging). Es ist dazu gedacht, aller bisherigen Protokolltechniken (wie Textproto-
kolle, syslog oder ASL - Apple System Log) zu ersetzen.

Die Struktur heutiger Programme stellt neue Herausforderungen:

« Programme werden in verschiedene Prozesse getrennt, z.B. um Privilegien auf eine
sicherere Art zu verwalten.

» Prozesse werden auf verschiedene Handlungsstriange (Threads) aufgeteilt, um die
Arbeit auf mehrere Prozessorkerne zu verteilen.

 Threads werden parallel oder in zufdlliger Reihenfolge abgearbeitet, was im Vorhin-
ein unbekannt ist.

Wenn man versucht, Probleme mit Programmen tber altmodische Textberichte zu identi-
fizieren, kann es schwierig oder gar unméglich werden, miteinander in Beziehung stehen-
de Ereignisse in verschiedenen Prozessen und Threads nachzuverfolgen. Die Problemnach-
richten konnen in chaotischer Reihenfolge aufgezeichnet worden sein und es ist mogli-
cherweise nicht klar, wie sie miteinander verbunden sind. Das Erzeugen von Textzeilen mit
detaillierten Diagnosedaten (die vielleicht unter normalen Umstdnden niemals gebraucht
werden) setzt Programme und das Betriebssystem unnétigem Stress aus.

macOS versucht, diese Probleme dadurch zu I6sen, dass Technik eingefiihrt wird, die fiir
aktuelle Anwendungen geeigneter erscheint:

« Stattin Textdateien werden Protokoll- und Ablaufverfolgungsdaten in Hochleistungs-
datenbanken aufgezeichnet.

» Programme miissen komplexe Textzeilen nicht mehr selber erzeugen (beispielswei-
se indem die Textdarstellung einer Netzwerkadresse berechnet wird, die Teil einer
Fehlermeldung werden soll). Sie konnen solche Daten in roher Form an eine zentrale
Protokolleinheit schicken. Diese Komponente kann den Text dann spater auf Wunsch,
nur falls und wenn er wirklich benétigt wird, berechnen. Auf diese Weise wird die Ent-
scheidung, Text zu erzeugen und Diagnosedaten aufzubereiten, so lange wie moglich
aufgeschoben. In vielen Féllen kdnnen diese Daten nach einiger Zeit einfach wieder
verworfen werden, ohne dass sie jemals verarbeitet werden mussten.

« Die gleiche Technik kommt auf allen Ebenen des Systems zum Einsatz. Der innere
Systemkern verwendet genau die gleiche Technik wie eine Anwendung mit grafi-
scher Oberflache auf hoher Ebene.

o Es gibt systemweite Schweregrade, die definieren, wie wichtig eine Nachricht sein
wird. Unwichtige Meldungen, die nur zum Debugging benétigt werden, kdnnen fiir
eine kurze, begrenzte Zeit im Hauptspeicher gehalten werden, statt sie permanentin
Dateien abzulegen. Das Verwerfen, Archivieren und Bereinigen der Protokolle kann
viel praziser gesteuert werden.
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« Meldungen kénnen mit einem sogenannten Aktivitatsbezeichner versehen sein. Die-
se machen es einfacher, nachzuverfolgen, welche Meldungen zu einem bestimmten
Vorgang im System gehdren, auch wenn die Berechnungen, die fiir diesen Vorgang
erforderlich sind, auf mehrere Prozesse und Threads verteilt sind.

« Die Protokolleintrédge in der Datenbank kdnnen mit zusatzlichen Daten angereichert
werden. Wenn Protokolldaten dazu gebraucht werden, ein Problem zu beheben,
konnen Datenbankfilter dazu verwendet werden, die nétigen Informationen zu fin-
den und nicht relevante Daten auszublenden. Sogenannte Subsystembezeichner
und Kategoriebezeichner konnen dazu genutzt werden, Protokolleintrdge entspre-
chend zu organisieren.

« Beziige auf Benutzerdaten, die kritisch fiir die Privatsphare der Benutzer sind, kdn-
nen entfernt werden, bevor diese in der Protokolldatenbank verarbeitet und gespei-
chert werden. Das macht es einfacher, Protokolldaten an Techniker weiterzugeben,
ohne dass das Risiko besteht, dass private Informationen oder Firmengeheimnisse
unbeabsichtigt an Unbefugte libertragen werden.

Aktivitaten enthalten eine kurze Klartextbeschreibung mit einem numerischen Bezeichner.
TinkerTool System zeigt Aktivitdtsbezeichner als 16-stellige hexadezimale Zahl an. Was als
separate Aktivitat angesehen und wie sie beschrieben wird, ist dem Autor des Programms
iberlassen, das einen Aktivitdtseintrag anlegt.

Subsystem- und Kategoriebezeichner sind ebenso durch die jeweiligen Anwenderprogram-
me festgelegt. Falls Sie also Protokollnachrichten herausfiltern méchten, die mit einer
bestimmten Software-Komponente verkniipft sind, benétigen Sie Daten des Software-
Entwicklers, welche Bezeichner hier zum Einsatz kommen. Subsystembezeichner sollen
dafiir verwendet werden, den Ort innerhalb eines Programms anzugeben, z.B. ein be-
stimmtes Modul. Kategoriebezeichner sollen dazu genutzt werden, eine bestimmte Be-
triebsart zu definieren, z.B. ,Testmodus“ oder ,netzwerkbezogen*.

TinkerTool System analysiert automatisch das laufende Betriebssystem und versucht,
einige der wichtigsten Subsystembezeichner zu ,erraten®. Die Namen erscheinen in
der Kombobox Filtern nach macOS-Protokollsubsystembezeichner und kénnen als
Menipunkte ausgewahlt werden. Sie kdnnen das Eingabefeld aber auch tberschrei-
ben und irgendeinen anderen giiltigen Namen eingeben, der hier nicht aufgefiihrt ist.

macOS verwendet fiinf verschiedene Grade, um die Rolle oder Schwere einer Protokoll-
nachricht festzulegen:

« Fehler: eine Meldung, die auf eine Fehlersituation hinweist, die sich auf das gesamte
Betriebssystem oder mehrere Komponenten eines Software-Produkts bezieht.

« Problem: eine Meldung fiir eine Angelegenheit, die sich nur auf eine einzelne Software-
Komponente bezieht.

« Standard: eine Meldung, die kein abnormes Verhalten anzeigt, aber immer noch so
wichtig ist, dass sie im Protokoll festgehalten werden sollte.

« Info: eine Meldung rein informatorischer Natur. Solche Meldungen werden stan-
dardméfig nicht permanent gespeichert. Sie werden fiir gewohnlich nur auf beson-
dere Anforderung abgerufen.
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» Debugging: eine Meldung, die nur fiir Software-Entwickler von Interesse ist, um das
Verhalten eines Programms auf Quellcode-Ebene nachverfolgen zu kénnen. Solche
Eintrdge werden im Normalbetrieb unterdriickt und kénnen mit sehr hoher Fre-
quenz auftreten, z.B. mehrere hundert Eintrage pro Sekunde.

TinkerTool System kann genutzt werden, um entweder

« ausgewdhlte Eintrage aus der Live-Protokolldatenbank oder aus einem exportierten
Archiv zu extrahieren und in lesbaren Text umzuwandeln, der angezeigt oder gesi-
chert werden kann, oder um

« ausgewadhlte oder alle Eintrdge aus der Protokolldatenbank zu exportieren, so dass
sie auf einem anderen Computer ausgewertet werden kdnnen.

Apple hat ein bestimmtes Dateiformat, das macOS-Protokollarchiv mit der Namensen-
dung logarchive, definiert, um Protokoll- und Ablaufverfolgungsdaten zwischen verschie-
denen macOS-Systemen auszutauschen. Diese Archive kdnnen mit fritheren Systemgene-
rationen (OS X oder Mac OS X) nicht direkt verwendet werden.

D o o S 2

Protokolle

Vorgang: Protokolltext erzeugen & anzeigen e
Von: Aktueller Protokolldatenbank e
Bereich: ) Zeitintervall: Einstellen ...

Von 17.04.2024, 12:19:43 bis 17.04.2024, 14:19:43

Alle verfligbaren Daten

Schweregrad

Fehlermeld (betrifft Sy oder mehrere Kemponenten)

|

P (betrifft ei K te) a
i

=

Standardmeldungen
Informateorische Meldungen
Debugging-Meldungen

Entwicklerinfo

Symbole und Zeilennummern des Quellprogramms hinzufiigen wenn vorhanden
LSignpost”-Daten hinzufligen )

Aktivitats- und Quellprogrammeintrdge unterdriicken K3
Filtern nach Prozessname (oder Teil davon)
Filtern nach Name der ausfihrbaren Codedatei

Filtern nach macOS-Protokollsubsystembezeichner

Filtern nach macOS-Protokollkategoriebezeichner

Ausfihren

Abbildung 2.51: Arbeiten mit modernen Protokollen

Um mit modernen macOS-Protokollen zu arbeiten, flihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Protokolle auf der Karte Info.
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2. Wibhlen Sie den Vorgang aus, der ausgefiihrt werden soll. Sie kdnnen entweder Pro-
tokolltext erzeugen und anzeigen oder Protokolldaten exportieren.

3. Wiahlen Sie bei Von die Quelle fiir den Vorgang (falls zutreffend) aus. Dies kann ent-
weder die aktuelle Protokolldatenbank des lokalen Computers oder importierte
Protokolldaten sein.

4. Wihlen Sie tiber die Knopfe bei Bereich das Zeitintervall aus, das erfasst werden
soll. Sie kdnnen entweder ein bestimmtes Intervall iiber den Knopf Einstellen ange-
ben oder Alle verfiigbaren Daten wihlen. Das Zeitintervall kann mit den Kalender-/
Uhr-Elementen bei Von und Bis eingestellt werden. Sie kdnnen entweder die Uhr-
zeiger bewegen oder die Zeit als Text eingeben. Der Knopf +12h kann dazu genutzt
werden, um schnell zwischen vor- und nachmittags, bzw. umgekehrt, umzuschal-
ten. Sie kdnnen auch ein vorberechnetes Zeitintervall verwenden, was weiter unter
beschrieben wird.

5. Wiahlen Sie den Schweregrad mit dem Schieberegler. Eine niedrige Ebene enthalt
auch alle Meldungen der hoheren Ebenen, was durch Fettschrift wiedergegeben
wird.

6. Falls Sie Diagnosedaten fiir Software-Entwickler hinzufiigen méchten falls verfiigbar,
kreuzen Sie die entsprechenden Punkte bei Entwicklerinfo an.

7. Schalten Sie alle Filteroptionen ein oder aus, die Sie brauchen.

8. Driicken Sie auf den Knopf Ausfiihren.

Im Standardfall wahlt TinkerTool System ein Zeitintervall, das die letzten zwei Stunden be-
vor das Programm gestartet wurde, umfasst. Wenn Sie das Protokoll nicht weiter durch
Filter einschrianken, kann dieses Zeitintervall zu grofS sein, denn oft werden in dieser Zeit
mehr als 2 Millionen Ereignisse protokolliert. Wenn Sie wissen, wann ein besonderes Ereig-
nis aufgetreten ist, fiir das Sie sich interessieren, kdnnen Sie im Dialog fiir das Zeitintervall
den Abschnitt ... oder verwende die vorberechnete Zeit verwenden.

Dort konnen Sie Datum und Uhrzeit eines Ereignisses von Hand einstellen und ein Fenster
zwischen 1 Sekunde und 999 Minuten um dieses Ereignis herum von TinkerTool System
als Intervall automatisch einstellen lassen. Die charakteristische Zeit kann wahlweise am
Anfang, am Ende oder in der Mitte des Intervalls liegen. Als Zeitpunkt kann auflerdem die
Systemstartzeit oder die aktuelle Zeit (Knopf ,Jetzt“) automatisch eingestellt werden.
Um einen Filter zu nutzen, setzen Sie ein entsprechendes Hakchen und geben Sie den
Namen oder den Bezeichner fiir den jeweiligen Filter im Feld rechts daneben an.

Es wird nicht empfohlen, TinkerTool System sehr grofle Protokolltexte erzeugen zu
lassen. Das System konnte sonst Probleme haben, einen solch langen Text in einem
Standardfenster innerhalb einer ertraglichen Zeit anzuzeigen. Aus diesem Grund be-
schrankt das Programm die Textberichte automatisch auf 500 Megabyte verarbeitete
Rohdaten.

TinkerTool System verwendet die kleinen Symbole und die Farbhinterlegungen, die neben
den Einstellmdglichkeiten zu sehen sind, auch, um Meldungen mit dem entsprechenden
Schweregrad, bzw. Aktivitatseintrage im Ergebnistext zu markieren. Die Symbole befinden
sich am Anfang der jeweiligen Zeile. Sie konnen alle Farbmarkierungen durch Driicken des
Knopfes Farben entfernen ausblenden. Dies kann nicht riickgangig gemacht werden.
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Stelle das Zeitintervall manuell ein:

Von
Apr. 2024 18k +12h
M ODMD F 5 S
1 2 3 4 68 6 7
& 910 11 12 13 14
15 16RE 18 19 20 21
22 23 24 25 26 27 28

29 30
Heute, 12:19:43 12:19:43 2
Bis

Apr. 2024 48 +12h

M DMD F § S8
1 2 3 4 5 6 7
& 910 11 12 13 14
156 16 17 18 19 20 1
22 23 24 25 26 7 28

29 30
Heute, 14:19:43 14:19:43 T
... oder verwende die vorberechnete Zeit:
17. 4.2024,12:08:114 { Systemstartzeit = Jetzt"
als Startzeit mit Endzeit 2 Sekunden spéter.

Zeitintervall andern
Einstellen

Abbildung 2.52: Der Zeiteingabedialog hilft Ihnen dabei, das Intervall auszuwahlen, das
von Interesse ist
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17.04,2024, 12:19:43 [33579)-(@x2cba77)  imagent: (CoreData) [:] CoreData: XPC: Unable to connect to server with options {
MSPersistentHistoryTrackingKey = 1;

NSReadOnlyPersistentStoreOption = @;

NSXPCStoreServerEndpointFactory = "<CNCDRemotePersistentStoreEndpointFactory: ©x1352849c@>";

skipModelCheck = 1;

17.04,2024, 12:19:43 [33579]-(0x2cba77) imagent: (CoreData) [:] CoreData: XPC: Unable to load metadata: Error Domain=NSCocoaErrorDomain
Code=134060 "Ein Core Data-Fehler ist aufgetreten." UserInfo={Problem=Unable to send to server; failed after 8 attempts.}

17.84.2024, 12:19:43 [33579]-(0x2cba77) imagent: (libxpc.dylib) [com.apple.xpc:connection] [0x135038f88] activating connection: mach=true
listener=false peer=false name=com.apple.contactsd.persistence
& 17.04,2024, 12:19:43 [0]-(0x2d6bl2) kernel: (Sandbox) [:] 1 duplicate report for Sandbox: searchpartyuseragent(33574) deny(1) mach-lookup
com.apple.contactsd.persistence
& 17.84,2024, 12:19:43 [8]-(8x2d6b12) kernel: (Sandbox) [:] Sandbox: imagent(33579) deny(1) mach-lookup com.apple.contactsd.persistence

17.04.2024, 12:19:43 [1]-(@x2d6b12) launchd: [gui/501 [102923]):] denied lookup: name = com.apple.contactsd.persistence, requestor =
imagent [33579]1, error = 159: Sandbox restriction

17.04,2024, 12:19:43 [1]-(8x2d6733)  launchd: [:] Last log repeated 1 times

17.94.2024, 12:19:43 [33579]-(@x2cba?7) imagent: (libxpc.dylib) [com.apple.xpc:connection] [0x135038f8@] failed to do a bootstrap look-up:
xpe_error=[159: Unknown error: 159]

17.04.2024, 12:19:43 [33579]-(0x2cba77) imagent: (libxpc.dylib) [com.apple.xpc:connection] [0x135038780]1 invalidated after a failed init
& 17.04,2024, 12:19:43 [33579]-(0x2d6dal)  imagent: (ContactsPersistence) [com.apple.contacts:persistence] Persistent store service connection
invalidated: failed at lookup with error 159 - Sandbox restriction
& 17.84.2024, 12:19:43 [33579]-(@x2cba77) imagent: (ContactsPersistence) [com.apple.contacts:persistence] Error communicating with persistent
store service proxy: Error Domain=NSCocoaErrorDomain Code=4899 "The connection te service named com.apple.contactsd.persistence was invalidated:
failed at lookup with error 159 — Sandbox restriction." UserInfo={NSDebugDescription=The connection to service named
com.apple.contactsd.persistence was invalidated: failed at lookup with error 159 - Sandbox restriction.}
& 17.84.2024, 12:19:43 [33579]-(@x2cbha77) imagent: (ContactsPersistence) [com.apple.contacts:persistence] Error connecting to remote
endpoint: (null)
& 17.04.2024, 12:19:43 [33579]-(@x2cba77)  imagent: (CoreData) [com.apple.coredata:error] fault: Unable to create token NSXPCConnection.
NSXPCStoreServerEndpointFactory @x1352049¢0 —newEndpoint returned nil
£ 17.84.2024, 12:19:43 [33579]-(@x2cbha’7) imagent: (CoreData) [com.apple.coredata:error] CoreData: Unable to create token NSXPCConnection.
NSXPCStoreServerEndpointFactory 8x1352849¢@ —newEndpoint returned nil
@ 17.04,2024, 12:19:43 [33579]-(0x2cba77)  *krActivity 0x00000000005f356a+++ imagent: (libsystem trace.dylib) [:]1 Activity for state dumps
& 17.04,2024, 12:19:43 [33579]-(@x2cba77)  imagent: (CoreData) [com.apple.coredata:error] error: Failed to create NSXPCConnection

17.94.2024, 12:19:43 [33579]-(@x2cba77) imagent: (libxpc.dylib) [com.apple.xpc:connection] [0x135038f8@8] activating connection: mach=true
listener=false peer=false name=com.apple.contactsd.persistence

17.84.2024, 12:19:43 [33579]-(0x2cba77) imagent: (libxpc.dylib) [com.apple.xpc:connection] [0x135038f8@]1 failed to do a bootstrap look-up:
xpc_error=[159: Unknown error: 1591

17.94.2024, 12:19:43 [33579]-(@x2cba77) imagent: (libxpc.dylib) [com.apple.xpc:connection] [@x135038f88] invalidated after a failed init
4 17.84.2024, 12:19:43 [33579]-(@x2d6dan) imagent: (ContactsPersistence) [com.apple.contacts:persistence] Persistent store service conmection
invalidated: failed at lookup with error 159 - Sandbox restriction

Prozesse trennen ... ® Farben entfernen Sichern ... SchlieBen

Abbildung 2.53: Anzeige eines macOS-Protokolls

Ein schwarzer Balken im Protokolltext zeigt an, dass das macOS-Protokollsubsystem
eine Information aus der Ausgabe entfernt hat, da das Programm, das die Nachricht
protokolliert hatte, nicht ausdriicklich bestatigt hat, dass der Text als 6ffentlich an-
zusehen ist. Der entfernte Teil kdnnte Daten enthalten, die der Privatsphare eines
Benutzers unterliegen oder anderweitig unter den Datenschutz fallen. Diese Vorge-
hensweise stellt sicher, dass Protokollausziige an Dritte weitergegeben werden kon-
nen, wobei die nationalen Datenschutzbestimmungen eingehalten werden. Tinker-
Tool System kann diese ,zensierten“ Teile nicht sichtbar machen. Falls Sie die Farben
entfernen, werden die schwarzen Bereiche mit dem Text private dargestellt.

Falls Sie die Funktion Symbole und Zeilennummern des Quellprogramms hinzufiigen
wenn vorhanden eingeschaltet haben und die entsprechenden Daten bei einem Proto-
kolleintrag vorhanden sind, werden diese mit der Markierung

>>> source:

an das Ende des Eintrags angehdngt. Zum leichteren Verstandnis fiir Entwickler wird der
Begriff ,source“ nicht ins Deutsche iibersetzt. ,Signpost“-Meldungen werden mit einer
braunen Markierung hinterlegt. Sie enthalten neben dem eigentlichen Text eine Angabe
nach dem Muster

[spid 0x123456789, ABC, DEF]

wobei die Zahl hinter spid der hexadezimale Signpost-Bezeichner ist, gefolgt von einem
Glltigkeitsbereich (Scope) und einer Typangabe.

Sie kdnnen den erzeugten Protokolltext speichern, indem Sie den Knopf Sichern ... im
Anzeigefenster betatigen. Er wird im Rich Text Format (RTF) abgelegt, so dass er von jedem
professionellen Texteditor wie z.B. TextEdit ge6ffnet werden kann. Um nach Text in den
Protokollen zu suchen, verwenden Sie die Meniipunkte bei Bearbeiten > Suchen oder

driicken Sie (38 |+ F |.
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Falls der Protokolltext sehr lang ist, Sie aber in etwa wissen, wonach Sie suchen, kdnnen
Sie neben der reinen Suche auch einen nachtréglichen, textbasierten Filter verwenden,
um sich auf bestimmte Meldungszeilen zu konzentrieren und alle anderen auszublenden.
Driicken Sie hierzu auf den Knopf mit dem Filtersymbol unten links. Sie kénnen nun ei-
nen Suchbegriff in einem Dialog definieren und anwenden. Es werden danach nur noch
diejenigen Zeilen angezeigt, die dieses Suchwort enthalten. Ein weiterer Klick auf den Fil-
terknopf lasst die ausgeblendeten Zeilen wieder erscheinen.

Mithilfe des Knopfes Prozesse trennen... ist es moglich, Eintrage fiir einzelne Prozessexem-
plare, die von besonderen Interesse sind, aus dem Gesamtfenster zu isolieren und in je-
weils getrennten Fenstern anzuzeigen. Nach Anklicken erscheint ein Dialog, in dem Sie die
erkannten Prozessexemplare wahlen kdnnen. Es wird jeweils der Programmname, gefolgt
von der Prozessidentifikation (PID) in runden Klammern angegeben. Nach Auswahl der
anzuzeigenden Prozesse erscheint jedes Exemplar in einem eigenen Fenster. Um macOS
nicht zu Uberlasten, wird die gleichzeitige Anzeige auf maximal 40 Fenster begrenzt.
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Kapitel 3

Dateioperationen

3.1 Die Einstellungskarte Ablage

3.1.1 Link

Ein Link im Dateisystem ist eine zusatzliche Darstellung einer existierenden Datei, oder —
in manchen Féllen — eines Ordners. Diese Darstellung kann dazu benutzt werden, um an
einem anderen Ort einen weiteren Bezug auf die Datei herzustellen, d.h. in einem ande-
ren Ordner oder auf einem anderen Plattenlaufwerk, oder unter einem anderen Namen.
macOS unterstiitzt drei Arten von Links:

« Alias: ein Objekt, das sich auf eine andere Datei oder einen anderen Ordner bezieht,
und in der Lage ist, das Originalobjekt nachzuverfolgen, falls dieses an eine andere
Stelle verschoben oder umbenannt werden sollte. Ein Alias wird ungiiltig, sobald das
Originalobjekt geléscht wird.

« Symbolischer Link: ein Objekt, das sich auf eine andere Datei oder einen Ordner {iber
dessen UNIX-Pfadangabe bezieht. Wenn das Originalobjekt verschoben oder umbe-
nannt wird, geht der Link mit Absicht kaputt. Wird versucht, eine solches Objekt
tiber den defekten Link zu 6ffnen, erhalten Sie eine Fehlermeldung.

« Fester Link: ein zusatzlicher Eintrag in einem Ordner, der sich auf eine Datei be-
zieht. Weder der Benutzer noch das Betriebssystem konnen einen festen Link vom
~ersten® Eintrag einer Datei unterscheiden, so dass wir hier nicht mehr von einem
Originalobjekt sprechen kénnen. Feste Links sind lediglich ein oder mehrere zusatz-
liche Namen, die auf die gleiche Datei zeigen. Hierbei sind feste Links auf Dateien
beschrankt, sie konnen nicht fiir Ordner benutzt werden. Ebenso ist es nicht mog-
lich, die Grenzen von Volumes zu iiberschreiten. Die Datei, auf die sich ein fester
Link bezieht, muss also auf dem gleichen Volume liegen, wie der Link.

Der macOS-Finder ist nur in der Lage, Aliase anzulegen. Wenn der Finder einen symboli-
schen Link anzeigt, wird er ebenso als Alias dargestellt, um die Situation fiir unerfahrene
Benutzer zu vereinfachen. Solche Objekte werden mit einem runden Pfeil zusatzlich zu
ihrem normalen Symbol gekennzeichnet. Aliase stellen eine Technik dar, die aus dem klas-
sischen Mac OS iibernommen wurde, und in bestimmten Féllen miissen Programme die
Alias-Technik ausdriicklich unterstiitzen, um auf das Originalobjekt zuzugreifen, auf das
der Alias verweist. Links dagegen werden vom Betriebssystem selbst ausgewertet, sollten
daher also in allen Programmen funktionieren.

139
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in) < Alblage N 2
Link

Dateisystem-Links (Verkniipfungen) anlegen
Originaldatei oder -ordner:
E Rechner

Anzulegender Link:

Users » hans

Auswahlen ...

Feste Links kénnen von den eigentlichen Dateien nicht unterschieden
werden. Sie kénnen nur auf das gleiche Volume verweisen.

Relativen Pfad flir symbolischen Link verwenden
../System/Applications/Calculator.app

Links sind Verknlpfungsobjekte, die eine zusétzliche Darstellung
des verknipften Objekts anlegen, unter einem anderen Namen
oder in einem anderen Ordner.

Abbildung 3.1: Link

Genauer betrachtet unterscheiden moderne Versionen von macOS zwischen klassi-
schen Mac OS-Aliasen, die inzwischen als veraltet und missbilligt gelten, und moder-
nen Aliasen, die auf sogenannten Bookmarks basieren.

Da der Finder keine symbolischen Links oder feste Links anlegen kann, fligt TinkerTool
System diese fehlenden Funktionen hinzu. Fiihren Sie die folgenden Schritte durch, um
Links anzulegen:

1.

2.

Offnen Sie den Unterpunkt Link auf der Einstellungskarte Ablage.

Ziehen Sie die Originaldatei- oder ordner aus dem Finder in das Feld Originaldatei
oder -ordner. Sie kénnen auch den Knopf [...]1 driicken, um zum Objekt zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

. Driicken Sie den Knopf Auswéhlen ..., um den Ort anzugeben, an dem Sie den Link

anlegen lassen mochten.

Normalerweise wird ein symbolischer Link angelegt. Falls Sie stattdessen einen fes-
ten Link anlegen mdochten, kreuzen Sie die Wahlmoglichkeit Statt symbolischem
Link festen Link anlegen an. Denken Sie daran, dass feste Links auf Dateien auf dem
gleichen Platten-Volume beschrankt sind.

. Falls Sie einen symbolischen Link gewdhlt haben, entscheiden Sie tiber die Option

Relativen Pfad fiir symbolischen Link verwenden, ob er mit einem absoluten oder
einem relativen Pfad angelegt werden soll. Ein relativer Pfad bleibt in solchen Fallen
giiltig, in denen Sie eine ganze Ordnerhierarchie spater an einen anderen Ort bewe-
gen, und sowohl der Link als auch das Link-Ziel beide in dieser Hierarchie enthalten
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sind. Der relative Pfad, der hierbei entsteht, wird zur Kontrolle unterhalb der Option
angezeigt.

6. Driicken Sie den Knopf Anlegen.

3.1.2 Schutz

macOS unterstiitzt ein spezielles Schutzattribut, mit dem Dateien oder Ordner versehen
werden konnen. Wenn Sie ein Objekt als geschiitzt markieren, ist es nicht mehr maglich,
dieses zu verindern oder zu léschen. Jede Anderung erfordert, dass der Schutz vorher
entfernt wird. Der macOS-Finder verwendet ein Schlosssymbol, das zusatzlich zum nor-
malen Symbol angezeigt wird, um ein geschiitztes Objekt darzustellen. Aus diesem Grund
verwendet man manchmal auch die Sprechweise, ein solches Objekt ware ,gelockt*, al-
so mit einem Schloss versehen (engl. lock heifdt Schloss). In der Fachsprache bezeichnet
Lock aber auch etwas anderes, namlich die Markierung eines Objektes mit der Bedeutung,
dass dieses gerade von einem Programm exklusiv benutzt wird. Dies ist hier jedoch nicht
gemeint.

Ablage N 2
in < Schutz -

Dateien schiitzen oder Schutz aufheben
Datei oder Ordner:
#=— Bilder

Auch den Inhalt dieses Ordners mit einschlieBen

Anderung:

O Schiitzen (,Schloss setzen")

Schutz aufheben (,Schloss entfernen”)

Geschitzte Objekte kdnnen nicht geléscht oder geandert werden. Starten

Abbildung 3.2: Schutz

TinkerTool System bietet an, die Schutzmarkierung nicht nur fiir einzelne Objekte, sondern
fiir eine ganze Hierarchie von Dateien oder Ordnern, die sich in einem zuoberst liegenden
Ordner befinden, zu setzen oder zu entfernen. Um mit Schutzattributen zu arbeiten, fiih-
ren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Schutz auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kdnnen auch den Knopf [...]I driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.
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3. Falls Sie einen Ordner ausgewahlt haben, entscheiden Sie, ob der Schutz nur auf den
Ordner selbst, oder auch auf dessen vollstandigen Inhalt angewendet werden soll.
Markieren Sie das Feld Auch den Inhalt des Ordners mit einschlief}en entsprechend.

4. Driicken Sie auf einen der Knépfe Schiitzen oder Schutz aufheben unter Anderung.

5. Driicken Sie auf den Knopf Starten.

Einige Nicht-Macintosh-Dateisysteme sind nicht in der Lage, die Schutzattribute zu
unterstiitzen. In diesem Fall bestatigt das Betriebssystem eventuell, die Schutzmar-
kierung ware erfolgreich gesetzt worden, obwohl sich das Objekt immer noch im
ungeschiitzten Zustand befindet.

3.1.3 Attribute

In Ergdnzung zur Schutzmarkierung, die auch auf der UNIX-Ebene von macOS unterstiitzt
wird, unterstiitzt das Betriebssystem auch einige Attribute auf hoher Systemebene, die
aus dem klassischen Mac OS {ibernommen wurden.

« Eine Datei kann mit einem HFS-Typcode versehen sein. Der Typcode ist dazu ge-
dacht, anzuzeigen, welche Art von Dokument eine Datei darstellen soll. Mithilfe
des Typcodes kann das System schnell bestimmen, was in einer gegebenen Datei
gespeichert sein soll, ohne dass spezielle Markierungen im Dateinamen (wie Da-
teinamenserweiterungen) notig sind, und ohne dass der Inhalt der Datei analysiert
werden muss.

o Eine Datei kann auch mit einem HFS-Erzeugercode (Creator Code) versehen sein.
Erzeugercodes waren dafiir vorgesehen, schnell zu bestimmen, welches Programm
der Benutzer zum Offnen eines gegebenen Dokumentes bevorzugt. Erzeugercodes
hatten eine hohere Prioritdt als Typcodes. Sie konnten dazu verwendet werden, die
Verbindung zwischen dem Dateityp und dem damit verkniipften Standardprogramm
zum Offnen von Dokumenten dieses Typs zu iiberschreiben, so dass eine feste Bin-
dung zwischen einem bestimmten Dokument und einem Programm hergestellt wur-
de. Heutzutage sind Erzeugercodes ein Ding der Vergangenheit. TinkerTool System
kann Erzeugercodes immer noch anzeigen oder dndern, aber sie werden in macOS
nicht mehr verwendet.

« Dateien oder Ordner kdnnen mit einer Sichtbarkeitsmarkierung versehen sein: Wenn
ein Objekt als unsichtbar markiert ist, werden der Finder und alle Dialogfenster Off-
nen dieses Objekt nicht mehr anzeigen. Sie konnen sich auf das Objekt nur noch
iber dessen volle UNIX-Pfadangabe beziehen oder {iber ein Programm, welches das
Sichtbarkeitsattribut nicht beachtet. Unsichtbare Objekte werden auch als versteckt
bezeichnet.

Obwohl wir die Typ- und Erzeugercodes als HFS-Codes bezeichnen, sind sie nicht auf
die Dateisysteme HFS und HFS+ beschrankt. macOS kann diese Attribute auf fast je-
dem Dateisystem emulieren.

Um diese Attribute hoherer Systemebene zu dndern, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Unterpunkt Attribute auf der Einstellungskarte Ablage.
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Ablage N 2
iB Attribute -

Macintosh HFS- und Finder-Attribute dndern
Datei oder Ordner:
DefaultDesktop.heic

HFS-Typattribute:

Typcode: Gib zum Andern einen Mac 0S-,4-Zeichen"-Typcode ein. Codes kinnen auch als 8 Hex-
Ziffern angegeben werden.

Creator-Code:

Finder-Darstellung:

O Anzeigen (sichtbar)
Nicht anzeigen (unsichtbar)

Abbildung 3.3: Attribute

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie konnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Andern Sie die Attribute, indem Sie neue Werte in die Code-Felder eingeben oder
einen der Knopfe Finder-Darstellung betatigen.

4. Driicken Sie den Knopf Anwenden, um die neuen Attribute zu setzen. Sie kdnnen
auch den Knopf Riickgingig driicken, um lhre Anderungen zu verwerfen und die
aktuellen Attribute des ausgewahlten Objektes wieder neu einlesen zu lassen.

Typcodes und Erzeugercodes miissen entweder durch vier Zeichen aus dem Zeichenvorrat
ASCII eingegeben werden, oder liber vier beliebige Bytes, die iber acht Hexadezimalziffern
(die Ziffern 0 bis 9 und die Buchstaben a, b, c, d, e, f oder A, B, C, D, E, F) angegeben
werden miissen. Das Programm erkennt automatisch an der Lange Ihrer Eingabe, was Sie
meinen. Bitte beachten Sie, dass bei Codes, die per ASCII eingegeben werden, Grof3- und
Kleinschreibung eine Rolle spielt. Beispiele fiir giiltige Codes sind:

« PREF
. ilge
» 8BPS

» A4B7C1D1

Um einen Typ- oder Erzeugercode von einer Datei zu entfernen, 16schen Sie den Eintrag
im entsprechenden Code-Feld vollstandig und driicken Sie Anwenden. TinkerTool System
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kann Thnen nicht dabei helfen, Typ- oder Erzeugercodes von bekannten Dokumenten oder
bekannten Programmen auszuwéhlen. Sie mussen die richtigen Codes im Vorhinein wis-
sen.

Auch wenn es technisch maglich ist, HFS-Typattribute fiir Ordner zu speichern, war
die Bedeutung hiervon im klassischen Mac OS undefiniert und Apple hat dies nie offi-
ziell unterstiitzt. Aus diesem Grund lésst es TinkerTool System ebenso nicht zu, diese
Attribute an Ordner zu kniipfen.

Bitte beachten Sie, dass Sie kein Ziehen-und-Ablegen oder Dateidialoge mehr fiir Ob-
jekte verwenden konnen, die unsichtbar sind. Sie miissen den vollen UNIX-Pfad des
Objektes angeben, um es von einem Programm aus nutzen zu kdnnen. Dies schliefit
auch TinkerTool System ein. Sie kdnnen jedoch im Finder die Tastenkombination
+ 0]+ . | betdtigen, um unsichtbare Objekte einzublenden. Ein nochmaliger Aufruf
dieser Tastenkombination im Finder schaltet diese Funktion wieder aus.

3.1.4 Zeitattribute dndern

Zu den vielen Attributen, die bei jeder Datei und jedem Ordner gespeichert sind, gehdren
auch verschiedene Zeitangaben:

Zeit der Erstellung

Zeit der letzten Anderung

o Zeit des letzten Zugriffs

Zeit der letzten Datensicherung

o Zeit der letzten Statusanderung

Die Zeit der letzten Anderung und des letzten Zugriffs sind Pflichtangaben. Ob auch weite-
re Zeiten gespeichert sind, hdngt vom jeweiligen Dateisystem ab. So ist HFS+ beispielswei-
se in der Lage, die Zeit der letzten Datensicherung zu speichern, wahrend APFS das nicht
kann. Nicht verfligbare Angaben werden von TinkerTool System in abgeblendeter Schrift
markiert.

macOS und andere UNIX-Systeme verwenden das Datum 01.01.1970 um anzugeben,
dass noch keine giiltige Zeitangabe gespeichert wurde.

Es kann verschiedene Griinde geben, die Zeitangaben von Hand anzupassen oder zu korri-
gieren, beispielsweise wenn eine Datei das digitale Bild einer Kamera enthalt, bei der die
Uhr falsch eingestellt war. TinkerTool System erlaubt es, die vorhandenen Zeitangaben
mit anderen Werten zu tberschreiben.

Die Zeit der letzten Statusdnderung nimmt im Betriebssystem eine Sonderrolle ein und
wird von Programmen wie dem Finder iblicherweise auch nicht angezeigt. Diese Zeitan-
gabe wird unter anderem dazu verwendet, die interne Verwaltung des Dateisystems zu
steuern und lasst sich nicht dndern, um Fehler im System zu vermeiden.

Um eine oder mehrere Zeitattribute eines Objekts zu dndern, fithren Sie folgende Schritte
durch:

1. Offnen Sie den Unterpunkt Zeiten auf der Einstellungskarte Ablage.
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i) < Ablage N 2

Zeiten

Zeitattribute dndern

Datei oder Ordner:
Apple-macOS.rtf

Zeit der Erstellung: 28.11.2020, 21:05:03
Zeit der letzten Anderung: 28.11.2020, 21:05:03 2
Zeit des letzten Zugriffs: B 7.2023, 17:25:23

Zeit der letzten Statusanderung (nur lesen):

Um Zeitangaben fir ein Objekt zu dndern, musst du dessen Eigentimer sein.

Riickgangig Anwenden

Abbildung 3.4: Gespeicherte Zeitangaben eines Objektes lassen sich dndern

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Andern Sie die Zeitangaben wie gewiinscht, indem Sie neue Werte in die Felder ein-
geben, bzw. deren Pfeiltasten anklicken.

4. Klicken Sie auf Anwenden.

Sie konnen jederzeit den Knopf Riickgdngig verwenden, um wieder zu den Werten zuriick-
zukehren, die im Moment abgespeichert sind.

Durch Aktivitdten des Betriebssystems kann sich der Wert fiir Zeit des letzten Zugriffs
unerwartet wieder andern, nachdem TinkerTool System ihn gespeichert hat. Dies liegt
hauptsachlich an der Funktionsweise der Vorschaufunktionen des Finders und lasst
sich nicht verhindern.

Der Finder zeigt auch eine Zeit fiir Zuletzt ge6ffnet an. Hierbei handelt es sich nicht
um ein Attribut, das tatsachlich im Dateisystem abgespeichert ist, sondern um einen
Wert, der von Spotlight berechnet wird. Er ist deshalb in der Liste der Zeitangaben
nicht enthalten.

3.1.5 Quarantane

Ein wichtiger Teil der in macOS eingebauten Sicherheitsinfrastruktur liegt darin, mogli-
cherweise gefahrliche Dateien, die aus nicht vertrauensvollen Quellen stammen oder die
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tiber unsichere Datenkanale wie das Internet tibertragen wurden, nachzuverfolgen. Wenn
Sie eine solche Datei oder ein Programm 6ffnen, erhalten Sie eine Warnmeldung, die nach
einer Riickbestatigung fragt, ob Sie der Datei tatsdchlich vertrauen. Die Quelle der Datei
und die Zeitangabe, wann diese auf lhren Computer geladen wurde, sind in der Meldung
angegeben.

in) < Ablage N 2

Quarantine

Quarantdne fiir Dateien aufheben
Datei oder Paket:

BashUpdateMavericks.dmg
p—

Quarantdnedaten:
Das Objekt wurde von ,Safari" am 30.11.2022, 11:48:03 unter Quaranténe gestellt. Der Ursprung der Daten ist htps:/fupdates.cdn-
apple.com/2019/cert/041-84854-20191010-480f410f-4b32-4204-b26¢-653323074008/BashUpdateMavericks.dmg®.

Quarantanedaten entfernen

Abbildung 3.5: Quarantédne

Dieses Feature wird technisch realisiert, in dem spezielle Quarantdne-Attribute an die Da-
tei angefiigt werden. TinkerTool System kann diese Daten anzeigen und lhnen die Mog-
lichkeit geben, das entsprechende Attribut zu entfernen und damit die Dateien aus der
Quarantdne zu nehmen. Dies kann hilfreich sein, wenn Sie wissen, dass die Datei aus
einer vertrauensvollen Quelle stammt und Sie die Datei in lhrer eigenen Umgebung ,,6f-
fentlich“ machen, z.B. bevor Sie diese in den Ordner Benutzer:innen > Geteilt (/Users/
Shared) auf Ihrer Platte speichern oder sie auf Ihrem lokalen Dateiserver ablegen. Auf die-
se Weise konnen Sie vermeiden, dass andere Benutzer mit der Warnmeldung konfrontiert
werden. Diese sind moglicherweise nicht in der Lage, erfolgreich zu bestdtigen, dass sie
den Dateien vertrauen, da sie eventuell nicht die notwendige Schreibberechtigung fiir den
gemeinsam genutzten Ordner haben.

Das Entfernen der Quarantdnedaten aus einem Programm schaltet auch die Sicher-
heitsfunktion ,Gatekeeper* fiir dieses Programm ab. macOS erkennt nicht mehr, dass
das Programm aus dem Internet heruntergeladen wurde, so dass dessen Dateien ir-
relevant fiir Gatekeeper werden.

Um die Quarantdnedaten von einem einzelnen Objekt zu entfernen, fiihren Sie die folgen-
den Schritte durch:

1. Offnen Sie den Unterpunkt Quaranténe auf der Einstellungskarte Ablage.
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2. Ziehen Sie eine Datei oder ein Paket aus dem Finder in das Feld Datei oder Paket.
Sie konnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf die
weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Prifen Sie den aktuellen Status, der im Feld Quarantanedaten angegeben wird.

4. Driicken Sie den Knopf Quarantdnedaten entfernen.

3.1.6 Inhalt

Sie erhalten manchmal mdglicherweise Dateien unbekannten Ursprungs oder mit unbe-
kanntem Dokumententyp. In anderen Fallen haben Dateien méglicherweise ungiiltige Typ-
markierungen oder Dateinamenserweiterungen, z.B. eine Datei, die vom Finder als PNG-
Bild angezeigt wird, obwohl die Datei eigentlich ein JPEG-Bild enthalt. Um herauszufinden,
was tatsiachlich in einer Datei enthalten ist, kdnnen Sie macOS in die Datei hineinschauen
lassen, um zu analysieren, was deren Inhalt sein konnte. Flihren Sie hierzu die folgenden
Schritte durch:

1. Offnen Sie den Unterpunkt Inhalt auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei aus dem Finder in das Feld Zu analysierende Datei. Sie konnen
auch den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weife Flache
klicken und den UNIX-Pfad des Objektes eingeben.

3. Das Ergebnis der Analyse wird im Feld Ergebnis (in englischer Sprache) angezeigt.

Die Analyse wird vom zugrundeliegenden Betriebssystem durchgefiihrt, nicht von Tin-
kerTool System. Aus diesem Grund konnen die Ergebnisse in verschiedenen Betriebs-
systemversionen leicht voneinander abweichen. Der Bericht wird grundsatzlich auf
Englisch angezeigt, egal welche Sprache Sie in lhren personlichen Voreinstellungen
ausgewahlt haben.

Sie kdnnen nur eine Datei gleichzeitig auswahlen. Es ist nicht moglich, Programme oder
andere Pakete zu analysieren. Diese werden einfach als Directory dargestellt, dem techni-
schen Fachbegriff fiir einen Ordner. Diese Analyse ist richtig, da Pakete in der Tat Ordner
darstellen, die eine grofle Menge von unterschiedlichen Dateien beinhalten kénnen, auch
wenn der Finder diese als ein einzelnes Dateisymbol darstellt. Um eine der Dateien in
einem Paket auszuwihlen, wihlen Sie dieses im Finder aus und verwenden Sie dann die
Finder-Funktion Paketinhalt zeigen, um das Paket als Ordner darzustellen. Ziehen Sie dann
eine der enthaltenen Dateien in das Feld von TinkerTool System.

In manchen Féllen kann es auch hilfreich sein, zu wissen, welche Metadaten die Spotlight-
Suchmaschine liber ein bestimmtes Objekt gespeichert hat. Um zusétzlich die Spotlight-
Daten anzuzeigen, driicken Sie den Knopf Auch Spotlight-Metadaten zeigen unterhalb
des Felds Ergebnis. Eine Tabelle wird erscheinen, die die vollstandige Liste aller Spotlight-
Attribute fiir das ausgewahlte Objekt enthalt.

3.1.7 Aliasobjekte analysieren

Im Jahr 1991 fiihrte Apple im damaligen Betriebssystem Mac OS 7 ein neues Dateisystem-
objekt ein, den Alias. Uber den Meniipunkt Alias erzeugen kann man einen Verweis auf
eine bereits bestehende Datei oder einen Ordner anlegen und somit ein und dasselbe Ob-
jekt tiber verschiedene Namen, bzw. an verschiedenen Orten ansprechen, ohne dass es



148 KAPITEL 3. DATEIOPERATIONEN

in) Ablage y 2
Inhalt

Inhalt einer Datei analysieren
Zu analysierende Datei:
GillSans.ttc
A

Ergebnis (in englischer Sprache):
TrueType font collection data, 2.0, 9 fonts, at 0x3c TrueType Font data, 21 tables, 1st "GPOS"

Auch Spotlight-Metadaten zeigen

macOS kann den Datentyp einer Datei anhand ihres Inhalts bestimmen. Dies kann dabei helfen, den wahren Datentyp zu
finden, auch wenn der Dateiname oder die Typangabe beschadigt wurden.

Abbildung 3.6: Inhalt

doppelt gespeichert werden muss. In anderen Betriebssystemen werden Aliase auch als
Verkniipfung bezeichnet.

Aliase gibt es auch im heutigen macOS noch. Sie werden jedoch technisch anders reali-
siert, da die urspriingliche Art, Aliase zu speichern, nach heutigen Mafistaben zu unsicher
ist und gewisse Nachteile aufweist. Da die Basis des Betriebssystems auf das professio-
nelle UNIX umgestellt wurde, sind auferdem weitere Arten von alias-dhnlichen Objekten
hinzugekommen, da es in UNIX Dateiverweise schon sehr viel langer gab. Alle diese ver-
schiedenen Arten, Dateien zu verkniipfen werden vom Finder der Einfachheit halber als
Alias dargestellt, obwohl oft Detailunterschiede in den Eigenschaften und Fahigkeiten die-
ser Verweise bestehen. Mit TinkerTool System kdnnen Sie bestimmen, um welche Art von
Verweis es sich bei einem Alias handelt. Auflerdem lasst sich priifen, auf welches Zielob-
jekt der Alias verweist und wieviel Speicherplatz er bendtigt.

macOS verwendet im Moment die folgenden Arten von Aliasobjekten:

« Klassischer Mac OS Alias: Dies war der urspriingliche Dateityp, um Aliase zu spei-
chern. Es handelte sich um eine spezielle Beschreibungsdatei, in der eine Art Such-
vorgabe fiir das Zielobjekt gespeichert war. Neben Name und Ablageordner waren
auch Dinge wie ungefdhre Dateigrofie und Dateien in der Umgebung angegeben.
Wenn ein Programm ein Alias-Objekt 6ffnen wollte, musste es selbst spezielle Schrit-
te unternehmen, ndmlich das Objekt an den Mac OS Alias Manager zur Auswertung
weitergeben. Dieser hat eine Art Suchanfrage an das Betriebssystem geschickt, die
Originaldatei anhand der vorhandenen Beschreibungsdaten wiederzufinden. Auf die-
se Weise blieb ein Alias oft auch noch dann funktionsfahig, selbst wenn die Ori-
ginaldatei umbenannt oder verschoben wurde. Dies war recht komfortabel, hatte
aber den Nachteil, dass jedes Programm aktiv das Arbeiten mit Aliasen unterstiitzen
musste. Nach heutigen Maf3stdben ist auflerdem die Idee, das Original im Zweifels-
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Beschreibung -~

Angabe, ob das Dateisuffi sgeblendet ist

Angabe, ob die Datei sichtbar ist

Anzahl an Dateien und Ordnern innerhalb des Ordners
Art des Objekts

Baum der uniformen Typbezeichner

Benutzer-1D von Dateieigentimer:in

Datum von Interesse (nur fir Sortierung)

Datum, an dem das Objekt zuletzt bewegt wurde
Datum, an dem der Dateiinhalt zuletzt gedndert wurde
Datum, an dem der Inhalt dieses Objekts erstellt wurde
Datum, an dem der Inhalt dieses Objekts erstellt wurde (nur fir Sortierung)
Datum, an dem der Inhalt dieses Objekts gedndert wurde
Datum, an dem die Datei erstellt wurde
Dokumenten-ldentifikation

FOMND-MName

Finder-Attribute

Finder-Etikett, das der Datei zugeordnet ist
Gruppen-ID von Dateieigentimer:in

Hat die Datei ein eigenes Symbol?

In diesem Objekt verwendete Schriftan

Informationen zum Copyright fir dieses Objekt

Ist die Datei ein Formularblock?

Logische GréBe der Datei auf der Festplatte in Byte
Logische GriBe des Objekts in Byte

Lokalisiert angezeigter Name der Datei

Mac OS Creator-Code

Mac OS Typcode

MName der Datei

Mame der Schriftfamilie

Mame des Schriftstils

Personen, die dieses Objekt erstellt haben

Physische Grile des Objekts in Byte
PostScript-Name

Prasentierter Dateiname mit Suffix

Uniformer Typbezeichner

Verdffentlicher des Dokuments

Versionsnummer dieses Objekts

Voller Schriftname

com_apple_ats_names

Spotlight hat die aufgeflihrten Daten fir diese Datei gespeichert

149

Daten

Nein

Nein

1254028

TrueType®-Schriftsammiung

public.truetype-collection-font, public.truetype-font, public.font, public.data,...
0

07.05.2024, 02:00:00

07.05.2024, 09:01:44

07.05.2024, 09:01:44

13.06.2024, 21:01:05

13.05.2024, 02:00:00

07.05.2024, 09:01:44

07.05.2024, 09:01:44

0

GillSans, GillSans-Bold, GillSans-Boldltalic, GillSans-Italic, GillSans-Light, Gil...
0

0

0

Nein

Bold, Bold Italic, Gill Sans, Gill Sans Bold, Gill Sans Beld ltalic, Gill Sans Iltalic,...
Copyright ® 2012 The Monotype Corporation. All rights reserved. This font s...
Nein

1254028

1254028

Gillsans.ttc

0

0

GillSans.ttc

Gill Sans

Bold, Bold Italic, Italic, Light, Light Italic, Regular, SemiBold, SemiBold Italic,...
Eric Gill

684032

GillSans, GillSans-Bold, GillSans-Bolditalic, GillSans-ltalic, GillSans-Light, Gil...
GillSans.tic

public.truetype-collection-font

Monotype Imaging Inc.

16.0d1e1

Gill Sans, Gill Sans Bold, Gill Sans Bold Italic, Gill Sans Italic, Gill Sans Light,...
16.0d1e1, Bold, Bold Italic, Copyright ® 2012 The Monotype Corporation. Allr...

Abbildung 3.7: Auch die Liste der Spotlight-Metadaten, die macOS tiber diese Datei fiihrt,

kann angezeigt werden
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fall durch einen Suchvorgang wiederzufinden, zu gefahrlich: Ein Angreifer konnte
eine Originaldatei durch eine Falschung ersetzen, die dem Original so dhnlich ist,
dass der Alias Manager das manipulierte Exemplar statt das Original als Ziel des Ali-
as ansieht. Dadurch kénnte der Benutzer veranlasst werden, mit seinen Rechten eine
Datei zu 6ffnen, die Schadfunktionen ausldst. Moderne Versionen von macOS legen
solche klassischen Aliase nicht mehr an. Aus Kompatibilitdtsgriinden kénnen die-
se Aliase aber immer noch gedffnet werden. Sie unterliegen jedoch dann speziellen
Sicherheitseinschrankungen.

macOS-Bookmark: Wenn Sie einen Alias liber den Finder anlegen, speichern aktu-
elle Versionen von macOS den Alias als eine macOS-Bookmark-Datei. Diese verhilt
sich dhnlich wie ein Lesezeichen in einem Web-Browser und speichert das Ziel tiber
eine dateibezogene URL (,Internet-Adresse*), die zusatzlich mit Sicherheitsinforma-
tionen geschiitzt sein kann. Wenn Sie das Originalobjekt an einen anderen Ort ver-
schieben, wird der Verweis aus Sicherheitsgriinden absichtlich ungiiltig und der Alias
kann nicht mehr aufgeldst werden. Beim Arbeiten mit Dateien und Ordnern iiber die
tiblichen Offnen-Dialogfenster von macOS wird das Auswerten von Bookmarks voll-
automatisch von den héheren Ebenen von macOS unterstiitzt, so dass Programme
sich darum nicht kiimmern missen.

absoluter symbolischer Link: auf der UNIX-Ebene von macOS kénnen Verweise noch
einfacher realisiert sein: Man speichert den absoluten Dateipfad des Ziels in einer
Textdatei und fiigt eine Markierung an, dass es sich um einen Verweis, in diesem
Fall einen symbolischen Link handelt. Das Arbeiten und Anlegen von symbolischen
Links wurde bereits im ersten Abschnitt dieses Kapitels beschrieben. Auch hier wird
der Link gewollt ungiiltig, wenn das Originalobjekt umbenannt oder verschoben
wird. Symbolische Links werden vom Betriebssystem vollautomatisch aufgeldst, oh-
ne dass das 6ffnende Programm das ,wissen“ muss. Nur wenn ein Programm aktiv
angibt, dass es Fille, in denen ein symbolischer Link vorliegt, ausdriicklich nicht aus-
gewertet haben will, kann es einen symbolischen Link als solchen erkennen.

relativer symbolischer Link: dies ist eine spezielle Variante eines symbolischen Links,
bei dem der Dateipfad nicht als absolute Ortsangabe, sondern relativ zum Ort des
Alias gespeichert wird (z.B. als ,,einen Ordner hoher gehen, dann im Unterordner X
das Objekt Y“). In diesem Fall kann eine ganze Unterordnerhierarchie an einen neuen
Ort verschoben werden und der Link bleibt trotzdem giiltig.

Fiihren Sie die folgenden Schritte durch, um den tatsachlichen Typ eines Objekts zu be-
stimmen, das vom Finder als Alias dargestellt wird:

1. Offnen Sie den Unterpunkt Alias auf der Einstellungskarte Ablage.

2. Ziehen Sie einen Alias in das Feld Zu analysierender Alias. Sie konnen auch den Knopf

[..]driicken, um zum Objekt zu navigieren oder auf die weife Flache klicken und den
UNIX-Pfad des Objektes eingeben.

Die Auswertung wird in der Box Ergebnis dargestellt. Uber das Lupensymbol kénnen Sie
das Originalobjekt im Finder anzeigen lassen.

3.1.8 Zwangsloschung

Schlecht geschriebene Programme oder Installationsprogramme, die Berechtigungen nicht
sauber beachten, hinterlassen oft Dateien oder Ordner auf Ihrem System, die nicht einfach
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i) < Ablage N 2

Alias

Aliasobjekte analysieren
Zu analysierender Alias:
DefaultDesktop.heic

Viele unterschiedliche Dateisystemobjekte werden vom Finder als Alias dargestellt. Diese Funktion hilft dir dabei, den
wahren Typ eines solchen Objekts zu ermitteln.

Ergebnis
Typ: Absoluter symbolischer Link

Ziel:

Macintosh HD > &5 System » [§ Library » I Desktop Pictures » = Ventura Graphic.heic (1]

AliasgréBe: 53 B

Abbildung 3.8: Der Finder verwendet fiir verschiedene Arten von Objekten den Oberbegriff
Alias

in den Papierkorb geworfen werden kénnen. In anderen Fallen legen Programme mogli-
cherweise eine grofie Zahl von Dateien mit Schreibschutz an, die ebenso nicht einfach
entfernt werden kénnen. Falls Sie die Entfernung einer grofen Menge von geschiitzten
Dateien erzwingen mochten, oder falls Sie eine Datei oder einen Ordner mit unpassen-
den Berechtigungseinstellungen entfernen mochten, konnen Sie dies mit der Funktion
Zwangsloschung durchfiihren:

1. Offnen Sie den Unterpunkt Zwangsléschung auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner in das Feld Zu entfernende Datei oder Ord-
ner. Sie kénnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Falls Sie einen Ordner zur Loschung ausgewahlt haben und dieser Ordner enthalt Ob-
jekte, miissen Sie zusadtzlich bestdtigen, dass der Ordner zusammen mit den enthal-
tenen Objekten geldscht werden soll. Kreuzen Sie in diesem Fall den Punkt Léschung
nicht-leerer Ordner erlauben an.

4. Driicken Sie den Knopf Loschen.

3.1.9 Verschachtelung
Grenzwerte des lokalen Betriebssystems

Moderne Betriebssysteme und Dateisysteme haben keine Einschrankungen, wie tief Ord-
ner verschachtelt werden kdnnen. Es gibt jedoch ein technisches Limit bei den Pfaden,
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in) < Ablage N 2

Zwangsléschung

Geschiitzte Dateien léschen

Zu entfernende Datei oder Ordner:
boot.efi

Diese Funktion erlaubt es, eine Datei oder Ordner zu entfernen, auch wenn Finder oder Papierkorb sie nicht -
loschen konnen. Léschen

Abbildung 3.9: Zwangsléschung

die benutzt werden, um sich auf diese Ordner oder auf die Dateien, die sie enthalten, zu
beziehen. In Ubereinstimmung mit dem POSIX-Industriestandard muss ein Betriebssys-
tem Dateizugriffspfade ab einer bestimmten Lange nicht mehr unterstiitzen, wenn auf
ein Dateisystemobjekt in einem Programm, einem Befehl oder irgendeiner Funktion, die
mit Dateinamen arbeitet, verwiesen wird.

In der Praxis bedeutet das, dass der Zugriff auf eine Datei in einer Hierarchie sehr tief
verschachtelter Ordner mit langen Namen einfach fehlschlagen kann, wenn das Betriebs-
system den absoluten Pfad dieser Datei nicht akzeptiert, weil er zu lang ist. Objekte in
solchen Ordnern kénnen auf der grafischen Oberflache unsichtbar werden, z.B. im Finder
oder in Dialogfenstern zum Offnen/Sichern, da das System deren iiberlange Pfade nicht
mehr verarbeiten kann.

Beachten Sie, dass Pfade von der Umgebung und der gegenwartigen Situation abhdngen.
Wenn sich eine Datei auf Ihrem System-Volume mit dem Namen ,,Macintosh HD* befindet,
kann diese einen absoluten Zugriffspfad wie

/Users/MeinName/Documents/Ein/Verschachteltes/Ordner/Beispiel/Dokument.txt

haben. Falls diese Platte nun als externes Laufwerk von einem anderen Mac aktiviert wird,
kann genau die gleiche Datei nun unter dem Pfad

/Volumes/Macintosh HD/Users/MeinName/Documents/Ein/Verschachteltes/Ordner/Beispiel/Dokument.txt

angesprochen werden, so dass sich die Lange des Pfades um den Teil vergrofiert hat, der
fir ,/Volumes/Macintosh HD“ bendtigt wird, was der andere Mac nutzt, um sich auf die
externe Platte zu beziehen. Pfade fiir identische Objekte kdnnen sich also unterscheiden,
je nach dem, wie mehrere Platten miteinander kombiniert werden, um die gesamte Da-
teisystemhierarchie des laufenden Computers aufzubauen. In Firmennetzwerken kénnen
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Objekte auf Datei-Servern in beliebigen Ordnern eingeblendet werden, die der Netzadmi-
nistrator zu diesem Zweck auf den Klienten-Computern vorgesehen hat. In diesem Fall
werden die Pfade zur Laufzeit auch einfach aneinandergehangt. Sie sind nirgendwo ge-
speichert.

Solche tiefen Ordnerhierarchien mit tiberlangen Zugriffsnamen kénnen angelegt werden,
indem man relative Pfade verwendet. Wir wollen an dieser Stelle nicht tiefer ins Detail
gehen, aber das Betriebssystem unterstiitzt alternativ den Begriff des aktuellen Arbeitsord-
ners. Sie konnen das System anweisen, in den Ordner bei

/Users/MeinName

zu ,gehen“, dann in den Unterordner Ein zu navigieren, dort in dessen Unterordner Ver-
schachteltes, und so weiter, wobei nur relative ,Navigations“-Anweisungen mit kurzen
Pfaden gegeben werden, anstatt die gesamte Ortsposition der Datei in eine einzige Pfad-
angabe zu packen.

Wenn von Pfadldngen die Rede ist, spielt nicht die reine Zahl der Zeichen die entscheidende
Rolle, sondern die Speichergrofie, die belegt wird, um den Pfad anzugeben. Alle modernen
Betriebssysteme verwenden die Kodierung Unicode UTF-8 bei der Verarbeitung von Da-
teipfaden. Bei diesem Kodierungssystem werden lateinische Schriftzeichen, einschliefilich
Zeichen mit Akzenten fiir viele europdische Sprachen tblicherweise mit einem Byte pro
Zeichen gespeichert. Zeichen vieler asiatischer Sprachen werden mit zwei Bytes gespei-
chert. Hochspezialisierte Zeichen wie Emojis bendtigen vier oder noch mehr Bytes.
TinkerTool System kann ermitteln, welche Maximalzahl von Bytes die gerade laufende Ver-
sion von macOS garantiert unterstiitzt, wenn auf Dateien per Pfad Bezug genommen wird.
Es kann auch priifen, ob alle Dateien in einer Ordnerhierarchie, die bei einem angegeben
obersten Ordner beginnt, im Moment adressiert werden konnen, ohne dieses Limit zu
iberschreiten.

« Die Priifung kann mit jedem Ordner durchgefiihrt werden, egal ob er sich auf dem
System-Volume, auf einer externen Platte oder auf einem Dateiserver befindet.

« Um Probleme mit dem Datenschutz zu vermeiden, wird die Prifung auf die Dateien
und Ordner beschrankt, die Sie 6ffnen dirfen.

« Die Suche wird automatisch auf das Volume eingeschrankt, auf dem der oberste
Ordner liegt. Wenn Sie alle Platten testen mdchten, miissen Sie getrennte Priifungen
laufen lassen, indem Sie jedes Mal deren oberste Ordner auswéhlen.

+ Objekte, die als datenlose Dateien markiert sind, was sich auf synchronisierte Daten
in iCloud oder Cloud-Lésungen anderer Anbieter bezieht, sind von der Verarbeitung
automatisch ausgeschlossen. Andernfalls wiirde macOS automatische Downloads
fiir die betroffenen Dateien ausldsen, sobald deren Ordner durchsucht werden.

Sie kdnnen eine zusatzliche Wahlmdglichkeit einschalten, nicht nur die Pfade zu testen,
so wie sie im Moment sind, sondern auch mégliche Pfade zu uiberpriifen, die entstehen
konnten, falls ein Programm versucht, die tiberpriiften Dateien auf ein anderes Volume
zu kopieren, unter der Annahme, dass es hierzu absolute Pfade nutzt. Wie wir bereits
oben erwdhnt hatten, misste der Pfad des Einblendungspunkts (Mount Point) fiir das
Ziel-Volume zu den bereits vorhandenen Pfaden hinzugefiigt werden, falls ein Programm
versucht, einen ,Klon“ eines Volumes zu erstellen, indem es dessen Inhalt Datei fiir Datei
auf ein anderes kopiert.

Fiihren Sie die folgenden Schritte durch, um eine Ordnerhierarchie nach tiberlangen Zu-
griffspfaden abzusuchen:

1. Offnen Sie den Unterpunkt Verschachtelung auf der Einstellungskarte Ablage.
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in) Ablage N 2

Verschachtelung

Pfadldngen fiir unangemessene Verschachtelung von Ordnerhierarchien iiberpriifen

Oberster Ordner zur Prifung:
=1 Macintosh HD

o
Die Priifung wird auf lesbare Ordner auf dem gleichen Volume beschrankt.

Die meisten Dateisysteme haben fiir das Verschachteln von Ordnern keinen Beschrénkung, so dass du Ordnerhierarchien
mit beliebiger Tiefe anlegen kannst. Programme, die fur die Bezugnahme auf Dateisystemobjekte jedoch absolute Pfade
verwenden, kénnen von technischen Schwierigkeiten betroffen sein, wenn sie auf Ordner mit zu langen Pfaden zugreifen.
Dies schlieBt eingebaute Programme wie den Finder mit ein.

Die laufende Version von macOS garantiert die korrekte Verarbeitung von Pfadnamen nur bis zu einer Lénge von 1.023
Bytes. Du kannst testen, ob der Inhalt eines Ordners, Volumes oder aktivierten Dateiservers diese technische
Einschrankung Uberschreitet.

Auf theoretische Pfadlangeniberschreitung prifen falls Objekte auf lokal angeschlossene Volumes
geklont wiirden

Prifung durchfiihren

Lange Pfade suchen ... Ausgewahiten Ordner prifen

Abbildung 3.10: Suche nach absoluten Pfaden, die fiir viele Programme zu lang sein kénn-
ten

2. Ziehen Sie den Ordner, bei dem der Test starten soll, in das Feld Oberster Ordner
zur Priifung. Sie konnen auch den Knopf [...] driicken, um zum Ordner zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Ordners eingeben.

3. Entscheiden Sie, ob Sie die Pfade der ausgewahlten Objekte so tiberpriifen méchten,
wie sie gerade sind, oder ob Sie die Pfade unter der Annahme testen lassen mochten,
dass jedes Objekt auf alle gerade angeschlossenen Volumes kopiert werden wiirde.
Im letzteren Fall kreuzen Sie das Feld Auf theoretische Pfadliangeniiberschreitung
priifen falls Objekte auf lokale angeschlossene Volumes geklont wiirden an.

4. Driicken Sie den Knopf Ausgewahlten Ordner priifen.

Danach wird die Suche gestartet. Sie kann jederzeit abgebrochen werden, indem Sie den
Knopf Stopp im Statusfenster klicken. Nachdem alle Priifungen abgeschlossen sind, wird
das Ergebnis in einem weiteren Dialogfenster angezeigt. Falls bei allen Objekten ein pro-
blemloser Zugriff zu erwarten ist, wird ein griines Symbol mit Hakchen angezeigt. Falls
ein oder mehrere Probleme gefunden wurden, zeigt das Ergebnisfenster an:

« eine Liste aller Dateien und Ordner, die moglicherweise nicht fiir alle Programme
zugreifbar sind, (bzw. die sich nicht auf ein gerade lokal angeschlossenes Volume
kopieren lassen),

« die Anzahl der Bytes, die genutzt wird, um den Pfad jedes potenziell unzuganglichen
Objekts zu speichern,

« ein Offnen-Knopf fiir jedes Objekt, um zu dem jeweils problematischen Ordner im
Finder zu navigieren,
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« eine getrennte Tabelle, die alle Ordner auflistet, die aufgrund von Berechtigungspro-
blemen nicht tiberpriift werden konnten.

Bei der Verwendung eines Offnen-Knopfes zeigt der Finder méglicherweise nicht das
jeweilige Dateisystemobjekt, da er selbst ja auch von dem Pfadproblem betroffen ist,
den Ort des Objekts also nicht mehr richtig verarbeiten kann. Stattdessen gibt Tin-
kerTool System dem Finder die Anweisung, den , tiefsten“ Ordner in der Hierarchie zu
6ffnen, der immer noch sicher dargestellt werden kann.

Obwohl der angezeigte Ordner noch vom Finder verarbeitet werden kann,
kdnnen einige oder alle Inhalte dieses Ordners im Finder-Fenster bereits unsichtbar
sein, da der Finder nicht in der Lage ist, die Namen der Objekte an dieser tiefen Ebe-
ne der Hierarchie zu bewiltigen. Falls Sie den vermeintlich leeren Ordner I6schen,
kénnten Sie Daten verlieren!

Sie sollten den Ordner an dieser oder einer hdheren Ebene umbenennen, so dass er einen
kiirzeren Namen erhilt, um das Problem zu beheben. Alternativ konnen Sie den Ordner
stattdessen auch an eine hohere Position in der Hierarchie bewegen. Es wire nicht ange-
messen, dies automatisch durchzufiihren, so dass Ihnen TinkerTool System hierbei nicht
weiterhilft. Die Neuorganisation der Ordner sollte vom Eigentlimer der Dateien durchge-
fuhrt werden, der die verschachtelte Hierarchie angelegt hat.

Beliebige Grenzwerte anderer Systeme

In einigen Fallen betrifft die Frage, wie lang der Pfad eines Dateisystemobjekts sein darf,
um korrekt verarbeitet werden zu kénnen, nicht das lokale System, sondern die Zusam-
menarbeit mit anderen Systemen. Beispielsweise haben Sie vielleicht einen Ordner ein-
gerichtet, der automatisch mit einem fernen Ordner im Netz synchronisiert werden soll,
aber der Netzwerk-Server verwendet andere Limits fiir akzeptierte Pfadangaben.
Zusatzlich zu der lokalen Priifung bietet TinkerTool System einen einfachen Schnelltest,
der eine ausgewahlte Ordnerhierarchie gegen eine Pfadlangengrenze priift, die Sie selbst
angeben konnen. Flhren Sie hierzu die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Verschachtelung auf der Einstellungskarte Ablage.

2. Ziehen Sie den Ordner, bei dem der Test starten soll, in das Feld Oberster Ordner
zur Priifung. Sie konnen auch den Knopf [..] driicken, um zum Ordner zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Ordners eingeben.

3. Driicken Sie auf den Knopf Lange Pfade suchen ....

4. Wibhlen Sie aus, ob Sie absolute Pfade priifen mochten (wie sie im Moment auf dem
Volume des lokalen Computers vorliegen) oder relative Pfade (wie vom ausgewahl-
ten obersten Ordner aus gesehen) und geben Sie das Limit in Bytes an. Driicken Sie
OK.

TinkerTool System uberpriift nun den Ordner und alle seine Unterordner auf dem gleichen
Volume, in denen Sie Leserecht haben, und sammelt alle Dateisystemobjekte in einer Lis-
te, bei denen die angegeben Pfadlange tberschritten ist. Das Ergebnis wird am Ende des
Suchvorgangs angezeigt, wobei die Pfade und deren jeweilige Langen angegeben werden.
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Durch Auswéhlen von Zeilen konnen Sie den jeweiligen Pfad in voller Lange einblenden
lassen und auf Wunsch auch (soweit technisch machbar) im Finder 6ffnen.

Der minimale Grenzwert, den Sie angeben kdnnen, liegt bei 200 Bytes, das Maximum ent-
spricht dem lokalen Limit des laufenden Betriebssystems.

3.1.10 Erweiterte Attribute

Viele der bereits in diesem Kapitel genannten Dateiergdnzungen wie HFS-Attribute oder
Quarantdanemarkierungen stellen Zusatzinformationen dar, die zusatzlich zu einer Datei
oder einem Ordner gespeichert sein konnen. Hierzu geh6ren auch noch einige weitere Ele-
mente wie beispielsweise Finder-Tags, Spotlight-Kommentare, Sicherungsmarkierungen
von Time Machine und vieles andere mehr. Alle modernen Versionen von macOS fassen
diese Zusatzdaten unter dem Stichwort Erweiterte Attribute zusammen. Jedes Erweiterte
Attribut trdgt einen bestimmten Namen, der von dem Programm frei vergeben werden
kann, das dieses Attribut anlegt und verwendet. Mit jedem Namen ist dann eine gewisse
Folge von Bytes verkniipft, die den Wert oder Inhalt des Attributs darstellt. Was als Inhalt
gespeichert wird, liegt im Ermessen des jeweiligen Programms. Die Anzahl der Erweiterten
Attribute, die an ein Dateisystemobjekt gekniipft werden kann, ist theoretisch unbegrenzt.
Altere Versionen von macOS oder dem klassischen Mac OS haben ein ganz dhnliches Kon-
zept genutzt, ndmlich sogenannte benannte Zweige einer Datei (engl. named forks). Hier
spielte insbesondere der Ressourcenzweig (resource fork) eine wichtige Rolle. Der Vorteil
von Erweiterten Attributen, bzw. Dateizweigen besteht darin, dass sich die Zusatzdaten
zusammen mit dem eigentlichen Inhalt der Datei (dem sogenannten Datenzweig) unter ei-
nem einzelnen Symbol und Dateinamen verwalten und transportieren lassen. Der Nachteil
besteht darin, dass nicht alle Dateisysteme (z.B. das FAT-Format von MS-DOS) solche Attri-
bute speichern kdnnen. Wenn eine mit vielen Attributen versehene Datei auf eine Platte
kopiert wird, die nicht darauf vorbereitet ist, solche Funktionen zu unterstiitzen, kénnen
die zusatzlichen Datenstrome einfach verlorengehen. Auch ist es nicht mehr so einfach,
die bendtigte Speicherplatzgrofie einer Datei anzugeben, wie im simplen Fall.

In modernen Versionen von macOS wird der Ressourcenzweig intern als Erweitertes
Attribut gespeichert, das den Namen com.apple.ResourceFork tragt.

Es kann verschiedene Griinde geben, Erweiterte Attribute von Dateien zu entfernen. Hier
zwei Beispiele aus der Praxis:

« Sie haben eine grofie Menge von Bilddateien erhalten, die urspriinglich mit dem klas-
sischen Mac OS erstellt wurden. Die Dateien enthalten Ressourcenzweige, in denen
Dateisymbole gespeichert sind, die jeweils ein Vorschaubild (,Thumbnail“) fiir das
jeweilige Bild enthalten. Diese Ressourcen bendtigen sehr viel unnétigen Speicher-
platz, denn heutige Computer mit Mehrkernprozessoren sind so schnell, dass der
Finder die Vorschau direkt aus dem Bildinhalt errechnet, parallel wahrend er die
Dateien auflistet. Die im Voraus berechneten Vorschaubilder werden nicht mehr
bendtigt. In diesem Fall konnen Sie fiir den ganzen Ordner voller Bilddateien alle
Erweiterten Attribute mit dem Namen com.apple.ResourceFork [6schen.

« Sie haben in einem Notfall Daten aus einer Time Machine-Datensicherung wieder-
hergestellt, indem Sie die Dateien liber die Befehlszeile direkt von der Time Machine-
Platte auf die Systemplatte kopiert haben, ohne den Finder oder die Time Machine-
Oberflache zu verwenden. In dem Fall sind versehentlich die internen Bearbeitungs-
vermerke, mit denen Time Machine festhalt, welche Versionsstiande zu welchen Zeit-
punkten vorhanden sind, nun auf der Originalplatte gelandet. Um spétere Sicherun-
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gen nicht zu behindern, mochten Sie die jeweiligen Attribute der wiederhergestell-
ten Dateien l6schen. Hierzu sind alle Erweiterten Attribute zu entfernen, die mit der
Bezeichnung com.apple.TimeMachine beginnen.

Sie konnen in TinkerTool System eine Datei oder einen ganzen Ordner voller Dateien ange-
ben und sich dort alle vorkommenden Erweiterten Attribute anzeigen lassen. Sie kdnnen
danach auswiébhlen, eines oder alle Attribute mit einem bestimmten Namen aus der ge-
samten Menge der Dateiobjekte zu I8schen. Bitte beachten Sie, dass Sie zur Anzeige Lese-
recht fir die betroffenen Ordner und Erweiterten Attribute benétigen. Zum Léschen wird
entsprechend Schreibrecht benétigt.

i) Ablage N 2

Erweiterte Attribute

Ausgewihlite Erweiterte Attribute entfernen

Datei oder oberster Ordner aus dem Erweiterte Attribute entfernt werden sollen:
#— Filme

Schreib-/Leseberechtigung wird zum Suchen und Entfernen Erweiterter Attribute benotigt.

angelegt haben. Das Entfernen der Attribute kann die betroffenen Programme oder Dokumente unbrauchbar machen. Diese
Funktion sclite nur verwendet werden, wenn du sicher bist, dass die Ressourcen nicht mehr langer gebraucht werden, z.B. zum

: WARNUNG: Datenverlust kann auftreten! Erweiterte Attribute kénnen wichtige Daten fir die Programme enthalten, die sie
Entfernen angepasster Symbole von Bilddateien.

Die Attribute der ausgewahlten Datei(en) werden gelistet und
konnen geltscht werden. Entfernen ...

Abbildung 3.11: Erweiterte Attribute entfernen

Fithren Sie die folgenden Schritte durch, um Erweiterte Attribute anzuzeigen, bzw. zu 16-
schen:

1. Offnen Sie den Unterpunkt Erweiterte Attribute auf der Einstellungskarte Ablage.

2. Ziehen Sie eine Datei oder einen Ordner in das Feld Datei oder oberster Ordner aus
dem Erweiterte Attribute entfernt werden sollen. Sie kénnen auch den Knopf [..]
driicken, um zum Objekt zu navigieren oder auf die weifle Flache klicken und den
UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Entfernen ... um die Erweiterten Attribute der ausgewédhlten
Objekte zu priifen.

Bevor tatsachlich Attribute geldscht werden, zeigt TinkerTool System ein herausgleitendes
Dialogfenster an, in dem alle vorgefundenen Attribute und die dazugehorigen Dateisys-
temobjekte aufgelistet werden:



158 KAPITEL 3. DATEIOPERATIONEN

« Der obere Teil des Fensters listet die Namen aller vorkommenden Attribute und die
Anzahl der Objekte (Dateien oder Ordner), die mit dem jeweiligen Attribut versehen
sind. Durch Loschen oder Setzen eines Hakchens bei Entfernen? konnen Sie bestim-
men, ob das Attribut geldscht werden soll.

« Wahlen Sie in der oberen Halfte des Fensters ein Attribut aus, so werden in der un-
teren Halfte alle Pfade der Objekte angezeigt, die das jeweilige Attribut enthalten.
Beachten Sie, dass die ausgewdhlten Erweiterten Attribute aus allen Objekten ge-
I6scht werden, die jeweils aufgelistet sind. Mochten Sie den Vorgang auf einzelne
Dateien beschranken, miissen Sie das Objekt einzeln in das Feld Datei oder oberster
Ordner aus dem Erweiterte Attribute entfernt werden sollen ziehen.

Die Loschung findet statt, sobald Sie den Knopf Loschen im Dialogfenster betdtigen. Alle
Objekte bleiben unberiihrt, wenn Sie den Knopf Abbrechen driicken.

/N

Sie sollten diese Funktion nur dann verwenden, wenn Sie genau wissen,
was Sie tun, insbesondere welche Attribute zu welchem Zweck gebraucht werden.
Mdoglicherweise konnen bestimmte Dokumente nicht mehr ge6ffnet werden, wenn
deren Attribute entfernt wurden.

3.2 Die Einstellungskarte Bereinigen

3.2.1 Allgemeine Hinweise zum Léschen von Dateien

Die Einstellungskarte Bereinigen ist dazu gedacht, Dateien von lThrem Computer zu ent-
fernen, die moglicherweise nicht mehr langer gebraucht werden. Beachten Sie, dass Tin-
kerTool System Sie nicht von der Entscheidung entbinden kann, ob gewisse Dateien in der
Tat noch gebraucht werden oder doch besser behalten werden sollten. Um zu verhindern,
dass das Programm Dateien ohne lhre ausdrickliche Erlaubnis bereinigt, wird empfohlen,
die Wahlmoglichkeit Vor jeglicher Léschung Analyse anzeigen, die jeweils am unteren
Rand jedes Unterpunktes angeboten wird, in der eingeschalteten Einstellung zu belassen.
Dieser Punkt ist standardmafiig eingeschaltet, wenn Sie die Einstellung Vor jedem Lésch-
vorgang immer Bericht erstellen im Einstellungsfenster des Programms (Abschnitt 1.3 auf
Seite 8) angekreuzt haben.

Ist diese Funktion eingeschaltet, zeigt TinkerTool System immer einen Bestatigungsdialog
mit einer Liste aller Dateien und Ordner, die zur Loschung vorgesehen sind, an, bevor
der eigentliche Loschvorgang stattfinden wird. Sie haben damit eine letzte Chance, die
Liste der Daten durchzugehen. Durch Abwahlen bestimmter Dateien aus der Liste kdnnen
Sie diese auch einzeln vom Ldschvorgang ausnehmen. Jeder Eintrag hat auflerdem einen
»Im-Finder-zeigen“-Knopf, der angeklickt werden kann, um den betroffenen Ordner mit
Darstellung des jeweiligen Objekts in einem Finder-Fenster zu 6ffnen.

3.2.2 Versteckte Hilfsdateien

macOS verwendet mehrere Typen versteckter Unterstiitzungsdateien, um bestimmte Auf-
gaben zu erfiillen. Wenn Sie einen Datentrager an Benutzer von Betriebssystemen weiter-
leiten, auf denen diese versteckten Daten sichtbar werden kdnnten, z.B. wenn Sie eine
Dateien auf einem gemeinsam benutzten Server hochladen, oder wenn Sie mit externen
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Laufwerken zum Datentransport arbeiten, konnten diese Dateien Verwirrung ausldsen
oder als stérend empfunden werden. Einige versteckte Dateien enthalten wichtige Infor-
mationen, wahrend andere auf fremden Systemen nutzlos sein kénnen. TinkerTool System
unterstiitzt die Entfernung zweier bestimmter Arten von versteckten Dateien:

« Desktop Services Store-Dateien: Diese Dateien tragen immer den Namen .DS_Store.
Der Finder legt eine .DS_Store-Datei in jedem Ordner an, der jemals mit dem Finder
geoffnet wurde, unter der Bedingung, dass der jeweilige Benutzer Schreibrecht fiir
den in Frage kommenden Ordner hatte. Eine .DS_Store-Datei enthdlt alle Darstel-
lungseinstellungen, die der Finder verwendet hat, als er den Ordner, der die Datei
enthélt, zum letzten Mal ge6ffnet hat. Zu den Darstellungseinstellungen gehort die
Grofie des Anzeigefensters des Finders, dessen Darstellungsart (Symbol, Liste, Spal-
ten oder Galerie), die Position der Symbole, die Sortiereinstellungen, Hintergrundbil-
der und vieles Andere mehr. Die Ansichtseinstellungen des Finders werden entweder
indirekt bestimmt, durch das Offnen eines neuen Standardfensters, das gewisse An-
sichtseinstellungen hat, oder ausdriicklich, tiber den Meniipunkt Darstellung > Dar-
stellungsoptionen einblenden im Finder. Wenn eine .DS_Store-Datei entfernt wird,
wird deren Ordner auf Standardeinstellungen fiir die Darstellung zurtickfallen. Eine
neue .DS_Store-Datei wird erstellt, wenn der Ordner mit dem Finder das ndchste Mal
gedffnet wird.

« AppleDouble-Dateien: Diese Dateien werden auch ,,Punkt-Unterstrich-Dateien“ ge-
nannt, denn Sie tragen immer Dateinamen, die mit,,._“ beginnen. Der macOS-Systemkern
legt diese Dateien automatisch an, wenn es notwendig ist, gewisse Mac-spezifische
Attribute auf Dateisystemen zu speichern, die solche Attribute nicht von Hause aus
speichern konnen. Beispiele fiir diese Zusatzattribute sind Typcodes, die Sichtbar-
keitsmarkierungen, Quarantanedaten oder Ressourcenzweige, die bereits im Kapi-
tel Die Einstellungskarte Ablage (Abschnitt 3 auf Seite 139) erwahnt wurden. Solche
Dateien werden nur dann angelegt, wenn es notwendig ist, diese Attribute auf ei-
nem fremden Dateisystem zu emulieren, z.B. wenn ein klassisches Mac-Programm
auf einer MS-DOS-Diskette gespeichert wird. Aus diesem Grund werden Sie solche
Dateien selten auf HFS-Platten finden. Sie kdnnen nichtsdestotrotz auf solchen Plat-
ten vorhanden sein, z.B. nachdem eine Dokumentendatei mit emulierten Attribu-
ten Uber ein anderes Betriebssystem als macOS auf eine HFS-Platte zuriickkopiert
wurde. Die Verbindung zwischen Hauptdatei und der damit zusammenhéngenden
AppleDouble-Datei wird tiber Dateinamen hergestellt, die einem einfachen Namens-
muster folgen: Wird eine AppleDouble-Datei angelegt, um die Mac-Besonderheiten
einer Datei ,Beispiel“ zu speichern, so wird macOS dafiir den Namen ,,._Beispiel*
verwenden.

TinkerTool System kann im Vorhinein nicht verhindern, dass solche Dateien angelegt
werden (Dies wiirde ansonsten dazu fiihren, dass der Finder keine Darstellungsein-
stellungen mehr speichern konnte und wiirde bei AppleDouble-Dateien zu Datenver-
lust fiihren.) Der Finder enthalt jedoch eine erweitere Einstellung ,fiir Profis“, die
dazu genutzt werden kann, zumindest die Anlage neuer .DS_Store-Dateien zu unter-
driicken, wenn der Finder Ordner auf Netzwerk-Fileservern 6ffnet. Diese Einstellung
ist iber das Schwesterprogramm TinkerTool zugreifbar.

TinkerTool System kann diese beiden Arten versteckter Dateien entfernen, wobei auch eine
ganze Hierarchie von Ordnern bereinigt werden kann, falls gewiinscht. Der Benutzer, der
die Entfernung anstoft, muss Leseberechtigung fiir die betroffenen Dateien und Ordner
besitzen. Um versteckte Dateien zu [6schen, fiihren Sie die folgenden Schritte durch:
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Bereinigen y
[ NN ?
i Versteckte Hilfsdateien

Versteckte Hilfsdateien entfernen

Oberster Ordner:

-;O— Offentlich

Kindordner auf dem gleichen Volume werden in die Suche eingeschlossen. Dateien ohne L ht werden .

Pro-Ordner-Ansichtseinstellungen des Finders entfernen (.DS_Store)

Der Finder flihrt seine Ansichtseinstellungen pro Ordner in versteckten Datenbank-Dateien, den ,Desktop
Services Stores". Diese Dateien kdnnen entfernt werden, falls Darstellungseinstellungen pro Ordner nicht

bendtigt werden.
Ordner are, te Einstellungen fir Finder-Fenster, Symbolpositionen und dhnliche Daten gehen fiir jeden
Ordner mit geldschten .DS-Store-Dateien verloren, bzw. werden auf dwerte zuriick tzt.

AppleDouble-Dateien entfernen (Namensmuster ,._Dateiname")

Auch verwaiste AppleDouble-Dateien mit einschlieBen

macOS legt versteckte Zweitdateien an, wenn Mac-spezifische Attribute oder benannte Dateizweige (Forks)
gespeichert werden miissen, aber nicht nativ angelegt werden kdnnen, da ein Nicht-Apple-Dateisystemformat
oder Netzprotokoll eingesetzt wird, das diese Funktion nicht beherrscht. Diese Hilfsdateien kénnen entfernt
werden, falls du Mac-Besonderheiten nicht brauchst.

Datei-Forks und Erweiterte Attribute wie Tags, Typ , Spotlight , Quaranta und &hnliche
A Informationen gehen verloren, wenn eine AppleDouble-Datei von ihrem zugehtrigen Partner entfernt wird. Die Datei

kinnte unbrauchbar werden.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.12: Versteckte Hilfsdateien
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1. Offnen Sie den Unterpunkt Versteckte Hilfsdateien auf der Einstellungskarte Berei-
nigen.

2. Ziehen Sie den obersten Ordner, der bearbeitet werden soll, vom Finder in das Feld
Oberster Ordner. Sie kdnnen auch den Knopf [..] driicken, um zum Objekt zu navi-
gieren oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Falls Sie alle Desktop Services Store-Dateien aus diesem Ordner und allen seinen Un-
terordnern entfernen moéchten, kreuzen Sie Pro-Ordner-Ansichtseinstellungen des
Finders entfernen (.DS_Store) an.

4. Falls Sie alle AppleDouble-Dateien entfernen mochten, die sich auf vorhandene Da-
teien in diesem Ordner und seinen Unterordnern beziehen, kreuzen Sie die Wahl-
maoglichkeit AppleDouble-Dateien entfernen (Hilfsdateien nach dem Namensmus-
ter ,._Dateiname*) an. Falls Sie auch Dateien einschlieBen mdchten, die nur wie
AppleDouble-Dateien aussehen, egal, ob es damit zusammenhingende Dateien gibt
oder nicht, setzen Sie ein zusatzliches Hiakchen bei Auch verwaiste AppleDouble-
Dateien mit einschlieflen.

5. Driicken Sie den Knopf Léschen.

Entfernen Sie nur dann versteckte Dateien, wenn Sie sicher sind, dass
deren Inhalt nicht wichtig ist. Andernfalls kdnnte ernster Datenverlust auftreten.

3.2.3 Protokollarchive

Wie im Kapitel Die Einstellungskarte Info (Abschnitt 2.10 auf Seite 116) skizziert, verwaltet
macOS eine grofie Anzahl an Protokolldateien, die Meldungen iber Ereignisse und Fehler-
bedingungen sammeln, die wéahrend des Betriebs des Computers aufgetreten sind. Wenn
Protokolldateien ein gewisses Alter oder eine bestimmte Grofie (abhdngig von der Proto-
kollart) erreicht haben, werden diese von macOS automatisch entfernt und die Protokol-
lierung mit leeren Dateien neu begonnen. Einige Protokolldateien werden allerdings als
wichtig angesehen, und alte Exemplare nicht einfach geléscht, sondern sie werden kom-
primiert und in einen Archivbereich gelegt. Abhdngig von der Wichtigkeit der jeweiligen
Daten hdlt macOS mehrere Generationen dieser Archivexemplare vor, bis diese endgiiltig
geloscht werden.

Falls Thr Computer mit sehr wenig Plattenspeicherplatz lduft, mdchten Sie moglicherweise
die archivierten Protokolldateien sofort entfernen. Die aktuelle Generation der Protokol-
le wird bei diesem Vorgang nicht beriihrt. Um archivierte Protokolldateien zu I6schen,
fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Protokollarchive auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Loschen.

3.2.4 Absturzberichte

Jedesmal wenn ein Programm abstiirzt, erstellt macOS automatisch einen sogenannten
Absturzbericht, der Software-Entwicklern dabei helfen kann, die genaue technische Ur-
sache herauszufinden, warum das Programm sofort beendet werden musste. Programm-
abstiirze werden normalerweise von Programmierfehlern entweder im Programm selbst
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Bereinigen
eoe M 9 Y ?

Protokollarchive

Protokollarchive entfernen

Falls du friihere Generationen von macOS-Protokolldateien, die in Archive komprimiert wurden, nicht mehr brauchst,
konnen diese entfernt werden, um Speicherplatz wiederzugewinnen. Die aktuelle Generation von Protokolldateien bleibt
unberihrt.

macOS léscht veraltete Protokollarchive automatisch. Du solltest diese Funktion nur nutzen, falls du sofort mehr
Speicherplatz auf dem System-Volume bendtigst.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.13: Protokollarchive
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oder im Betriebssystem verursacht. Wenn Sie einen Absturzvorfall an den Herausgeber
eines Programms melden, wird der zustdndige Software-Ingenieur tiblicherweise den Ab-
sturzbericht zur genaueren Analyse von Ihnen anfordern.

i) Bereinigen N 2
Absturzberichte

Absturzberichte entfernen

Falls du die Berichte, die beim Absturz von Programmen angelegt werden, nicht mehr brauchst, z.B. fiir Benutzer-
Feedback oder fiir Software-Entwicklungszwecke, kannst du diese entfernen, um Speicherplatz wiederzugewinnen. Dies
betrifft Berichte zu Abstiirzen systemweiter Dienste, als auch Abstiirze von Programmen, die vom aktuellen Benutzer-
Account aus gestartet wurden.

macOS loscht veraltete Absturzberichte automatisch. Du solltest diese Funktion nur nutzen, falls du sofort mehr
Speicherplatz fir deinen Privatordner bendtigst.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.14: Absturzberichte

Fiir den Fall, dass Sie bestimmte Absturzberichte nicht mehr zur Kommunikation mit ei-
nem Software-Anbieter brauchen, kénnen Sie diese 16schen, um Speicherplatz wiederzu-
gewinnen. TinkerTool System kann Absturzberichte automatisch finden, die sich auf Pro-
gramme beziehen, die den gesamten Computer betreffen (iiblicherweise Systemdienste),
oder auf Programme, die vom aktuellen Benutzer-Account aus gestartet wurden. (Absturz-
berichte, die anderen Benutzern gehdren, werden nicht angezeigt.) Die Liste der Absturz-
berichte kann auch Abstiirze mit einschliefen, die auf mobilen Apple-Geraten aufgetreten
sind, die ihren Bericht nicht direkt an Apple senden konnten, z.B. einem iPod touch.

macOS entfernt automatisch tiberzahlige und abgelaufene Absturzberichte, d.h. zum
einen sich wiederholende Berichte fiir die gleiche Art von Vorfall, die keine neuen
Erkenntnisse bringen, und zum anderen Berichte, die so alt sind, dass sie nicht mehr
niitzlich erscheinen. Die automatische Loschung abgelaufener Absturzberichte findet
in der Regel nach 30 Tagen statt.

Um nicht benotigte Absturzberichte zu l6schen, fiihren Sie die folgenden Schritte durch:



164 KAPITEL 3. DATEIOPERATIONEN

1. Offnen Sie den Unterpunkt Absturzberichte auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Léschen und warten Sie, bis das Programm alle Berichte
gesammelt hat.

3. Falls die Einstellung Vor jeglicher Loschung Analyse zeigen eingeschaltet ist, er-
scheint eine Liste der verfiigbaren Absturzberichte. Die Tabelle enthélt die folgenden
Daten: der Name des Gerates, auf dem der Absturz aufgetreten ist, eine Markierung,
ob es sich um ein Mobilgerat gehandelt hat, der Prozessname des abgestiirzten Pro-
gramms, der genaue Zeitpunkt, zu dem der Absturz aufgezeichnet wurde, und die
Dateigrofie des Berichts. Durch Wahlen oder Abwahlen von Hakchen in der Spal-
te Entfernen? konnen Sie bestimmen, welche Berichte geléscht und welche aufbe-
wahrt werden sollen.

4. Driicken Sie den Knopf Loschen im Dialogfenster, um die ausgewahlten Berichte zu
I6schen oder driicken Sie Abbrechen, um keinen Vorgang auszulésen.

3.2.5 Verwaiste Dateien

Wird ein Computer von vielen Personen verwendet, so wird es hin und wieder vorkom-
men, dass Benutzer-Accounts nach einiger Zeit der Nutzung wieder geléscht werden. Bei
einem Firmencomputer wird dies beispielsweise dann der Fall sein, wenn eine Mitarbei-
terin die Firma verldsst, bei einem Schulcomputer, wenn ein Schiiler seinen Abschluss
macht. Typischerweise wird das Programm Systemeinstellungen zur Ldschung eines Ac-
counts verwendet, wobei das Programm anbietet, gleichzeitig auch den kompletten Pri-
vatordner des betroffenen Benutzers zu I6schen. In der Regel werden dabei alle Daten, die
dieser Benutzer angelegt hatte, sauber vom Computer entfernt.

Probleme kann es jedoch geben, wenn einem Benutzer die Berechtigung erteilt wurde,
auch aufSerhalb seines Privatordners Dateien anzulegen oder dort Programme zu spei-
chern. In diesem Fall werden verwaiste Dateien, Ordner und Programme auf dem Compu-
ter zuriickbleiben, auch wenn der Benutzer-Account und der Privatordner sauber geldscht
wurden. TinkerTool System kann lhnen dabei helfen, solche Objekte zu finden und diese
auf Wunsch |6schen. Alternativ kdnnen die Objekte auch einem neuen Eigentiimer zuge-
wiesen werden. Dieser Vorgang muss fiir jedes Volume einzeln durchgefiihrt werden und
beschrankt sich auf Volumes, auf denen Eigentiimerangaben gespeichert werden. Ein Da-
teisystemobjekt gilt dann als verwaist, wenn es einen Eigentiimereintrag hat, der keinem
vorhandenen Benutzer mehr zugeordnet werden kann. Das Informationsfenster des Fin-
ders zeigt in diesem Fall nur Laden ... als Eigentiimer eines solchen Objekts an. Die Karte
ACL-Rechte (Abschnitt 3.4 auf Seite 186) in TinkerTool System zeigt bei den Zugriffsrechten
in der POSIX-Eigentiimerzeile nur noch die Bezeichnung ID x (also keinen lesbaren Namen
mehr) an, wobei x eine numerische Kennung ist.

Warnung: Falls der Computer Teil eines verwalteten Netzes ist, so werden
in der Regel Benutzer-Accounts nicht nur von diesem Computer selbst, sondern auch
von einem oder mehreren anderen Computern im Netz gespeichert. Diese netzweiten
Accounts sind dazu in Verzeichnisdiensten abgelegt. Bevor Sie mit dieser Funktion ar-
beiten, sollten Sie sicherstellen, dass der Computer gerade mit allen fiir lhr Netzwerk
relevanten Verzeichnisdiensten verbunden ist und dass diese Verzeichnisse ordnungs-
gemaf arbeiten. Ansonsten ist es nicht zuverldssig maoglich, zu entscheiden, welche
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Benutzer-Accounts vorhanden und welche nicht vorhanden sind. Dateien, die Netz-
benutzern gehéren, konnten so félschlicherweise als verwaist eingestuft werden.

Bereinigen
il < inigen ¥ ?
Verwaiste Dateien

Verwaiste Dateien identifizieren

Dateien, die keinen bekannten Eigentimer mehr haben, kinnen identifiziert werden. Du kannst diese Dateien entweder
entfernen oder einem neuen Eigentimer zuweisen. Auf diese Weise kannst du das System von Dateien, Ordnern und
Programmen bereinigen, die von Benutzern erstellt wurden, die keinen giiltigen Account mehr auf diesem Computer
besitzen.

Wahle ein Volume aus:

Data [

sicherstellen, dass alle Verzeichnisdienste momentan laufen. Andernfalls kénnten Dateien von Metzbenutzern

f Falls dieser Computer Teil eines verwalteten Netzes ist, das Accounts aus Verzeichnisdiensten nutzt, musst du
falschlicherweise als verwaiste Objekte betrachtet werden.

Du darfst niemals ein Volume auswahlen, das von einem anderem Betriebssystem als dem aktuellen
verwaltet wird.

Die vollstandige Liste der Dateien wird angezeigt, sobald die Suche abgeschlossen ist.

Suche starten ...

Abbildung 3.15: Verwaiste Dateien

Warnung: Sie diirfen diese Funktion nicht auf einem Volume verwenden,
das von einem anderen als lhrem aktuellen Betriebssystem verwaltet wird. Das andere
System verwendet hochstwahrscheinlich eine andere Benutzer-Account-Datenbank,
so dass die Information, welche Benutzer noch vorhanden und welche nicht mehr
verftigbar sind, sehr unterschiedlich sein kénnte.

Um verwaiste Dateien zu identifizieren, fiihren Sie die folgenden Schritte durch:
1. Offnen Sie den Unterpunkt Verwaiste Dateien auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Suche starten ... und beantworten Sie die Fragen des Pro-
gramms.
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3. Wenn eine Suche nach verwaisten Dateien notwendig ist, warten Sie, bis das Pro-
gramm alle entsprechenden Dateien gefunden hat.

4. Die Liste aller betroffenen Dateien und Ordner wird angezeigt. Durch eine entspre-
chende Auswabhl in der Spalte Vorgang konnen Sie bestimmen, wie mit jedem Ob-
jekt verfahren werden soll. Sie kdnnen auch mehrere oder alle Zeilen in der Tabelle
markieren, tiber das Aufklappmenii unter der Tabelle den gleichen Vorgang fiir die
gewahlten Objekte auswahlen und dann Einstellen driicken, um eine Einzelbehand-
lung zu vermeiden.

5. Driicken Sie den Knopf Ausgewihlte Aktionen durchfiihren im Dialogfenster, um
die entsprechende Behandlung der verwaisten Objekte einzuleiten.

Im Detail bedeuten die Vorgange:
« Ignorieren: das Objekt bleibt, wie es ist
« Loschen: das Objekt wird vom Volume entfernt und geht verloren
« Neuzuweisen: das Objekt wird einem neuen Eigentiimer ,geschenkt”
Sie kdnnen in einem Durchlauf nur einen einzigen neuen Eigentiimer zuweisen. Falls
Sie Objekte eines Volumes unterschiedlichen Benutzern zuweisen moéchten, missen

Sie die entsprechenden Eintrdge zunachst ignorieren und dann in erneuten Durch-
ldufen dem jeweils gewiinschten Benutzer zuordnen.

Vorgang Objekt Hinweis Letzte Anderung Gréfe

[System/Volumes/Data/Users/Shared/IMG_0 12.06.23,16:59:07 2,1 MB (=]

778.Jpg

Den Vorgang lgnorieren fir ausgewahlte Eintrdge einstellen:  Einstellen

1 Objekte gefunden. Abbrechen Ausgewdhlte Aktionen durchfiihren

Abbildung 3.16: Bei jedem einzelnen verwaisten Objekt kénnen Sie entscheiden, was zu
tun ist.

Einige verwaiste Objekte konnen mit dem Hinweis falsche Eigentiimereinstellung
wahrscheinlich versehen sein. In diesem Fall ist der Eigentiimer des Objekts tatsach-
lich unbekannt (so dass die die Datei verwaist ist), es gibt aber jedoch Anzeichen
dafiir, dass es sich nur um eine falsche Eigentiimereinstellung handelt, nicht um ein
Objekt, das von einem geldschten Benutzer-Account zuriickgelassen wurde. Einige
Software-Anbieter (inklusive Apple) liefern manchmal Programme und andere Kom-
ponenten mit fehlerhaften Berechtigungseinstellungen aus, was zu solch einem Ef-
fekt filhren kann. In diesem Fall sollten Sie die betroffenen Dateien nicht |6schen,
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sondern Kontakt mit den Anbietern aufnehmen, die die Dateien verteilt haben, so
dass diese von den Paketierfehlern in Kenntnis gesetzt werden.

Verwaiste Ordner werden nur dann zur Léschung angeboten, wenn auch deren Inhalt
vollstdndig verwaist ist. In diesem Fall wird darauf verzichtet, die in dem betroffe-
nen Ordner enthaltenen Objekte einzeln aufzulisten und TinkerTool System summiert
auch deren Grofie nicht auf. Ein solcher Ordner kann also mit einer kleinen Grofie auf-
gelistet werden, obwohl er moglicherweise grofle Dateihierarchien beherbergt.

3.2.6 Aliase

Aliase sind ein Funktionsmerkmal, das vom klassischen Mac OS nach macOS tibernommen
wurde (siehe auch die Karte Ablage (Abschnitt 3 auf Seite 139)). Es handelt sich um Objekte
im Dateisystem, die auf andere Objekte im Dateisystem verweisen, wobei das originale
Objekt unter einem anderen Namen oder in einem anderen Ordner verfiigbar gemacht
wird. Wenn das Originalobjekt wegbewegt oder umbenannt wird, kénnen Programme
immer noch versuchen, das Originalobjekt wiederzufinden, falls sie das wollen, wobei
Objekte durch kompetentes Raten nachverfolgt werden, dhnlich wie bei einer smarten
Suchfunktion. Ist das Originalobjekt allerdings geldscht worden, so sind die Aliase, die
auf es verweisen, nicht mehr aktuell und werden defekt. Sie kdnnen TinkerTool System
verwenden, um solche veralteten Aliase zu finden und zu I8schen.

Der Vorgang, ein Objekt zu suchen, auf das sich ein Alias bezieht, wird als Aufldsen des
Alias bezeichnet. Es ist wichtig zu wissen, dass die aktuelle Umgebung, in der ein Alias
aufgelost wird, eine Rolle spielt, um zu entscheiden, ob ein Alias veraltet ist oder nicht. Ein
Alias verweist moglicherweise auf ein Objekt, das sich auf einem gerade nicht aktivierten
Datentrdger befindet, z.B. ein gemeinsam benutzter Ordner auf einem Dateiserver, ein
externes Plattenlaufwerk, eine CD-ROM, ein Memory-Stick, usw. Er kdnnte auch von einem
anderen Benutzer angelegt worden sein und verweist auf ein Objekt, fiir das der aktuelle
Benutzer keine Zugriffsberechtigung hat. In beiden Fallen scheint das originale Objekt aus
Sicht des aktuellen Benutzers nicht vorhanden zu sein. Fiir einen anderen Benutzer oder
nach Wiederanschliefien des richtigen Dateisystems konnte der Alias aber durchaus noch
giiltig sein.

Um zu entscheiden, ob ein Alias aufgeldst werden kann, verwendet TinkerTool System
die Zugriffsrechte des aktuellen Benutzers und 16st keine Wiederverbindungsvorgan-
ge aus.

Um nicht auflosbare Aliase aus einer Ordnerhierarchie zu entfernen, fiihren Sie die fol-
genden Schritte durch:

1. Offnen Sie den Unterpunkt Aliase auf der Einstellungskarte Bereinigen.

2. Ziehen Sie den obersten Ordner, der bearbeitet werden soll, vom Finder in das Feld
Oberster Ordner. Sie konnen auch den Knopf [...] driicken, um zum Objekt zu navi-
gieren oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Léschen und warten Sie, bis das Programm alle defekten
Aliase gesammelt hat.

4. Falls die Einstellung Vor jeglicher Loschung Analyse zeigen eingeschaltet ist, er-
scheint eine Liste der verfligbaren Aliase. Durch Wahlen oder Abwahlen von Hak-
chen in der Spalte Entfernen? konnen Sie bestimmen, welche Aliase geléscht und
welche aufbewahrt werden sollen.
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eoe M < Bereinigen y 9

Aliase

Defekte Aliase entfernen

Aliase, die nicht mehr |anger aufgeldst werden konnen, kdnnen von der ausgewshlten Ordnerhierarchie entfernt werden.

Oberster Ordner:
#%— Library

Kindordner auf dem gleichen Volume werden in die Suche eingeschlossen. Dateien ohne L ht werden hi 1.

Aliase werden so getestet, wie sie vom aktuellen Benutzer aus gesehen werden, ohne dass Benutzereingriffe
erlaubt sind. Das heiBt, dass Aliase als nicht auflésbar gelten, wenn sie auf Objekte auf zurzeit nicht

A verbundenen Servern oder nicht angeschlossenen Platten verweisen, oder auf Objekte, fir die keine
Leseberechtigung besteht. Sie werden in die Loschliste aufgenommen, obwohl sie in einer anderen
Benutzerumagebung noch giiltig sein kdnnten.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.17: Aliase
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5. Driicken Sie den Knopf Léschen im Dialogfenster, um die ausgewdahlten Aliase zu
l6schen oder driicken Sie Abbrechen, um keinen Vorgang auszulésen.

3.2.7 Entfernbare Platten

Die versteckten Dateien, die zu Eingang dieses Kapitels erldutert wurden, sind nicht die
einzigen unsichtbaren Komponenten, die man auf Macintosh-Platten finden kann. Eine
Platte enthalt Giblicherweise weitere versteckte Ordner, um den Papierkorb zu speichern,
den Spotlight-Suchindex und einige andere Dateien, die notwendig sind, um die volle Kom-
patibilitdat mit dem Finder des klassischen Mac OS aufrecht zu erhalten. Wenn Sie solche
Datentrager an Benutzer von Nicht-Mac-Betriebssystemen weitergeben, z.B. Linux oder
Microsoft® Windows, und diese Benutzer haben ihre grafischen Datei-Browser so einge-
stellt, dass auch unsichtbare Dateien angezeigt werden, sind diese moglicherweise etwas
verwirrt. Bei einigen Gerdten mit eingebauten Betriebssystemen, wie Fernsehern oder Au-
toradios, kdnnen die versteckten Dateien sogar technische Probleme auslésen, beispiels-
weise wenn Sie MP3-Dateien abspielen mochten, die von macOS auf einen Speicher-Stick
kopiert wurden.

i) Bereinigen N 2
Datentrager

Aatad

Alle Mac-spezifischen Unterstiitzung C von ei ganzen Vol entfernen

Wenn ein entnehmbarer Datentrager an Benutzer eines Nicht-Apple-Betriebssystems weitergegeben wird, kann es
hilfreich sein, den Datentrager von Mac-spezifischen Unterstiitzungsdateien zu bereinigen.

Entnehmbarer Datentrager:
Pen Drive [

Die Platte wird sofort ausgeworfen, nachdem sie gesaubert wurde, um zu verhindern, dass macOS
Unterstitzungsdateien wieder neu anlegt.

Fenstereinstellungen des Finders, Datei-Forks, Tags, Spotlight-Kommentare, Suchindexe, Objekte im
Papierkorb und ahnliche Mac-spezifischen Besonderheiten werden vom ausgewahlten Volume entfernt. Nur
die reinen Datendateien bleiben zuriick. Einige Mac-Programme werden mdaglicherweise nicht mehr in der
Lage sein, diese Dateien korrekt zu verwenden.

Vor jeglicher Léschung Analyse anzeigen Ldschen

Abbildung 3.18: Entfernbare Platten

TinkerTool System kann den vollstdndigen Satz von Macintosh-Unterstiitzungsdateien von
einer ganzen Platte entfernen und dann diese Platte auswerfen, um zu verhindern, dass
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macOS die Dateien wieder neu anlegt. Sie konnen diese Prozedur als letzten Schritt durch-
fiihren, bevor Sie die Platte an Benutzer eines fremden Betriebssystems weitergeben oder
an ein Nicht-Apple-Gerat anschliefien. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Datentriger auf der Einstellungskarte Bereinigen.
2. Wihlen Sie die Platte tiber das Aufklappmenii Entnehmbarer Datentréger aus.

3. Driicken Sie den Knopf Léschen.

Die Liste der entnehmbaren Datentrager enthalt alle Platten, fiir die Sie in der aktuel-
len Situation den Vorgang ,Auswerfen“ ausfiihren kénnen. Dies kann interne Platten
miteinschlieflen, die im physikalischen Sinne nicht direkt entnehmbar sind.

Denken Sie daran, dass Macintosh-spezifische Funktionen von den Datei-
en auf dem betroffenen Datentrdger entfernt werden. Einige Dateien kdnnte aus der
Sicht des Mac unbrauchbar werden. Sie sollten diese Funktion nur auf , Transportplat-
ten“ anwenden, die Sie an Nicht-Mac-Systeme weiterreichen. Der Datentréger sollte
nur Kopien der Originaldateien enthalten, die Sie immer noch auf lhrer Hauptplatte
oder einem Dateiserver haben.

3.2.8 Zeitlupen-Bildschirmschoner

Seit macOS 14 Sonoma hat Apple eine neue Art von Bildschirmschonern in macOS ein-
gefithrt, was vom Apple TV libernommen wurde. Diese zeigen Szenerien in Zeitlupe und
konnen mit passenden Hintergrundbildern kombiniert werden. Die Betriebsmitteldateien
fiir diese Bildschirmschoner kénnen eine grofie Menge an Speicherplatz verbrauchen, ty-
pischerweise zwischen 500 MByte und 1 GByte auf der System-Volume-Gruppe fiir jedes
Exemplar. Mit Ausnahme von einem einzelnen bestimmten Standardbildschirmschoner
sind alle anderen Zeitlupen-Bildschirmschoner optional. Sie werden nur dann herunter-
geladen und gespeichert, sobald ein Benutzer diese ausdriicklich im Abschnitt Bildschirm-
schoner der Systemeinstellungen auswahlt. Auflerdem werden diese Bildschirmschoner
von macOS automatisch geldscht, sobald das System Speichermangel aufweist.

Es kann Situationen geben, wo Sie einen bestimmten Bildschirmschoner sofort entfernen
maochten, ohne auf macOS warten zu miissen. TinkerTool System zeigt an, wie viel Spei-
cherplatz von den jeweiligen Bildschirmschonern verbraucht wird und erlaubt es, diese
zu l6schen, falls Sie mochten.

1. Offnen Sie den Unterpunkt Bildschirmschoner auf der Einstellungskarte Bereinigen.

2. Wihlen Sie einen oder mehrere installierte Bildschirmschoner in der Tabelle aus,
indem Sie den jeweiligen Eintrag in der Spalte Entfernen? ankreuzen.

3. Driicken Sie den Knopf Entfernen.

« Der eingebaute Zeitlupen-Bildschirmschoner, der zum Betriebssystem gehort, kann
nicht entfernt werden.

« Die Bildschirmschoner werden in einer Standardsortierreihenfolge aufgelistet, die
von Apple definiert ist. Dies sollte mit der Sortierung der entsprechenden Punkte in
Systemeinstellungen tbereinstimmen.
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Bereinigen
ese @M < 9 Yo 2

Bildschirmschoner

Zeitlupen-Bildschirmschoner entfernen

macOS entfernt Systembildschirmschoner automatisch, wenn das Daten-Volume wenig Speicherplatz hat. Du kannst die
Speicherung von Bildschirmschonern hier prifen und verwalten, um diese falls gewtinscht von Hand zu loschen.

Bildschirmschoner Status Speicher Entfernen?

Installiert 483,7 MB
Kiistenmammutbdume von oben
Inaktiv 0B
- i -
Flusstal im Grand Canyon
Inaktiv 0B
Summe (belegter Speicherplatz auf dem Volume): 920,4 MB ]
AlY 483,7 MB wiirden verfigbar werden. = Entfernen

Abbildung 3.19: Zeitlupen-Bildschirmschoner benétigen eine Menge Speicherplatz und
konnen entfernt werden, falls sie installiert sind.
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o Um zum nachsten oder vorigen installierten Bildschirmschoner in der Tabelle zu
navigieren, kénnen Sie die Pfeilknopfe in der unteren linken Ecke verwenden.

« TinkerTool System gibt die Summe aller entfernbaren Bildschirmschoner an, als auch
den potenziellen Speichergewinn, wenn die ausgewdhlten Schoner entfernt werden
wiirden.

« Falls Bildschirmschoner in den Systemeinstellungen hinzugefiigt wurden, wahrend
TinkerTool System lauft, kdnnen Sie die Anzeige liber die Auffrischungstaste rechts
unter der Tabelle aktualisieren.

Es ist nicht méglich, zu priifen, welche Bildschirmschoner zurzeit fiir je-

den Benutzer-Account auf lhrem Mac aktiv sind. TinkerTool System wird die ausge-
wihlten l6schen, egal ob sie von einigen Benutzern im Moment als bevorzugt einge-
stellt sind.

Bildschirmschoner sind auf der System-Volume-Gruppe gespeichert, so dass deren
Speicherplatz dem (iblichen Verhalten von APFS-Dateien entspricht: Der Platz der
geloschten Betriebsmitteldateien wird verfiigbar, aber nicht unbedingt frei. Falls
Sie freien Platz brauchen, ist es moglicherweise erforderlich, den jeweiligen APFS-
Schnappschuss ebenso freizugeben. Weitere Informationen hierzu finden Sie in den
Kapiteln Die Einstellungskarte Systemsicherheit (Abschnitt 3.6 auf Seite 216) und Die
Einstellungskarte APFS (Abschnitt 3.7 auf Seite 222).

3.2.9 Speicherabziige

Werden fortgeschrittene Softwaretestverfahren mit macOS eingesetzt, kann das Betriebs-
system so konfiguriert worden sein, sogenannte Post-Mortem-Speicherabziige (Core Dumps)
zu erstellen. Nachdem ein getestetes Programm — oder in diesen besonderen Fallen meis-
tens der macOS-Systemkern — abgestiirzt sind, schreibt macOS den vollstandigen Inhalt
des Hauptspeichers des Computers in eine Speicherabzugsdatei auf der Betriebssystem-
platte. Der Speicherabzug ist im Prinzip eine Momentaufnahme der Speichersituation, wie
sie auf dem Computer vorgelegen hat, als der Absturz aufgetreten ist. Er kann zu einem
spdteren Zeitpunkt genauer analysiert werden, nachdem das System neu gestartet wurde.
Speicherabzugsdateien sind tiblicherweise so grof wie die vorhandene Hauptspeichergro-
f3e, so dass sie eine grofle Menge an Speicherplatz auf der Systemplatte belegen kénnen.
TinkerTool System kann alle verfiigbaren Speicherabziige automatisch entfernen, falls Sie
diese nicht brauchen. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Speicherabziige auf der Einstellungskarte Bereinigen.

2. Driicken Sie den Knopf Loschen.

3.3 Die Einstellungskarte Programme

3.3.1 Deinstallationsassistent

Programme, die sich streng an Apples Software-Designrichtlinien fiir macOS halten und
nicht tief in das Betriebssystem integriert werden mussen, werden ublicherweise tiber
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Bereinigen y 9
Speicherabzige

Speicherabziige entfernen

macOS kann dazu eingerichtet werden, bei bestimmten Arten von Abstiirzen spezielle Speicherabziige, sogenannte
.Post Mortem Core Dumps”, anzulegen. Speicherabziige enthalten Momentaufnahmen des kompletten Speicherinhaltes,
der vom jeweiligen Programm benutzt wurde, als das Problem aufgetreten ist.

Diese Dateien sind Ublicherweise versteckt und kénnen groBe Mengen an Plattenplatz belegen. Sie konnen entfernt
werden, wenn du diese nicht zur Problemdiagnose bendtigst.

Vor jeglicher Loschung Analyse anzeigen Loschen

Abbildung 3.20: Speicherabziige
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einen einfachen ,Ziehen-und-Ablegen“-Vorgang installiert. Das heifit, es ist gar keine ei-
gentliche Installation notwendig, sondern Sie ziehen lediglich das Programmsymbol in
einen lhrer Programmordner und kénnen das Programm sofort starten.

macOS legt allerdings automatisch zusatzliche Dateien an, wenn Sie mit einem neuen Pro-
gramm arbeiten, zum Beispiel Dateien, um lhre persdnlichen Einstellungen pro Benutzer
zu speichern, oder Cache-Dateien fiir heruntergeladene Dateien, wenn Programme auf das
Internet zugreifen, um nach automatischen Aktualisierungen zu suchen, usw. Sie kénnen
ein solches Ziehen-und-Ablegen-Programm einfach deinstallieren, indem Sie sein Symbol
in den Papierkorb ziehen. Dies wird allerdings nicht die gerade erwdhnten Hilfsdateien
mit entfernen. Hierbei kann jedoch der Deinstallationsassistent von TinkerTool System
helfen.

D:] Programme N ?
Deinstallationsassistent

Assistenz bei der vollstandigen Entfernung von Software, die per
+Ziehen und Ablegen” installiert wurde

Zu entfernendes Programm oder
Softwarekomponente auswahlen:

@ TinkerTool

oTinkerTool" wurde zum Entfernen ausgewihit.

Loschungsstarke:

O Objekte fiir Benutzer Hans Apfelsaat entfernen
Computerweite Objekte und Objekte flr Benutzer Hans Apfelsaat entfernen
Objekte fiur alle Benutzer dieses Computers entfernen
Objekte fur alle Benutzer dieses Computers und das macOS-Netz entfernen

Diese Funktion kann nur fiir Programme oder Softwarekomponenten benutzt werden, die
Uber eine einfachen Kopiervorgang per ,Ziehen und Ablegen® installiert wurden.
Programme mit eigener Installationsprozedur missen Uber den entsprechenden
Deinstallierer entfernt werden.

Entfernung vorbereiten ...

Abbildung 3.21: Deinstallationsassistent

3.3.2 Entfernen von Software-Komponenten und zugehoriger Dateien

Die Aufgabe des Deinstallationsassistenten besteht darin, Ihnen dabei zu helfen, alle zuge-
horigen Komponenten zu identifizieren, die moglicherweise von der Software-Komponente
angelegt wurden, die Sie entfernen mochten. Sie konnen TinkerTool System diese anderen
Dateien und Ordner ebenso entfernen lassen, wodurch der gesamte Computer bereinigt
wird. Konkret gibt es vier Loschungsstédrken, zwischen denen Sie wéhlen kénnen:

1. Sie konnen die Suche auf Komponenten begrenzen, die nur fiir hren eigenen Benutzer-
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Account angelegt wurden.

2. Sie konnen nach Komponenten suchen, die fiir ,computerweite“ Nutzung durch alle
Benutzer des lokalen Computers installiert wurden, zusatzlich zu den personlichen
Elementen fiir lhren Benutzer-Account.

3. Sie kdnnen nach Komponenten suchen, die als personliche Elemente fiir alle Benutzer-
Accounts auf dem lokalen Computer installiert wurden, inklusive der Komponenten,
die fiir computerweite Nutzung angelegt wurden.

4. Sie kdnnen zuséatzlich Elemente einschliefien, die fiir ,netzweite“ Verwendung in-
stalliert wurden. Dies ist niitzlich, wenn Sie einen zentralen Softwareverteilungsser-
ver und die Managementfunktionen von macOS einsetzen, die Daten in den Ord-
nern Netzwerk > Programme (/Network/Applications) und Netzwerk > Library (/
Network/Library) ablegen.

Falls Sie die Loschungsstarken (3) oder (4) verwenden, erlaubt lhnen Tin-
kerTool System, Dateien und Ordner zu |6schen, die anderen Benutzern gehoren. Dies
ist eine gefdhrliche Auswahl, die nur von erfahrenen Systemverwaltern benutzt wer-
den sollte. Bitte priifen Sie jedes Objekt sorgfiltig, bevor Sie es tatsachlich [6schen.

Es gibt Programme, die vollstandig verbergen, wo und wie sie Daten oder
Dokumente speichern, die Sie mit solch einem Programm anlegen (,shoebox apps“).
Andere Programme geben lhnen mdglicherweise die Gelegenheit, selbst Dateinamen
fur Dokumente zu wahlen, verwenden aber ebenso ihre eigene private Ablage, um
die Dateien zu speichern. Bitte berticksichtigen Sie, dass die Benutzerdokumente sol-
cher Programme moglicherweise mit entfernt werden, wenn Sie eine Deinstallation
durchftihren.

Bevor irgendein Objekt entfernt wird, wird jedes betroffene Element von TinkerTool Sys-
tem aufgelistet. Sie konnen dann fiir jedes einzelne Objekt entscheiden, ob Sie es tatsach-
lich entfernen mdchten oder nicht. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Deinstallationsassistent auf der Einstellungskarte Pro-
gramme.

2. Ziehen Sie das Symbol des Programms, das Sie entfernen mochten, vom Finder in das
Feld Zu entfernendes Programm oder Softwarekomponente auswahlen. Sie kon-
nen auch den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weifie
Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Falls ein Programm ausgewdhlt wurde, miissen Sie zwischen einer der vier oben
erwdhnten Loschungsstarken auswéhlen, indem Sie die Knopfe bei Loschungsstarke
betatigen.

4. Driicken Sie den Knopf Entfernung vorbereiten ....
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Beachten Sie, dass jetzt noch nichts entfernt wird. TinkerTool System analysiert grundsatz-
lich erst Ihre Auswahl und zeigt die Elemente an, die betroffen sein wiirden. Das Programm
beginnt die Suche nach Objekten, nachdem Sie den Knopf Entfernung vorbereiten ... ge-
driickt haben. Sie konnen die Suche jederzeit unterbrechen und abbrechen, indem Sie den
Stopp-Knopf driicken, der wahrend des Suchvorgangs angezeigt wird. Eine Suche kann
mehrere Minuten dauern, falls Ihr Computer oder das Netzwerk viele Benutzer-Accounts
beherbergen und Sie eine der Loschungsstdrken ausgewdhlt haben, die alle Benutzer be-
treffen.

Nachdem die Suche zu Ende ist, werden alle Kandidaten fiir die mégliche Entfernung in
einer Tabelle aufgelistet. Die Tabelle enthilt die folgenden Spalten:

« Entfernen: Setzen oder entfernen Sie das Hakchen, um das betreffende Objekt in
den Loschvorgang aufzunehmen, bzw. auszuschliefien.

+ Objekt: Symbol, Name und Pfad des Objekts, das zur Entfernung vorgeschlagen ist.

« Typ: die Rolle, die dieses Objekt in Bezug auf die Softwarekomponente einnimmt,
die Sie entfernen mochten.

« Eigentiimer: der Kurzname des Benutzers, dem dieses Objekt gehort. Seien Sie vor-
sichtig, wenn Sie personliche Elemente anderer Benutzer [dschen.

« Grofie: die Speichergrofie dieses Objekts. Dieser Platz wird freigegeben, nachdem
das Objekt geloscht wurde.

« Letzte Anderung: Datum und Uhrzeit, wann das Objekt zuletzt verindert wurde.

« Zeigen: driicken Sie auf die Kndpfe in der Zeigen-Spalte, um das jeweilige Objekt im
Finder aufzudecken.

Die Gesamtzahl ausgewahlter Objekte und der Gesamtspeicherplatz werden rechts unter-
halb der Tabelle angegeben. Die beiden Knopfe in der linken Ecke lassen Sie auswahlen,

« ob die zur Entfernung ausgewéhlten Elemente in den Papierkorb geworfen werden
sollen, oder

« ob die markierten Elemente sofort geléscht werden sollen.

TinkerTool System erlaubt es lhnen nicht, die Sicherheitsfunktionen von macOS zu
umgehen. Obwohl Ihnen dieses Feature gestattet, Objekte zu I6schen, die anderen
Benutzern gehoren, kann dies nicht ausgenutzt werden, um die Inhalte privater Da-
teien auszuspionieren. Aus diesem Grund ist es nicht moglich, Detailinformationen
iiber Dateien abzurufen, die weder Ihnen, noch dem Betriebssystem gehoren. Ebenso
kdnnen Objekte nicht in den Papierkorb geworfen werden, auf die Sie keinen Zugriff
haben.

Die ausgewdhlten Objekte werden entfernt, sobald Sie den Knopf Entfernen driicken. Alle
Objekte bleiben unberiihrt, wenn Sie den Knopf Abbrechen verwenden.

TinkerTool System erstellt automatisch einen detaillierten Bericht liber die Komponenten,
die Sie entfernen. Er wird wahrend und nach dem Entfernungsvorgang angezeigt. Nach
Abschluss des Vorgangs kénnen Sie den Bericht entweder in eine Textdatei sichern oder
ihn durch Driicken der entsprechenden Kndpfe im Berichtsdialogfenster ausdrucken.
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Die Liste der zur Loschung vorgeschlagenen Objekte wird nach Apples Richtlinien
fiir macOS-Softwaredesign berechnet. Beachten Sie, dass einige wenige Programme
sich moglicherweise nicht voll an diese Richtlinien halten. In diesem Fall ist die Lis-
te der Loschungskandidaten unvollstindig. Das heift, es konnte Objekte geben, die
von dem im Mittelpunkt stehenden Programm angelegt wurden, die aber in der Liste
fehlen. Es konnte auch passieren (dies ist allerdings sehr unwahrscheinlich), dass Ob-
jekte in der Liste enthalten sind, die gar nicht vom ausgewéahlten Programm angelegt
worden sind, so dass sie nicht geloscht werden sollten. Bitte priifen Sie jedes Objekt
sorgfaltig, bevor Sie die Entfernungsfunktion nutzen.

Wenn Sie ein Programm entfernen, das in die Liste Threr Anmeldeobjekte eingetragen
ist, wird es auch von dort entfernt, ohne dass dies in der Liste der Ldschungskandida-
ten erwdhnt wird. Aus technischen Griinden ist diese Bereinigung auf den aktuellen
Benutzer beschrankt, auch wenn Sie eine Loschungsstérke eingestellt haben, die alle
Benutzer umfasst.

TinkerTool System enthdlt mehrere Sicherheitsfunktionen, die es nicht zulassen, dass wich-
tige Teile des Systems entfernt werden. Sie konnen keine Komponenten entfernen, die
offizieller Bestandteil von macOS sind. Sie kdnnen auch keine Programme entfernen, die
gegenwartig auf dem lokalen Computer laufen.

Sie sollten diese Funktion niemals fiir Softwarekomponenten nutzen,
die nicht iiber einen Ziehen-und-Ablegen-Vorgang installiert wurden. Programme,
die mit einem eigenen Installationsprogramm geliefert wurden oder das Installati-
onsprogramm von macOS verwendet haben, hatten iiblicherweise einen technischen
Grund dafiir. In diesem Fall ist es sehr wahrscheinlich, dass mehr als die tblichen
Komponenten auf dem System installiert wurden, so dass diese nicht den Regeln fiir
in sich abgeschlossene Programme folgen. Der Deinstallationsassistent ist fiir diesen
Fall nicht ausgelegt. Sie sollten solche Programme nur nach den Anweisungen ihrer
Hersteller entfernen.

3.3.3 Besonderer Start von Programmen

Sie kdnnen TinkerTool System dazu benutzen, Programme mit besonderen Wahlmaoglich-
keiten zu starten, die nicht dem Standard entsprechen, wie er von Finder, Dock oder
Launchpad tiblicherweise angenommen wird. Die folgenden Sondereinstellungen sind mog-
lich:

« Das System soll nicht sicherstellen, dass Fenster des Programms in den Vordergrund
geholt werden und dessen Hauptfenster den Eingabefokus erhélt. Das heifdt es wird
nicht zum aktiven Programm, das auf Tastatur und Maus hort. Stattdessen bleibt
TinkerTool System aktiv.

« macOS soll die Anwendung nicht in der Rubrik Programme des Menis Benutzte
Objekte hinzufiigen.

« Auch wenn das Programm bereits lauft, soll ein weiteres Exemplar gestartet werden.

« Das Programm soll sich nach dem Start ausblenden, also so 6ffnen, dass die Fenster
nicht sichtbar sind.



178 KAPITEL 3. DATEIOPERATIONEN

« Alle anderen Programme sollen sich ausblenden. Nur das gestartete Programm soll
sichtbar sein.

Die letzten beiden Auswahlmoglichkeiten diirfen gleichzeitig eingeschaltet werden.
macOS wird allerdings versuchen, diesen Konflikt aufzulsen, so dass mindestens ein
Programm sichtbar bleibt. Das Detailverhalten kann von der Betriebssystemversion
abhangen, die Sie nutzen.

D:] Programme N ?
Spezieller Start

Programm in besonderer Betriebsart starten

Zu startendes Programm:

@ TinkerTool

Optionen:

Das Programm nach vorne holen und den Eingabefokus erzwingen
Programm zu Benutzte Objekte hinzufligen

MNeues Exemplar starten auch wenn Programm bereits lduft

MNach dem Start ausblenden

Alle anderen Programme nach dem Start ausblenden

Standard

Verwende die Karte ,Programm-Sprache” um ein Programm in einer anderen Sprache zu starten.

Starten

Abbildung 3.22: Programme kénnen mit besonderen Wahlmoglichkeiten gestartet werden

1. Offnen Sie den Unterpunkt Spezieller Start auf der Einstellungskarte Programme.

2. Ziehen Sie das Symbol der Anwendung, die Sie starten mochten, vom Finder in das
Feld Zu startendes Programm. Sie konnen auch den Knopf [..] driicken, um zum
Programm zu navigieren oder auf die weifie Flache klicken und den UNIX-Pfad des
Objektes eingeben.

3. Stellen Sie die Optionen ein, die Sie nutzen mdchten.

4. Klicken Sie auf den Knopf Starten.
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3.3.4 Datenschutz

Zusatzlich zu Benutzerrechten unterstiitzt macOS weitere Funktionen, um die Privatspha-
re von Benutzern zu bewahren und Daten zu schiitzen. Einer dieser Mechanismen basiert
auf Datenschutzeinstellungen, die beztiglich Programmen verhindern, dass auf bestimmte
Bereiche personlicher Daten zugegriffen werden kann. Beispielsweise kann der Zugriff auf
die personlichen Kalender der Benutzer so konfiguriert werden, dass nur das Programm
Kalender von macOS die Erlaubnis hat, die Kalendereintriage zu verarbeiten, nicht jedoch
andere Apps, selbst wenn diese Apps von dem Benutzer gestartet worden sind, dem der
Kalender gehort.

Die Entscheidungen, welche Programme Zugriff auf welche Gebiete haben, werden von
macOS in einer Datenschutzdatenbank gespeichert. Alle Eintrdge kdnnen in der Tabelle
unter Systemeinstellungen > Datenschutz & Sicherheit eingesehen werden. TinkerTool
System bietet eine Bedienerschnittstelle, um Apples offizielles Verfahren zu verwenden,
diese Erlaubniseintrage zuriickzusetzen. Die Entscheidungen, die in der Vergangenheit be-
zliglich des Zugriffs auf personliche Datenbereiche gemacht wurden, werden riickgangig
gemacht und die Werkseinstellung wiederhergestellt. Dies bewirkt, dass die betroffenen
Apps ihr Zugriffsrecht verlieren und den Benutzer noch einmal nach einer Entscheidung
fragen, wenn das nachste Mal ein Zugriffsversuch auf persénliche Daten stattfindet.

Programme
° D < 9 Sl ?
Datenschutz

Datenschutzei Il fiir den Zugriff auf kritische Daten zuriicksetzen

Die Datenschutzeinstellungen, die steuern, welche Programme Zugriff auf kritische Daten haben, kdnnen fir die
folgenden Bereiche auf Werkseinstellungen zurlickgesetzt werden:

D Ortungsdienste

Downloads-Ordner

Entfernbare Volumes

ElL

Netzwerkvolumes

Ordner ,Dokumente”

Ordner ,Schreibtisch”

Erinnerungen

u Festplattenvollzugriff

* Fotos
o

HomeKit v

Betroffene Programme werden ihr Zugriffsrecht verlieren.
Zuriicksetzen

Abbildung 3.23: Datenschutzeinstellungen flir Programme zuriicksetzen

1. Offnen Sie den Unterpunkt Datenschutz auf der Einstellungskarte Programme.
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Kreuzen Sie alle Zugriffsbereiche an, fiir die Datenschutzeinstellungen zuriickgesetzt
werden sollen.

Betdtigen Sie den Knopf Zuriicksetzen.

Beachten Sie, dass die Einstellungen systemweit giiltig sind und fiir alle Benutzer wirksam
werden.

Die Anzahl der angezeigten Punkte kann sich je nach Betriebssystemversion stark
unterscheiden.

3.3.5 Sicherheitspriifung

Um gegen bosartige Software gewappnet zu sein, verwendet macOS verschiedene Sicher-
heitstechniken, die sich gegenseitig ergdnzen:

die Quarantdne-Funktion, die Downloads aus dem Internet erkennt und ebenso alle
Dateien nachverfolgt, die Teil dieses Downloads sind oder indirekt von einem her-
untergeladenen Programm angelegt wurden,

die Codesigning-Technik, die es erlaubt, festzustellen, ob eine Software-Komponente
aus einer bekannten, vertrauensvollen Quelle stammt und die auch eventuell durch-
gefiihrte nachtrigliche Anderungen an Dateien oder Speicherseiten iiber ein digita-
les Siegel erkennt,

die Beglaubigung durch Apple, manchmal auch Notarisierung genannt, die bestatigt,
dass dieses Programm vor seiner Verdffentlichung Apple zur Priifung vorgelegt wur-
de, um es auf enthaltene bekannte Viren oder dhnliche Malware zu priifen,

die Anwendungs-Sandbox, die sicherstellt, dass ein geschiitztes Programm keinen Zu-
griff auf bestimmte Systemfunktionen erlangen kann, falls nicht sowohl Apple als
auch der urspriingliche Software-Entwickler einen solchen Zugriff ausdriicklich er-
laubt haben. Jeder zugelassene Typ von Zugriff wird Befugnis genannt. Programme,
die auf solche Art geschiitzt sind, werden mit einer eingebauten Liste von Befug-
nissen ausgeliefert, die digital im Programmpaket versiegelt ist. macOS startet ein
solches Programm nur, nachdem es dieses vorher in eine Sandbox gesteckt hat, die
die Einhaltung von Apples Einschrankungen unter Beriicksichtigung der angegebe-
nen Befugnisse erzwingt. Die Befugnisse stellen quasi Ausnahmeregeln dar, die dem
Programm, das in der Sandbox lauft, zusatzliche Rechte erteilt, die es standardmaig
nicht hat.

die gehdrtete Laufzeitumgebung, die gewissermafien eine zusatzliche , Light-Version“
der Sandbox darstellt, die Anwendungen nutzen konnen, um sich selbst von der Be-
nutzung einer oder mehrerer der folgenden Funktionen des Betriebssystems auszu-
schliefRen:

Nutzung des Just-In-Time-Ubersetzers fiir JavaScript-Code

Erzeugen von Code im Speicher zur Laufzeit

das Verhalten des dynamischen Code-Binders iiber Umgebungsvariablen an-
dern

das Binden mit Code-Bibliotheken von Drittanbietern

das Andern von Code im Speicher zur Laufzeit
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- das Anbinden an andere Programme in der Rolle eines Fehlersuchewerkzeugs
(Debugger)

Zugriff auf Mikrofone oder dhnliche Audio-Eingabe

Zugriff auf die eingebaute Kamera

Zugriff auf die Ortungsdienste

Zugriff auf die Kontakte-Datenbank des Benutzers

Zugriff auf die Kalendardaten des Benutzers

Zugriff auf die Fotos-Mediathek des Benutzers
- das Senden von Apple-Events an andere Programme

« die Gatekeeper-Komponente, technisch auch unter der Bezeichnung Richtliniensub-
system von macOS zur Einschétzung der Sicherheit bekannt, die alle Funktionen und
Prifschritte der vorgenannten Features einsetzt, um letztendlich zu bestimmen, ob
ein Programm als ,sicher genug, um es auszufiihren“ beurteilt wird, oder nicht.

TinkerTool System kann eine gegebene Software-Komponente — entweder eine komplette
Anwendung, ein Code-Paket wie z.B. ein Plugin, eine ausfiihrbare Datei oder ein signiertes
Plattenabbild zur Softwareverteilung — gegen alle erwdhnten Sicherheitsiiberpriifungen
auswerten, wobei alle Details angezeigt werden. Dies erlaubt es lhnen, die Integritat, die
Quelle und die allgemeine Sicherheitsbewertung dieser Software zu priifen.

Das Priifen eines Programms ist sehr einfach. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Sicherheitspriifung auf der Einstellungskarte Program-
me.

2. Ziehen Sie das Symbol des Programms vom Finder in das Feld Zu priifendes Objekt.
Dies kann entweder ein Paket (Bundle) einer Standardanwendung fiir macOS sein, ei-
ne einzelne ausfiihrbare Datei oder ein signiertes Plattenabbild (DMG) zur Software-
verteilung. Sie kdnnen auch den Knopf [..] driicken, um zum Objekt zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

TinkerTool System und die Sicherheitsfunktionen von macOS werden die ausgewahlte
Software nun analysieren. Dies kann einige Sekunden Zeit benétigen, abhangig von der
Grofie des Pakets und der Zahl der eingebetteten Unterkomponenten. Die Ergebnisse wer-
den in der unteren Halfte des Fensters angezeigt:

« Eindeutige Identifikation: der interne, eindeutige Name, der von macOS verwendet
wird, um dieses Programm zu identifizieren (Einzelne ausfiihrbare Programmdatei-
en tragen ublicherweise keine solche Identifikation.)

o Als heruntergeladen erkannt: Ein Ja-Wert zeigt an, dass Quarantdne-Markierungen
fiir dieses Programm gesetzt sind, somit also erkannt wurde, dass das ausgewahlte
Programm aus einer heruntergeladenen Datei (Download) stammt.

« Heruntergeladen von: Falls bestatigt wurde, dass es sich um ein heruntergeladenes
Programm handelt, gibt dieser Eintrag die Quelle des Downloads an. Sie ist tiblicher-
weise als Internet-Adresse (URL) des Servers ausgewiesen, der das Produkt ausgelie-
fert hat.

« Immer noch in aktiver Quarantédne: Hier gibt ein Ja-Wert an, dass die Quarantédne
immer noch besteht, ein Benutzer, der das Programm 6ffnet, also erst bestétigen
muss, dass er sich bewusst ist, dass die Dateien aus dem potenziell unsicheren In-
ternet stammen.
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Programme
Sicherheitsprifung

Integritét und Sicherheitseinschitzung von Software oder
Plattenabbildern zur Software-Verteilung priifen

Zu priifendes Objekt:

o Wetter

Ergebnisse:

Eindeutige Identifikation

Als heruntergeladen erkannt
Heruntergeladen von

Immer noch in aktiver Quarantine
Einschitzung von Gatekeeper
Digital versiegelt

Siegel unterzeichnet von

Siegel intakt

Siegel vertrauenswiirdig

Von Apple beglaubigt

Vertrieben per Apple App Store
Geschiitzt durch Anwendungs-Sandbox
durch gehirtete Laufzeitumgebung

Zugelassene Vorginge

com.apple.weather
Nein

Nein

Akzeptieren

Ja

Software Signing

Nein

78 zuséatzliche Arten von Befugnissen

Abbildung 3.24: Sicherheitspriifung

Vollstindige Kette zeigen

Details zeigen
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« Einschatzung von Gatekeeper: Diese Zeile zeigt das Ergebnis der offiziellen Auswer-
tung durch die Gatekeeper-Komponente in macOS an, nachdem alle erwdhnten Si-
cherheitsaspekte gemaf! Ihrer Richtlinie, die zurzeit unter Systemeinstellungen >
Datenschutz & Sicherheit > Sicherheit > Apps erlauben, die geladen wurden von
... eingestellt ist, Uberpriift wurden. Das mogliche Ergebnis ist entweder Akzeptieren
oder Ablehnen.

« Digital versiegelt: Der Wert Ja zeigt an, dass die Software unterschrieben wurde und
durch ein digitales Siegel geschiitzt wird.

« Siegel unterzeichnet von: Diese Zeile gibt den Namen derjenigen Institution an, die
das Programm digital unterschrieben hat. Nach Driicken des Knopfes Vollstandi-
ge Kette zeigen listet TinkerTool System die komplette Vertrauenskette auf, welche
die Giltigkeit der digitalen Unterschrift bescheinigt. Die Eintrage werden von unten
nach oben in Rangfolge der Autoritét aufgefiihrt. Der oberste Eintrag wiederholt den
Namen der Institution, die die Software unterzeichnet hat. Die darauffolgenden Ein-
trage bestatigen (gemaf der Zertifizierungsrichtlinien der jeweiligen Parteien), dass
die Unterschrift der jeweils vorangehenden Zeile echt ist. Der Eintrag am Ende ist
iblicherweise eine Zertifizierungsbehdrde (CA, Certificate Authority) also die oberste
Autoritat dieser Vertrauenskette.

« Siegel intakt: Ein Wert Ja bestdtigt, dass die ausgewahlte Anwendung nicht veran-
dert worden ist (in einer Weise, die vom Unterzeichner der Versiegelung nicht aus-
driicklich zugelassen ware), nachdem diese unterschrieben wurde.

« Siegel vertrauensvoll: Diese Angabe spiegelt den wichtigsten Aspekt der digitalen Si-
gnatur wider, ndmlich ob das Siegel von einer Partei stammt, der Apple vertraut. Da
Jeder mit den notwendigen technischen Kenntnissen ein ausfiihrbares Programm
versiegeln und unterzeichnen kann, ist dies der Punkt, der die Signatur wirklich
aussagekraftig macht in Bezug auf die Frage, ob es sicher ist, das Programm lau-
fen zu lassen. Die Vertrauensanzeige beriicksichtigt auflerdem, ob einige zusatzli-
che Sicherheitspriifungen erfolgreich durchlaufen wurden, z.B. dass sich in einem
Programm, das mehrere Code-Teile enthélt, keine widerspriichlichen Unterschriften
befinden.

« Von Apple beglaubigt: Falls die Komponente beglaubigt wurde, bestétigt das, dass
die Software bestimmte grundlegende Sicherheitsanforderungen einhélt. Apple hat
auflerdem Uberpriift, dass die Software zum Zeitpunkt ihrer Veroffentlichung ,vi-
renfrei“ war.

« Vertrieben per Apple App Store: wenn dieser Eintrag auf Ja gesetzt ist, haben Sie ein
Programm ausgewahlt, das von Apple als App im App Store verkauft wurde. Solche
LApps“ sind eingeschrankt, in dem Sinne, dass sie gewisse Aktionen nicht durchfiih-
ren und bestimmte Funktionen von macOS nicht nutzen diirfen. Die Einschrankun-
gen werden Uber einen Satz von App-Regeln durch Apple festgelegt. Die Einhaltung
dieser Regeln wird zusatzlich durch ein App Review Team bei Apple gepriift. In den
meisten Féllen garantiert diese Priifung auch ein bestimmtes Mindestniveau der Pro-
duktqualitat.

« Geschiitzt durch Anwendungs-Sandbox: Ein Ja-Wert gibt an, dass das ausgewéhlte
Programm durch die Anwendungs-Sandbox von macOS geschiitzt wird, sobald das
Programm gestartet wird.

o ... durch gehirtete Laufzeitumgebung: Ein Ja-Wert bestdtigt, dass das ausgewdhlte
Programm durch die gehartete Laufzeitumgebung selbstbeschrankt wird.
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» Zugelassene Vorgange: Drei mogliche Ergebnisse konnen hier angezeigt werden:
Der Eintrag Voller Sandbox-Schutz ohne Ausnahmen gibt an, dass das ausgewahl-
te Programm keinerlei Zugriff auf ,ungewdhnliche“ Rechte hat. Apples Sandbox fiir
Anwendungen wird mit den hochstméglichen Sicherheitseinstellungen angewandt.
Der Status Nur durch Benutzerberechtigungen eingeschriankt stellt das Gegenteil
dar, ndmlich dass tiberhaupt keine Sandbox zum Einsatz kommt. Ein Eintrag nach
dem Muster xx zusatzliche Arten von Befugnissen bestdtigt, dass das Programm
durch die Sandbox geschiitzt wird, aber Ausnahmen von den Standardregeln beno-
tigt, die tiber eine Liste zusatzlicher Rechte festgelegt ist, die das Programm haben
muss, um ordnungsgemaf laufen zu kdnnen. xx wird hierbei durch die tatsachliche
Anzahl der Befugnistypen ersetzt. Um die vollstdndige Liste anzuzeigen, driicken Sie
den Knopf Details zeigen. Die Tabelle im Detail-Dialogfenster beschreibt dann jede
Befugnis, wobei — falls anwendbar — in der Spalte Objekt ein variabler Aspekt die-
ser Befugnis verzeichnet sein kann. Falls einem Programm zum Beispiel das Recht
zugestanden werden soll, den Inhalt zweier Ordner A und B aus dem Privatordner
des Benutzers auszulesen, ohne vorher den Benutzer dariiber zu informieren, sind
zwei Befugnisse des Typs Lesezugriff auf angegebene Datei im Privatordner ohne
Bestadtigung angegeben, wobei einer sich auf das Objekt ~JA und der andere sich
auf das Objekt ~/B bezieht.

Viele Programme, die Teil von macOS sind, werden mit der Gatekeeper-Einschadtzung
Ablehnen angezeigt. Dies ist kein Fehler, sondern das korrekte Ergebnis. Die meisten
Apples eingebauter Programme halten in der Tat Apples eigene Sicherheitsrichtlinien
nicht ein. Dies spielt jedoch keine Rolle, da die betroffenen Programme nicht aus dem
Internet heruntergeladen wurden und aus einer Quelle stammen, der Apple traut.
Alle ausfiihrbaren Dateien, die nicht die Form eines macOS-Programmpakets aufwei-
sen, werden grundsatzlich von Gatekeeper abgelehnt. Beispiele sind Befehlszeilenpro-
gramme oder Plugins. Dies ist das korrekte und beabsichtigte Verhalten.

Code kann anonym versiegelt werden, d.h. ohne eine giiltige Unterschrift anzuge-
ben. Dies wird als Ad-Hoc-Signatur bezeichnet und durch eine dementsprechende
Markierung in der Zeile Siegel unterzeichnet von angegeben.

Ein Plattenabbild zur Softwareverteilung kann mehrere Programme enthalten. Wenn
Sie eine solche Abbilddatei (DMG) testen, zeigt TinkerTool System nur die Sicherheits-
bewertung fiir den Container selbst an. Daten, die ausschliefilich Programme betref-
fen (wie Sandbox-Schutz), fehlen in der Ubersicht. Eine versiegelte Abbilddatei sollte
garantieren, dass deren priifsummengeschiitzter Inhalt ebenso authentisch ist. Wenn
Sie jedoch die tatsachlichen Priifergebnisse fiir die einzelnen Programme sehen méch-
ten, missen Sie das Abbild 6ffnen und TinkerTool System auf eine der Dateien darin
verweisen.

Nur moderne Plattenabbilder kénnen signiert sein. Diese Sicherheitsfunktion wird
hauptsachlich fiir Softwareprodukte eingesetzt, die sich an macOS 10.12 Sierra oder
hoher richten.

Apple hat eine Vielzahl von Befugnissen definiert, die undokumentiert bleiben, also
der allgemeinen Offentlichkeit nicht bekannt sind. Nur Apple und in einigen Fillen ein
paar ausgewdhlte Entwickler, die Probleme mit der Sandbox tiber den Standardsatz
von Befugnissen in ihren Programmen sonst nicht [6sen konnten, haben die Erlaubnis,
diese undokumentierten ,Locher” in der Sandbox zu nutzen. TinkerTool System listet
solche Befugnisse unter dem Stichwort Inoffizielle Befugnis auf und gibt den internen
Namen an, den Apple fiir das diesbeziigliche Recht verwendet.
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Zusitzliche Priifungen fiir Software-Entwickler

macOS und TinkerTool System bieten zwei zusatzliche Priifungen an, die fiir Entwickler un-
abhangiger Software interessant sind. Flr Programme, die nicht fiir den Apple App Store,
sondern fir den unabhédngigen Vertrieb entwickelt wurden, gelten andere Sicherheits-
und ,Verpackungs“-Regeln. Entwickler kdnnen testen, ob die derzeitigen Sicherheitsein-
stellungen, Signaturen und Paketierung eines Programms so gestaltet sind, dass dieses
Programm

« bei Apples Beglaubigungsdienst eingereicht werden kann, oder

o dass es auf jedem beliebigen Computer eines Endkunden gestartet werden kann,
d.h. nicht nur auf Entwicklungs-Macs des Anbieters.

Schlagt der Test fehl, wird Apple die Annahme des Programms verweigern, bzw. Gatekee-
per wird den Start des Programms verhindern.

Die Ergebnisse der Tests werden teilweise in englischer Sprache angezeigt, was den
Gepflogenheiten der Software-Entwicklung entspricht.

% Safari

A
Erkannte Probleme:

Fatal MNotary Ticket Missing

Problem A Motarization ticket is not stapled to this application.
Schweregrad Fatal
Betroffene Datei Safari

Q06

Ratschlag If this application has already been uploaded to the Apple
notary service, please make sure to attach the ticket with the
"stapler staple’ command. If not, please upload to the Apple
notary service using Xcode or via "notarytool”.

Zusatzliche Informationen

macOS liefert das Ergebnis moglicherweise nur auf Englisch.

Abbildung 3.25: Beispiel fiir das Ergebnis einer Priifung

Wenn lLhr System und das gerade gewdhlte Programm die Voraussetzungen erfiillen, kon-
nen Sie die Tests wie folgt durchfiihren:
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1. Betdtigen Sie den Knopf Entwicklerpriifung ... rechts oben in der Ergebnisanzeige
des Sicherheitstests.

2. Wibhlen Sie im Dialogfenster, welchen der beiden Tests Sie durchfithren mdchten.
3. Klicken Sie auf Starten oder driicken Sie den Zeilenschalter.

Nach etwas Wartezeit werden die Ergebnisse in einem weiteren Dialogfenster angezeigt.
Alle erkannten Fehler, Probleme und Hinweise werden in einer Tabelle aufgelistet. Details
werden nach Anklicken einer Tabellenzeile im unteren Bereich des Fensters eingeblendet.
Ist eine bestimmte Datei im Programmpaket betroffen, kdnnen Sie diese durch Anklicken
des Lupensymbols im Finder aufdecken lassen. Stellt Apple Handbiicher oder dhnliche
Dokumentation mit ndheren Informationen tiber dieses Problem bereit, kdnnen Sie die-
se durch Anklicken des Kompasssymbols tiber lhren Standard-Webbrowser im Internet
abrufen.

3.4 Die Einstellungskarte ACL-Rechte

3.4.1 Einfiihrung in Berechtigungen

Jede Datei und jeder Ordner, die tiber lhren Computer zugédnglich sind, sind mit einer
bestimmten Menge von Rechten verbunden, die festlegen, welche Benutzer welche Vor-
gange mit diesen Objekten vornehmen diirfen, z.B. den Inhalt einer Datei zu lesen, oder
eine Datei aus einem Ordner zu entfernen. Diese Menge von Rechten, die mit einem Datei-
systemobjekt verbunden sind, werden Berechtigungen oder Zugriffsrechte genannt. macOS
verwendet sowohl die klassischen Berechtigungen, die auf jedem UNIX-System zu finden
sind, die sogenannten POSIX-Berechtigungen, als auch eine erweiterte Menge von berech-
tigungsahnlichen Markierungen, die sogenannten Speziellen Rechte und eine fortgeschrit-
tene Menge von Rechtedefinitionen, die von Microsoft® Windows, den meisten moder-
nen UNIX-Systemen und vielen anderen Betriebssystemen verwendet werden, namlich
Zugriffssteuerungslisten, nach dem englischen Fachbegriff Access Control Lists auch ACLs
abgekiirzt. ACLs werden auch POSIX.1e-Berechtigungen genannt, da sie sich ahnlich zu ei-
nem Normentwurf mit dem Namen POSIX.1e verhalten, der urspriinglich dazu geplant
war, eines Tages zum industrieweiten Standard fiir Berechtigungen zu werden. Die 1e-
Dokumente sind allerdings aus verschiedenen Griinden offiziell zuriickgezogen worden,
so dass es eigentlich keine Norm mit diesem Namen gibt. Trotzdem enthélt der 1e-Entwurf
sehr gute Ideen, so dass Berechtigungen, die den Absichten von 1e sehr dhnlich sind, heute
in den meisten Betriebssystemen vorhanden sind. Es sollte allerdings in Erinnerung blei-
ben, dass sich die genaue Bedeutung von ACL-Berechtigungen zwischen verschiedenen
Betriebssystemanbietern leicht unterscheiden kann.

3.4.2 POSIX-Berechtigungen

Die minimale Menge von Berechtigungsdefinitionen, die auf allen UNIX-Systemen und vie-
len anderen Betriebssystemen zum Einsatz kommt, die sich an die POSIX-Norm (/EEE 1003)
halten, basiert auf drei vordefinierten ,Parteien“, denen Rechte gewahrt werden konnen:

+ dem Eigentiimer des Objekts: Standardméfiig wird derjenige Benutzer, der ein Objekt
anlegt, automatisch dessen Eigentiimer.

« dem Gruppeneigentiimer des Objekts: eine benannte Gruppe von Benutzern, die
ebenso als spezielle Eigentiimer des Objekts betrachtet werden. Auf einem UNIX-
System muss jeder Benutzer Mitglied mindestens einer Benutzergruppe sein. Ob-
wohl ein Benutzer Mitglied vieler verschiedener Gruppen sein kann, hat sie oder er
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immer eine bevorzugte Gruppe, die Primdrgruppe genannt wird. StandardmafSig wird
die Primargruppe desjenigen Benutzers, der das Objekt anlegt, automatisch dessen
Gruppeneigentimer.

« allen anderen Benutzern: diese Zugriffspartei ist als der ,,Rest“ definiert, namlich alle
verbleibenden Benutzer, die weder Eigentiimer, noch Mitglied der Gruppeneigentii-
mergruppe sind. Alle nicht identifizierten Benutzer, zum Beispiel Benutzer von ande-
ren Computern im Internet, die noch nicht iiber ihren Namen und Kennwort identi-
fiziert wurden (oder iberhaupt nicht identifiziert werden kénnen), werden automa-
tisch als Benutzer eines besonderen Benutzer-Accounts mit dem Namen unknown
(unbekannt) angesehen, der zuséatzlich Mitglied einer Primargruppe ist, die ebenso
unknown heif3t. Das heifit, dass alle anderen Benutzer, egal ob das Betriebssystem
diese identifizieren konnte oder nicht, in die Kategorie Andere einzuordnen sind.
Diese zugreifende Partei bezieht sich in der Tat auf ,den Rest der Welt“.

Apple bezeichnet diese dritte Kategorie mit dem Begriff Jeder oder everyone. Leider
ist diese Bezeichnung falsch, da diese Kategorie ausdriicklich nicht den Eigentiimer
und kein Mitglied der Primargruppe einschlieft. Falls Sie Giber den Finder ,Jedem*
ein Recht gewidhren oder verweigern, sind diese Benutzer nicht eingeschlossen, was
nicht unbedingt der Bedeutung des Begriffs ,Jedem“ entspricht. Aus diesem Grund
verwendet TinkerTool System nur die korrekte Bezeichnung ,Andere“.

Fiir jede der drei Kategorien kdnnen die folgenden Zugriffsrechte gewahrt werden:

« Lesen: die Berechtigung ein Objekt zu 6ffnen und dessen Inhalt zu lesen.

« Schreiben: die Berechtigung, dieses Objekt zu schreiben, was einschlief3t, es anzule-
gen, den Inhalt zu verdandern, Daten hinten anzuhdngen, usw.

« Ausfiihren: die Berechtigung, dieses Objekt auszufiihren. Bei Programmen heif3t das,
dass die jeweilige Partei tatsachlich das Programm starten und laufen lassen darf,
bei Ordnern heifit das, dass den betreffenden Benutzern erlaubt wird, den Inhalt
des Ordners zu durchqueren. Beachten Sie, dass diese Berechtigung auch die Eigen-
schaft einer Markierung aufweist, die es erlaubt, zwischen ausfiihrbaren und nicht
ausfithrbaren Dateien zu unterscheiden, d.h. zwischen Programmen und anderen
Datendateien.

Falls eines dieser Rechte einem Benutzer nicht ausdriicklich erteilt wird, bedeutet das,
dass dieser Benutzer keine Erlaubnis fiir einen Zugriff hat. Das Recht wird verweigert,
obwohl in diesem Modell keine ausdriicklichen Verbote vorgesehen sind.
Standardmafig legen Programme Dateien mit den folgenden Berechtigungseinstellungen
an:

« der aktuelle Benutzer wird Eigentiimer und hat Lese- und Schreibberechtigung,

« die aktuelle Primarbenutzergruppe wird Gruppeneigentiimer und hat Leseberechti-
gung,

« alle Anderen haben Leseberechtigung.

« Falls das Objekt ein Programm oder einen Ordner darstellt, werden zuséatzlich Ausfiihrungs-
, bzw. Durchquerungsrechte fiir Benutzer, Gruppe und Andere gewahrt.
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Programme kénnen bestimmten Dateien weniger Rechte gewahren, wenn sie dazu pro-
grammiert sind, sich so zu verhalten. Beispielsweise ist ein E-Mail-Programm so konstru-
iert, dass es ,wei“, dass ein neues Mail-Postfach vertraulich behandelt werden sollte, so
dass es keine Berechtigungen fiir eine Gruppe oder Andere erteilt, wenn es einen Postfach-
ordner anlegt. Nur der Eigentiimer sollte in diesem Fall Lese- und Schreibrecht haben.

3.4.3 Zusatzliche Berechtigungsmarkierungen

macOS unterstiitzt des weiteren gewisse spezielle Berechtigungseinstellungen. Sie sind
auf den meisten anderen UNIX-Systemen ebenso vorhanden.

o die SUID-Einstellung: SUID ist die Abkiirzung fiir , set user identification”, also ,setze
Benutzeridentifikation“. Unter normalen Umstdnden hat jedes Programm, das von
einem gewissen Benutzer gestartet wird, die Rechte dieses Benutzers. (Genau ge-
nommen ist ja das Starten und Laufenlassen von Programmen genau das, was ein
Benutzer mit einem Computer tut, so dass der Satz ,Benutzer A hat das Recht, den
Vorgang B durchzufiihren“ in Wirklichkeit bedeutet, ,,alle Programme, die von Benut-
zer A gestartet werden, haben das Recht, den Vorgang B durchzufiihren*.) Die SUID-
Einstellung erlaubt, dass bestimmte markierte Programme von dieser Grundregel ab-
weichen. Falls eine SUID-Markierung fiir ein Programm gesetzt ist, heif3t das ,beim
Lauf soll das Programm die Rechte seines Eigentiimers haben, und nicht die Rechte
des Benutzers, der das Programm gestartet hat“. Solch eine Ausnahmeregel wird fir
sehr spezielle Félle benotigt, in denen kleine, eingeschrankte Programme Zugang zu
Systembestandteilen erlangen miissen, die normalerweise geschiitzt sind. Wenn ein
Benutzer beispielsweise sein Kennwort dndern mochte, muss das Programm, das
diesen Vorgang durchfiihrt, voriibergehend das Recht haben, die Datei zu dndern,
die alle verschliisselten Kennworte enthilt, obwohl — in allen anderen Féllen — kein
Benutzer jemals die Erlaubnis hat, diese Datei tiber ,normale“ Programme zu lesen,
geschweige denn zu schreiben. Die Verwendung der SUID-Markierung sollte auf sehr
spezielle Fille beschrankt sein. Sehr ernste Sicherheitsprobleme konnen auftreten,
wenn die SUID-Markierung missbraucht wird.

« die SGID-Markierung: SGID ist die Abkiirzung fiir , set group identification, also ,setze
Gruppenidentifikation“. Im Prinzip ist dies das gleiche wie bei der SUID-Markierung,
nur dass sie sich hier nicht auf den Benutzer und Dateieigentiimer bezieht, sondern
auf die Benutzergruppe und den Gruppeneigentiimer.

« die Sticky-Markierung: Diese Markierung wurde urspriinglich dazu verwendet, um
residente Programme kennzuzeichnen, d.h. Programme, die immer ,im RAM kle-
ben bleiben sollten* (engl. sticky heifdt klebrig) und nicht aus dem Speicher entfernt
werden durften, selbst wenn das Programm beendet wurde. Bei Programmen, die
sehr oft benutzt wurden, konnte dies zu Geschwindigkeitsverbesserungen fiihren,
denn das Programm konnte bei spateren Starts direkt aus dem Speicher loslaufen
und musste nicht mehr von Platte geladen werden. In heutigen Computern sind
solche Mechanismen jedoch iiblicherweise kontraproduktiv. Aus diesem Grund er-
gibt es keinen Sinn mehr, diese Markierung fiir Programme einzusetzen. Die Sticky-
Markierung hat jedoch eine andere Bedeutung, wenn sie auf Ordner angewandt wird
und dieser Aspekt wird auch von macOS unterstiitzt: Ein Ordner, bei dem die Sticky-
Markierung eingeschaltet ist, wird zu einem ,,Nur-Hinzuflige-Ordner“, oder genauer,
zu einem Ordner, bei dem die Loschung von Dateien eingeschrankt wird. Eine Datei
in einem Sticky-Ordner kann nur dann von einem Benutzer entfernt oder umbenannt
werden, wenn der Benutzer Schreibrecht fiir den Ordner hat und gleichzeitig ent-
weder Eigentiimer der Datei oder Eigentiimer des Ordners ist. Die Sticky-Einstellung
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wird Ublicherweise fiir ,6ffentliche” Ordner verwendet, wo zwar Jeder Schreibrecht
haben sollte, jedoch Benutzer nicht das Recht haben diirfen, sich gegenseitig die
Dateien zu l6schen.

3.4.4 Zugriffssteuerungslisten
Einfithrung in Zugriffssteuerungslisten

Zugriffssteuerungslisten, auf Englisch Access Control Lists oder kurz ACLs, sind eine Ergan-
zung zu den vorhandenen POSIX-Berechtigungen, d.h. man muss ACLs nicht unbedingt
nutzen, wenn man diese nicht braucht. Die althergebrachten Regeln fiir Zugriffsrechte,
die oben skizziert wurden, gelten auch weiterhin, nur einige Zusatzregeln kénnen auf
Waunsch hinzugefiigt werden.

Technisch gesehen ist eine Zugriffssteuerungsliste eine Liste einzelner Zugriffsrechte, die
an ein Dateisystemobjekt angekniipft werden kann. Die ACL kann entweder leer sein — in
diesem Fall gelten nur die herkdmmlichen POSIX-Rechte — oder sie kann ein oder meh-
rere Objekte enthalten, die Zugriffssteuerungseintrige (Access Control Entries oder ACEs)
genannt werden. Ein Zugriffssteuerungseintrag gibt Auskunft tiber die folgenden Aspekte:

« auf welche Benutzer bezieht sich dieser Eintrag (dies kann ein einzelner Benutzer
oder eine Benutzergruppe sein)?

o erlaubt oder verweigert dieser Eintrag den Zugriff?
» welche Rechte werden im Detail erlaubt, bzw. verweigert?
» wie soll dieser Eintrag von einem Ordner auf den Inhalt dieses Ordners vererbt wer-
den?
ACL-Rechte

Zugriffssteuerungslisten erlauben die Definition von 13 einzelnen Zugriffsrechten auf ein
Dateisystemobjekt:

« Daten lesen/Ordnerinhalt auflisten: das Recht, Daten aus einer Datei zu lesen oder
den Inhalt eines Ordners aufzulisten.

« Datei ausfiihren/Ordner durchqueren: das Recht, eine Datei als Programm auszu-
fithren oder — falls es sich um einen Ordner handelt — das Recht, diesen Ordner zu
durchqueren, um einen enthaltenen Ordner zu 6ffnen.

« Attribute lesen: das Recht, die Attribute einer Datei oder eines Ordner zu lesen, z.B.
das Erstellungsdatum.

« Erweiterte Attribute lesen: das Recht, erweiterte Attribute einer Datei oder eines
Ordners zu lesen. Erweiterte Attribute sind zum Beispiel Spotlight-Kommentare oder
die Quarantdnedaten einer Datei.

o Zugriffsrechte lesen: das Recht, die Zugriffsberechtigungen einer Datei oder eines
Ordners zu lesen.

» Daten schreiben/Dateien anlegen: das Recht, Daten in eine Datei zu schreiben oder
— falls es sich um einen Ordner handelt — das Recht, eine neue Datei in diesem
Ordner anzulegen.
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Daten anhdngen/Ordner anlegen: das Recht, zusatzliche Daten an eine Datei an-
zuhéngen oder — falls es sich um einen Ordner handelt — das Recht, einen neuen
Ordner in diesem Ordner anzulegen.

Attribute schreiben: das Recht, die Attribute einer Datei oder eines Ordners zu schrei-
ben, z.B. das Erstellungsdatum.

Erweiterte Attribute schreiben: das Recht, erweiterte Attribute einer Datei oder ei-
nes Ordners zu schreiben. Erweiterte Attribute sind z.B. Spotlight-Kommentare oder
die Quarantdnedaten einer Datei.

Loschen: das Recht, diese Datei oder diesen Ordner zu l6schen.

Unterordner und Dateien l6schen: wenn es sich um einen Ordner handelt, das
Recht, darin enthaltene Objekte zu I6schen.

Zugriffsrechte dndern: das Recht, Zugriffsrechte fiir diese Datei oder diesen Ordner
zu dndern.

Eigentimer dndern: das Recht, den Eigentiimer dieser Datei oder dieses Ordners zu
andern.

Diese Rechte konnen in jeder beliebigen Weise miteinander kombiniert werden.

ACL-Vererbungseinstellungen

Jeder Zugriffssteuerungseintrag kann zusatzliche Informationen dariiber enthalten, wie
dieser Eintrag an Objekte tiefer in der Dateisystemhierarchie vererbt werden soll, z.B. an
eine Datei in einem Ordner, der in einem anderen Ordner liegt. Der Ordner an der Spitze
kann mit einer Zugriffssteuerungsliste ausgestattet sein, die automatisch an Objekte in
diesem Ordner vererbt wird.

Vererbung findet nur dann statt, wenn Objekte neu angelegt werden. Wenn zum Bei-
spiel eine Datei B in einem Ordner A angelegt wird, dann erbt die Datei B nur in diesem
Moment Zugriffssteuerungseintrage von A. Wenn jemand die Berechtigungen fiir B zu
einem spateren Zeitpunkt dndert, wird das System nicht automatisch eine erneute
Vererbung von A an B erzwingen. Auch eine Anderung der Zugriffssteuerungseintra-
ge von Ordner A wird nicht an das bereits existierende Objekt B ,,wiedervererbt*.

Es gibt 4 verschiedene Einstellungen, die steuern, wie die Rechte von Zugriffssteuerungs-

listen vererbt werden:

« auf diesen Ordner anwenden: die ACL-Berechtigungseinstellungen sollen auf den
Ordner selbst wirksam werden.

« auf Unterordner anwenden: die ACL-Berechtigungseinstellungen sollen auf Ordner

vererbt werden, die sich im aktuellen Ordner befinden.

« auf enthaltene Dateien anwenden: die ACL-Berechtigungseinstellungen sollen auf

Dateien vererbt werden, die sich im aktuellen Ordner befinden.

« auf alle Unterordnerebenen anwenden: Die Vererbung von ACL-Einstellungen soll
nicht auf der Ebene des aktuellen Ordners stoppen, sondern auch auf allen tieferen
Ebenen von verschachtelten Ordnern wirksam werden.

Es gibt 16 mogliche Kombinationen dieser Einstellungen, von denen aber nur 12 in der
Praxis wirklich sinnvoll sind.
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Geerbte und explizite Eintrage

Da Einstellungen in Zugriffssteuerungseintragen von Ordner auf Objekte, die in ihnen ent-
halten sind, vererbt werden kénnen, muss das System nachverfolgen, welche Zugriffs-
steuerungseintrage in einer Zugriffssteuerungsliste vererbt worden sind und welche nicht.
Nur Zugriffssteuerungseintrage, die nicht geerbt wurden, kdnnen gedndert werden. Nicht
geerbte Eintrage werden explizite Eintrage genannt. Um einen geerbten Eintrag zu dndern,
ist es entweder notig, den Eintrag auf derjenigen Elternebene zu dndern, von der aus er
vererbt worden ist, oder die Zugriffssteuerungsliste fiir dieses Objekt zu [6schen (und da-
mit die Vererbung zu unterbrechen), und danach die vererbten Eintrdage durch explizite zu
ersetzen.

Die Auswertungsregeln fiir Zugriffssteuerungseintrage

Wie schon erwdhnt besteht eine Zugriffssteuerungsliste aus einer Reihe von Zugriffssteue-
rungseintragen. Gewisse Regeln legen fest, wie macOS diese Eintrage auswertet, wenn ein
bestimmter Benutzer auf ein Objekt im Dateisystem zugreifen mochte. Beachten Sie, dass
Zugriffssteuerungseintrdge sich auch widersprechen kénnen. Wenn Benutzer A beispiels-
weise auf Datei B zugreifen darf, aber A gleichzeitig Mitglied einer Benutzergruppe ist,
der der Zugriff auf die Datei B verweigert wird, liegt ein Widerspruch vor, der aufgeldst
werden muss. Es gelten die folgenden Regeln:

« Die Zugriffssteuerungseintriage in einer Zugriffssteuerungsliste werden von oben
nach unten abgearbeitet. Der erste Zugriffssteuerungseintrag, der auf den jeweiligen
Benutzer passt, ,gewinnt“ und gewdhrt dementsprechend Zugriff oder verweigert
ihn.

« Die herkdmmlichen POSIX-Berechtigungen werden gepriift, nachdem die ACL ver-
arbeitet wurde. Wenn ein Dateisystemobjekt keine Zugriffssteuerungsliste besitzt,
dann gelten nur die POSIX-Berechtigungen.

Wichtige Empfehlungen

Zugriffssteuerungslisten sind ein leistungsfahiges Werkzeug, um bestimmte Berechtigun-
gen fein gegliedert vergeben zu kdnnen. Sie sollten allerdings im Auge behalten, dass Zu-
griffssteuerungslisten sehr komplex sind.

Es gibt 13 unterschiedliche Rechte, die gewahrt oder verweigert werden kénnen und
12 verschiedene Arten, die Vererbung zu definieren. Daraus ergibt sich eine Summe
von 2713 * 12 = 98.304 unterschiedlichen Begriffen von Zugriffsrechten, die Sie defi-
nieren konnen.

Jedes dieser fast 100.000 Zugriffsrechte kann auf einen Benutzer oder eine Benutzergruppe
angewandt werden, um daraus einen Zugriffssteuerungseintrag zu erstellen und eine fast
unbegrenzte Anzahl von Zugriffssteuerungseintragen kann zu einer Zugriffssteuerungs-
liste zusammengestellt werden. Jeder Datei und jedem Ordner lhres Systems kann eine
unterschiedliche Zugriffssteuerungsliste zugewiesen werden, so dass die Wartung aller
dieser Eintrage leicht in einem Albtraum enden kann. Aus diesem Grund sollten Sie bei
Verwendung von Zugriffssteuerungslisten nur mit grofiter Sorgfalt arbeiten.

« Verwenden Sie Berechtigungseinstellungen liber Zugriffssteuerungslisten nur dann,
wenn es notwendig ist, d.h. nur dann, wenn es ein Berechtigungsproblem gibt, das
mit konventionellen POSIX-Berechtigungen nicht geldst werden kann.



192 KAPITEL 3. DATEIOPERATIONEN

« Verwenden Sie so wenig Benutzergruppen wie moglich. Uberorganisieren Sie lhre
Benutzer nicht.

« Vermeiden Sie es, Zugriffssteuerungseintrage flir Benutzer zu erstellen. Falls mog-
lich, wenden Sie sie auf Benutzergruppen an.

« Falls Sie bestimmte Dateien schiitzen wollen, verwenden Sie POSIX-Berechtigungen,
um sehr eingeschrankte Zugriffsrechte zu definieren, und definieren danach so we-
nig Zugriffssteuerungseintrage wie moglich, um denjenigen Benutzergruppen Be-
rechtigungen zu gewdahren, die Zugriff haben sollen.

« Verwenden Sie Vererbung, wann immer es moglich erscheint. Wenn Sie Berechti-
gungen vererben, brauchen Sie nur eine kleine Anzahl von Zugriffssteuerungslisten
fuir ein paar ibergeordnete Ordner zu warten.

« Vermeiden Sie die Zugriffssteuerungseintrage des Typs ,Verweigern“. Verbote kdn-
nen unerwartete Nebenwirkungen haben. Sie konnten unbeabsichtigt selbst das Zu-
griffsrecht fir einige Objekte verlieren, oder noch schlimmer, auerdem das Recht
verlieren, diese Einschrankung wieder aufheben zu kénnen.

» Wenden Sie Zugriffssteuerungseintrage niemals auf Teile von macOS an und versu-
chen Sie nicht, die Zugriffsrechte auf Systemdateien zu verdndern. Der Computer
kdnnte unbenutzbar werden.

Dateisysteme, die Zugriffssteuerungslisten unterstiitzen

Zugriffssteuerungslisten kdnnen nur auf Dateisystemen verwendet werden, die sie auch
speichern kdnnen. macOS erlaubt die Verwendung von ACLs auf den folgenden Dateisys-
temen, unter der Voraussetzung, dass die Computer, die diese Dateisysteme beherbergen,
eine Betriebssystemversion einsetzen, die generell mit ACLs umgehen kann:

Platten-Volumes, die mit dem System Mac OS Extended (HFS+) oder mit dem Apple
File System (APFS) formatiert sind,

» Netz-Volumes, auf die mit dem Apple-Filing-Protokoll (AFP, AppleShare) zugegriffen
wird,

» Netz-Volumes, auf die mit dem SMB/CIFS-Protokoll (Microsoft® Windows) zugegrif-
fen wird,

« Netz-Volumes, auf die mit dem NFS-Protokoll Version 4 (moderne UNIX-Systeme;
macOS kann NFSv4 nur als Klient, jedoch nicht als Server unterstiitzen) zugegriffen
wird.

Andere Dateisysteme, einschlie8lich Platten-Volumes, die unter Verwendung von UFS, FAT,
VFAT, FAT32, EXFAT, NTFS oder ZFS formatiert wurden, oder Netz-Volumes, auf die mit NF-
Sv2, NFSv3, FTP oder WebDAV zugegriffen wird, konnen Zugriffssteuerungslisten nicht un-
terstiitzen. Uber eine Dateiserver-Verbindung hinweg ACLs nicht unterstiitzen zu kénnen,
bedeutet, dass der Client-Computer die auf dem Server gespeicherten ACLs nicht ,,sehen*
oder dndern kann. Wenn der Server jedoch in der Lage ist, ACLs auf seiner Seite zu ver-
wenden, wird er diese beachten, egal ob der zugreifende Computer dies bemerkt oder
nicht.
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3.4.5 Zugriffsrechte zeigen oder einstellen

Anzeigen von Berechtigungen

TinkerTool System kann die vollstdndige Menge von POSIX- und ACL-Zugriffsrechten anzei-
gen, die zurzeit flir eine bestimmte Datei oder einen bestimmten Ordner eingestellt sind.
Die Berechtigungen werden in einer {ibersichtlichen Tabelle angezeigt, in der die Eintrage
in der Reihenfolge angeordnet sind, wie sie auch zur Bestimmung der Wirksamkeit vom
System ausgewertet werden. Die Tabelle wird auch dazu verwendet, die Berechtigungs-
einstellungen zu dndern.

Der Finder von macOS ist nicht in der Lage, die ,wahren“ Berechtigungseinstellun-
gen eines Dateisystemobjekts zu zeigen. Aufgrund mehrerer Konstruktionsfehler wird
im Abschnitt Teilen & Zugriffsrechte des Dialogfensters Informationen des Finders
nur eine sehr vereinfachte oder sogar falsche Zusammenfassung der Berechtigungs-
einstellungen gezeigt. TinkerTool System zeigt dagegen die wahren Einstellungen an,
wie sie vom Kernbetriebssystem definiert und gespeichert werden. Aus diesem Grund
kdnnen einige Berechtigungsdetails sich bei der Anzeige in beiden Programmen von-
einander unterscheiden. In solch einem Fall sollten Sie der Anzeige des Finders nicht

trauen.

Um die aktuellen Berechtigungseinstellungen eines Dateisystemobjekts anzuzeigen oder
zu andern, fiihren Sie die folgenden Schritte durch:

1.

Offnen Sie den Unterpunkt Zugriffsrechte zeigen oder einstellen auf der Einstel-
lungskarte ACL-Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-

3.

ner. Sie konnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

Die aktuellen Einstellungen werden in der Tabelle angezeigt.

Uberschriftenzeilen in der Tabelle geben an, welche Rechte ACEs einer ACL darstellen und
welche auf konventionellen POSIX-Einstellungen beruhen. Die Spalten enthalten die fol-
genden Informationen:

den Benutzer oder die Gruppe, fiir die ein Eintrag wirksam wird,

der Typ des Eintrags, und zwar ob er den Zugriff erlaubt oder verweigert,
die Berechtigungseinstellung in einfachen Worten,

eine Markierung, ob der Eintrag ererbt oder explizit ist,

die Vererbungseinstellungen.

Falls eine Berechtigung als Eigene angezeigt wird, bedeutet das, dass sich die Rech-
te nicht mit einfachen Worten wie Nur Lesen beschreiben lassen. Erinnern Sie sich
daran, dass es 98.304 verschiedene Begriffe von Berechtigungen geben kann, die sich
durch Kombination von ACL-Rechten definieren lassen. Um die 13 Detailrechte und
4 Vererbungseinstellungen (fiir Ordner) genauer zu sehen, doppelklicken Sie auf eine
Tabellenzeile. Sie konnen alternativ auch auf den Knopf mit dem Stiftsymbol unter-
halb der Tabelle driicken.
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ece M ACL-Rechte y P
Zugriffsrechte zeigen oder einstellen

Zugriffsrechte anzeigen oder einstellen

Datei oder Ordner:
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Reihenfolge der Auswertung. Die erste Zeile, die auf den zugreifenden Benutzer zutrifft, bestimmt die wirksam
werdenden Rechte.

Zugriffsrechte und Eigentiimer:
Benutzer oder Gruppe Typ Zugriffsrecht Ererbt  Anzuwenden auf

Zugriffssteuerungsliste (ACL)

& everyone Verweigern & Eigene dieser Ordner, alle Ebenen
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2 hans Lesen & Schreiben ¢ dieser Ordner

8 staff Keine Rechte ¢ dieser Ordner

2. Andere Keine Rechte s dieser Ordner

+ \ Operationen [ Vordefinierte Rechte [

Abbildung 3.26: Zugriffsrechte zeigen oder einstellen
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In Féllen, in denen ACL-Rechte oder sogar Berechtigungen im Allgemeinen nicht fiir das
ausgewahlte Objekt unterstiitzt werden, erscheint eine rote Warnung unter der Box Datei
oder Ordner, zusammen mit einem Fragezeichen-Hilfeknopf. Sie konnen diesen Knopf
driicken, um detaillierte Hinweise dariiber zu erhalten, warum es Probleme beim Abrufen
oder Andern von Rechten auf dem betroffenen Volume geben kénnte.

Es kann niemals ein Dateisystemobjekt ohne Berechtigungseinstellungen geben, wes-
halb macOS automatisch die Rechte anderer Systeme in ,plausible“ Berechtigungen
fuir das lokale System umwandelt, falls das nétig sein sollte, oder kiinstliche Rech-
te vollstdndig neu erzeugt, ohne dass diese tatsachlich auf dem Volume gespeichert
werden. TinkerTool System zeigt in einem solchen Fall die wirksamen Rechte an, die
das System fiir Ihren derzeitigen Benutzer-Account simuliert. Sie sollten aber im Auge
behalten, dass Prozesse, die fiir andere Benutzer laufen, moglicherweise andere Ein-
stellungswerte erhalten. Es ist auch moglich, solche kiinstlichen Berechtigungen zu
dandern und abzuspeichern, aber macOS wird diese fiir das betreffende Volume beim
Anwenden ,zuriickiibersetzen“, so dass das Ergebnis vielleicht nicht mit dem tberein-
stimmt, was Sie erwarten. Wir empfehlen es nicht, neue Berechtigungseinstellungen
in Fallen anzuwenden, in denen TinkerTool System eine Unterstiitzungswarnung an-
zeigt.

Andern von Berechtigungen

Nachdem Sie ein Objekt ausgewahlt haben und TinkerTool System dessen Berechtigungs-
einstellungen in der Tabelle anzeigt, konnen alle Aspekte der Einstellungen gedndert wer-
den. Nachdem Sie alle gewiinschten Anderungen vorgenommen haben, kénnen Sie den
Knopf Anwenden in der rechten unteren Ecke driicken, um die aktuellen Einstellungen
abzuspeichern. Der Knopf Riickgingig verwirft dagegen alle Anderungen, die Sie gemacht
haben und TinkerTool System kehrt wieder zu den urspriinglichen Einstellungen zuriick,
die fiir das in Frage kommende Objekt zurzeit gespeichert sind.

Falls Sie den Typ eines Eintrags dndern mochten oder das Zugriffsrecht auf eines der ein-
fachen Standardkonzepte dndern mdochten, kdnnen Sie dies tiber die Aufklappmeniis in
den jeweiligen Tabellenspalten erreichen.

Um den Benutzer oder die Gruppe eines Eintrags zu dndern, fiihren Sie die folgenden
Schritte durch:

1. Doppelklicken Sie die entsprechende Zeile in der Tabelle oder wahlen Sie die Zeile
aus und driicken Sie den Knopf mit dem Stift.

2. Driicken Sie im Detailfenster den Knopf Einstellen ... am oberen Rand.

3. Wabhlen Sie im neuen Dialogfenster entweder Benutzer oder Gruppen (falls zutref-
fend).

4. Wihlen Sie einen Benutzer oder eine Gruppe aus der Tabelle aus und driicken Sie
den Knopf OK.

5. Betdtigen Sie im Detailfenster den Knopf SchlieRen.

Der Zugriffstyp und die Detailrechte kdnnen auf die gleiche Art und Weise gedndert wer-
den. Beachten Sie, dass das Detailfenster die Rechte und Vererbungseinstellungen in vier
Kategorien gruppiert. Sie kdnnen alle Rechte einer Kategorie gleichzeitig ein- oder aus-
schalten, indem Sie das entsprechende Hakchen in der jeweiligen Gruppentiiberschrift dn-
dern. Alle Rechte einer ACE einzuschalten ist auflerdem tiber den Punkt Vollzugriff im
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Benutzer/Gruppe: everyone Einstellen ...
™ ]

Fr Zugriffstyp: Verweigern Vererbt: Nein

Ordnerinhalt auflisten
Ordner durchgueren
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Zugriffsrechte lesen
w _ Schreiben
Dateien anlegen
Qrdner anlegen
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I suf alle Unterordnerebenen anwenden

SchlieBen

Abbildung 3.27: Berechtigungseinstellungen im Detail
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Klappmeni Zugriffsrecht moglich. Die Vererbungseinstellungen werden in diesem Fall
auf Standardwerte gesetzt.

Um einen Zugriffssteuerungseintrag hinzuzufiigen, driicken Sie den Knopf [+] unter der
Tabelle. Um einen oder mehrere ACEs zu entfernen, verwenden Sie den Knopf [-]. Um
eine ACL umzusortieren, ziehen Sie eine Zeile aus dem ACE-Bereich der Tabelle und legen
diese an einer neuen Position ab. Beachten Sie, dass Objekte grundsatzlich wohldefinierte
POSIX-Berechtigungen haben und dass POSIX-Berechtigungen immer in der vordefinierten
Reihenfolge Benutzer-Gruppe-Andere ausgewertet werden, so dass es nicht mdglich ist,
Zeilen unterhalb der POSIX-Uberschrift zu entfernen oder umzusortieren.

Die Auswahl von Benutzern und Gruppen

Sie miissen moglicherweise einen Benutzer oder eine Gruppe auswihlen, wenn Sie Ande-
rungen an Zugriffsrechten vornehmen. TinkerTool System verwendet in diesem Zusam-
menhang mehrere Arten von Dialogfenstern, in denen Sie leicht einen Eintrag aus einer
Liste von Accounts auswahlen kénnen, die auf lhrem Computer verfiigbar sind.

In groRen Organisationen kann die Liste der Accounts sehr lang sein. In einigen Fallen ist
sie vielleicht nicht alleine auf dem lokalen Computer gespeichert, sondern auch auf ande-
ren Computern (Verzeichnisdienstservern) in lhrem Netz, die erst kontaktiert werden miis-
sen. Aus Effizienzgriinden zeigt TinkerTool System moglicherweise nicht die vollstandige
Liste der Accounts, wenn Sie einen Benutzer- oder Gruppendialog das erste Mal 6ffnen.
Die Liste kann auf diejenigen Accounts beschrankt sein, die irgendwo im Betriebssystem
bendétigt wurden, seitdem der Computer gestartet ist. Um die volle Account-Liste abzuru-
fen, betatigen Sie den Knopf Alle Eintrage holen in der linken unteren Ecke des Fensters.
Dies stellt sicher, dass die Liste der Benutzer oder Gruppen vollstandig ist.

Das Abrufen aller Eintrdge kann eine erhebliche Zeit in Anspruch nehmen, besonders
in Umgebungen mit Verzeichnisdienstservern.

Zusatzliche Operationen

Zusatzliche Operationen kénnen durchgefiihrt werden, indem Sie einen der Punkte im
Klappmenii Operationen am unteren Rand des Fensters wdhlen. Die Punkte dndern sich,
je nach dem, ob Sie eine Datei oder einen Ordner ausgewdhlt haben.

Falls Sie einen Ordner gewahlt haben, kénnen Sie:

o Zugriffssteuerungsliste kanonisch sortieren: Dies bedeutet, dass die ACL in eine
empfohlene Reihenfolge gebracht wird, die als ,,normal“ angesehen wird. Die ka-
nonische Sortierreihenfolge ist: explizite Verweigern-Eintrage, explizite Eintrage fiir
Erlauben, geerbte Verweigern-Eintrage, geerbte Erlauben-Eintrage.

« Geerbte Eintrdge entfernen: ACEs, die von Objekten auf hoheren Ebenen in der Ord-
nerhierarchie geerbt wurden, werden entfernt.

« Vererbte Eintrage explizit machen: alle geerbten ACEs werden durch explizite Ein-
trage mit dem gleichen Inhalt ersetzt.

« Alle ACLs in diesem Ordner entfernen: alle Zugriffssteuerungslisten werden von die-
sem Ordner und allen Dateien und Ordnern, die dieser Ordner enthilt, entfernt. Nur
die POSIX-Rechte bleiben erhalten.

o Zugriffsrechte iibertragen: Diese Funktion kann dazu benutzt werden, die Berech-
tigungseinstellungen des aktuellen Ordners auf alle Objekte zu tibertragen, die sich
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auf tieferen Ebenen in der Ordnerhierarchie befinden. TinkerTool System fragt da-
nach, welche Kategorien von Berechtigungen Sie im einzelnen tibertragen moch-
ten. Sie konnen jede beliebige Kombination von Eigentiimer, Gruppeneigentiimer,
Eigentimerrechte, Gruppenrechte, Rechte fiir Andere und Zugriffssteuerungslis-
te (ACL) ubertragen. Dies stellt alle ausgewdhlten Berechtigungen aller Objekte, die
im gewdhlten Ordner enthalten sind, vollstindig zuriick. Aus Sicherheitsgriinden
werden Objekte mit speziellen Berechtigungseinstellungen (SUID und GUID) auto-
matisch von diesem Vorgang ausgeschlossen.

Es gibt eine zusitzliche Wahlméglichkeit beim Ubertragen von Zugriffssteuerungslisten:
Es ist entweder moglich, die existierende Zugriffssteuerungsliste des obersten Orders zu
kopieren so wie sie ist, oder TinkerTool System im Nachhinein Vererbung simulieren zu las-
sen. Im letzteren Fall konnen die Vererbungsattribute des obersten Ordners dazu fiihren,
dass das Ergebnis unterschiedlich ist. Wenn im obersten Ordner beispielsweise die Option
auf alle Unterordnerebenen anwenden fiir eine bestimmte ACE nicht eingeschaltet ist,
wird die Vererbung dieser ACE nach der obersten Ebene stoppen.

Eine andere Wahlmoglichkeit steuert, wie TinkerTool System mit Objekten umgehen soll,
bei denen das Attribut ,geschiitzt“ gesetzt ist. Das Standardverhalten von macOS ist es,
das Ubertragen zu stoppen und den laufenden Vorgang mit einer Fehlermeldung abzubre-
chen sobald ein solches Objekt gefunden wird, denn macOS erlaubt es nicht, die Berech-
tigungseinstellungen eines geschiitzten Objekts zu dndern. Die Richtlinie, den Vorgang
anzuhalten, stellt sicher, dass es keine unerkannten Sicherheitsprobleme geben kann, die
auftreten kdnnten, wenn die Zugriffsrechte fiir ein geschiitztes Objekt unerwartet unver-
andert bleiben. Moglicherweise mdchten Sie aber solche Félle ignorieren und den Vorgang
stillschweigend fortsetzen, was das Verhalten alter Versionen von macOS Server war.

Beim Ubertragen von Berechtigungen in Ordnern, die symbolische Links enthalten,
bearbeitet das Programm die Links selbst. Die Objekte, auf die die Links verweisen,
bleiben unverdndert. Ordner, auf die von einem Link verwiesen wird, werden nicht
durchschritten. Zugriffssteuerungslisten werden nicht auf symbolische Links tiber-
tragen, da macOS dies nicht unterstiitzt.

Falls Sie sicherstellen méchten, dass kein Objekt beim Ubertragen von Berechtigun-
gen ausgelassen wird, ist es empfehlenswert, alle Schutzattribute vor dem Ubertra-
gen zu entfernen. Sie konnen dies mit der Funktion Schutz auf der Karte Ablage (Ab-
schnitt 3 auf Seite 139) tun.

Der Ubertragungsvorgang wird automatisch auf das Volume beschrénkt, auf dem der
oberste Ordner liegt.

Falls Sie eine Datei ausgewahlt haben, kdnnen Sie:
« Zugriffssteuerungsliste kanonisch sortieren: siehe oben.
« Zugriffssteuerungsliste entfernen: hierdurch wird die gesamte ACL entfernt.

« Geerbte Zugrifssteuerungsliste holen: TinkerTool System ladt hierbei eine neue ACL,
basierend auf der Zugriffssteuerungsliste, die macOS fiir neue Dateien in diesem Ord-
ner anlegt und basierend auf den aktuellen Vererbungseinstellungen, die in diesem
Ordner wirksam sind.

Mit Ausnahme der Funktion zum Ubertragen von Rechten, dndern alle Operationen zu-
nachst nur den Inhalt der Berechtigungstabelle, nicht die eigentlichen Einstellungen auf
der Platte. Die Anderungen werden wirksam, nachdem Sie den Knopf Anwenden gedriickt
haben.
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Speichern und Wiederverwenden von Rechten

In der Praxis kann es vorkommen, dass Sie eine ganz bestimmte Vergabe von Rechten
mehrfach auf verschiedene Objekte anwenden mdchten, z.B. Zugriffsrechte fiir mehrere
Netzwerkfreigaben, die sich auf unterschiedlichen Volumes befinden. Um zu vermeiden,
dass Sie alle Einstellungen fiir Benutzer, Gruppen, Zugriffssteuerungseintrdge und deren
Optionen immer wieder neu angeben miissen, kdnnen Sie sich eine einmal gemachte De-
finition von Rechten auf Wunsch im Programm speichern und auf dem gleichen Compu-
ter spater noch einmal aufrufen und fiir ein anderen Eintrag im Dateisystem wiederver-
wenden. TinkerTool System bezeichnet dies als Vordefinieren von Rechten. Die zugehdrigen
Funktionen werden tber den Menliknopf Vordefinierte Rechte aufgerufen.

Nachdem Sie alle Zugriffsrechte fiir ein Objekt eingestellt und angewandt haben, kénnen
Sie den zugehdrigen Satz von Einstellungen wie folgt noch einmal unabhéngig von diesem
Objekt im Programm speichern:

1. Stellen Sie sicher, dass TinkerTool System den gewiinschten Satz von Rechteeinstel-
lungen auf dem Unterpunkt Zugriffsrechte zeigen oder einstellen in der Tabelle an-
zeigt und diese Einstellungen bereits angewandt sind (der Knopf Anwenden ist grau).
Sie konnen die Rechte eines bestehenden Objekts jederzeit in das Programm laden,
indem Sie es bei Datei oder Ordner auswahlen.

2. Wabhlen Sie Gber den Knopf Vordefinierte Rechte den Mentpunkt Als vordefinierte
Rechte sichern ... aus.

3. Vergeben Sie im erscheinenden Dialogfenster fiir diesen Satz von Rechten einen Na-
men, unter dem Sie die Rechte spater wieder abrufen méchten. Klicken Sie auf Si-
chern.

TinkerTool System speichert diese vordefinierten Rechte in lhren personlichen Einstellun-
gen flr diesen Computer ab.

Méchten Sie einen so abgespeicherten Satz von Rechten spater auf ein anderes Objekt
anwenden, gehen Sie wie folgt vor:

1. Offnen Sie den Unterpunkt Zugriffsrechte zeigen oder einstellen auf der Einstel-
lungskarte ACL-Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...] driicken, um zum Objekt zu navigieren oder auf
die weife Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Aktivieren Sie die gewiinschten vordefinierten Rechte, indem Sie iiber den Knopf
Vordefinierte Rechte den entsprechenden Mentpunkt Lade xxx aufrufen. Hierbei ist
xxx der Name, den Sie vorher vergeben hatten. Die aktuelle Einstellung von Rechten
wird nun mit den vordefinierten Rechten {iberschrieben.

4. Speichern Sie die Rechte mit dem Knopf Anwenden bei dem gewéhlten Objekt ab.

Rechte fiir Ordner und Rechte fiir Dateien (bzw. andere Objekte mit Nicht-Ordner-
Charakter) haben leicht unterschiedliche Bedeutungen. Fiir Zugriffssteuerungseintra-
ge stehen auflerdem andere Optionen zur Verfligung. Aus diesem Grund kénnen Sie
die Berechtigungseinstellungen fiir eine Datei nicht auf einen Ordner anwenden und
umgekehrt.

Einstellungen fiir Rechte beziehen sich in der Regel auf Accounts. Da Accounts ein-
malig sind, kénnen Sie vordefinierte Rechte nicht von einem Computer auf einen
anderen libertragen.
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Uber den Knopf Vordefinierte Rechte kénnen Sie einen Satz von Einstellungen jederzeit
umbenennen oder 18schen.

3.4.6 Wirksame Zugriffsrechte

Die Kombination zahlreicher Zugriffssteuerungseintrdge und der POSIX-Berechtigungen
kann es schwierig machen, abzuschéatzen, wie die endgiiltigen Rechte eines bestimmten
Benutzers sein werden. TinkerTool System kann die wirksam werdenden Rechte fiir einen
Benutzer berechnen und anzeigen. Diese Funktion ist insbesondere dann niitzlich, wenn
Sie noch nicht viel Erfahrung mit Berechtigungseinstellungen haben. Um die wirksam
werdenden Zugriffsrechte anzeigen zu lassen, filhren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Wirksame Zugriffsrechte auf der Einstellungskarte ACL-
Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...]I driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Driicken Sie den Knopf Auswiéhlen ..., um einen der bekannten Benutzer-Accounts
des aktuellen Computers auszuwahlen.

4. TinkerTool System zeigt die Ergebnisse in der Tabelle unten an. Rechte, die diesem
Benutzer gewadhrt werden, sind durch griine Markierungen dargestellt, Rechte, die
verweigert werden, iiber eine rote Markierung.

3.4.7 Spezielle Rechte

Die Menge der POSIX-Berechtigungen schliefit die drei speziellen Einstellungen SUID, GUID
und Sticky mit ein. Fiir deren Bedeutung ziehen Sie bitte die einfiihrenden Abschnitte zu
Beginn dieses Kapitels zu Rate. TinkerTool System kann jede der drei Einstellungen anzei-
gen und dndern. Fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Spezielle Rechte auf der Einstellungskarte ACL-Rechte.

2. Ziehen Sie eine Datei oder einen Ordner aus dem Finder in das Feld Datei oder Ord-
ner. Sie kénnen auch den Knopf [...I driicken, um zum Objekt zu navigieren oder auf
die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Die aktuellen Einstellungen werden angezeigt. Sie kdnnen die Felder Eigentiimer,
Gruppeneigentiimer, SUID, GUID und Sticky wie gewiinscht verandern.

4. Betdtigen Sie den Knopf Anwenden, um die neuen Einstellungen zu speichern.

Warnung: Wie in der Einfiihrung erlautert, kann das Setzen der SUID-

oder GUID-Markierungen sehr ernste Sicherheitsprobleme auslosen, die das ge-
samte Betriebssystem betreffen. Es sollte niemals notwendig sein, die SUID/GUID-
Markierungen fiir Programme zu setzen, wenn dies deren Installationsprogramme
nicht bereits getan haben. Das Entfernen der Marken kann zu Fehlfunktionen in den
betreffenden Programmen fiihren. Sie sollten diese Funktion nur benutzen, wenn Sie
genau wissen, was Sie tun.
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ece @M < ACL-Rechte N

Wirksame Zugriffsrechte

Wirksame Zugriffsrechte fiir einen Benutzer bestimmen

Datei oder Ordner:
s Briefkasten

€
; Benutzer:
_ John Appleseed Auswahlen ...

w Lesen
Ordnerinhalt auflisten
Ordner durchgueren
Attribute lesen
Erweiterte Attribute lesen
Zugriffsrechte lesen
~w Schreiben
Dateien anlegen
Ordner anlegen
Laschen
Unterordner oder Dateien |dschen
Attribute schreiben
Erweiterte Attribute schreiben
~ Verwaltung
Zugriffsrechte andern

00000000000 00000

Eigentimer dndern

Abbildung 3.28: Wirksame Zugriffsrechte
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ece M ACL-Rechte N 2

Spezielle Rechte

Spezielle Zugriffsrechte anzeigen oder ei 1

Datei oder Ordner:

[

. Eigentiimer:
A System Administrator Auswahlen ..

. Gruppeneigentimer:
a4l System Group Auswahlen ...

Spezielle Berechtigungseinstellungen:

LSUID": Programm immer mit den Rechten des Benutzers ,System Administrator” ausfiihren.
L.SGID*: Programm immer mit den Rechten der Gruppe ,System Group" ausfihren.

LSticky™ Versuchen, das Programm im Speicher zu behalten, auch wenn es beendet wurde.
(Wird von macOS und den meisten anderen modernen Betriebssystemen ignoriert.)

Abbildung 3.29: Spezielle Rechte
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3.4.8 Verwaiste Zugriffssteuerungslisten entfernen

Eintrdge in Zugriffssteuerungslisten enthalten Verweise auf die jeweilige Zugriffspartei,
denen eine bestimmte Kombinationen von Rechten erteilt oder verweigert werden soll.
Wird diese Partei, also entweder ein Benutzer- oder ein Gruppen-Account, geléscht, haben
alle Eintrage, die sich auf diese Partei bezogen haben, keine Funktion mehr. Sie bleiben
jedoch weiterhin im Dateisystem eines Volumes gespeichert, obwohl sie {iberfliissig sind.
Wir bezeichnen solche Eintrage als verwaist. Der Finder zeigt fiir solche Eintrdge nur noch
den Text Laden ... an. TinkerTool System verwendet bei der Anzeige den Hinweis ID X,
wobei x eine alphanumerische Identifikation ist (siehe oben).

TinkerTool System kann auf Wunsch bestimmen, ob ein Volume verwaiste ACEs enthalt.
Diese kdnnen dann vollautomatisch entfernt werden.

Beachten Sie, dass es bei ACLs immer nur um ,zusatzliche Rechte geht, die tiber die Rech-
te des Dateieigentiimers hinausgehen. Falls sogar der Account eines Dateieigentiimers ge-
[6scht wird, ist die gesamte Datei als verwaist zu betrachten, was andere Auswirkungen
hat. Sie konnen auch solche Félle von TinkerTool System behandeln lassen. Weitere Infor-
mationen finden Sie im Kapitel Die Einstellungskarte Bereinigen (Abschnitt 3.2 auf Seite
158) unter Verwaiste Dateien.

Warnung: Falls der Computer Teil eines verwalteten Netzes ist, so werden
in der Regel Accounts nicht nur von diesem Computer selbst, sondern auch von einem
oder mehreren anderen Computern im Netz gespeichert. Diese netzweiten Accounts
sind dazu in Verzeichnisdiensten abgelegt. Bevor Sie mit dieser Funktion arbeiten, soll-
ten Sie sicherstellen, dass der Computer gerade mit allen fiir Ihr Netzwerk relevanten
Verzeichnisdiensten verbunden ist und dass diese Verzeichnisse ordnungsgemaf} ar-
beiten. Ansonsten ist es nicht zuverldssig moglich, zu entscheiden, welche Accounts
vorhanden und welche nicht vorhanden sind. Eintrage, die zu Netzbenutzern geho-
ren, kdnnten so falschlicherweise als verwaist eingestuft werden.

Warnung: Sie diirfen diese Funktion nicht auf einem Volume verwenden,
das von einem anderen als lhrem aktuellen Betriebssystem verwaltet wird. Das ande-
re System verwendet hochstwahrscheinlich eine andere Account-Datenbank, so dass
die Information, welche Benutzer noch vorhanden und welche nicht mehr verfiigbar
sind, sehr unterschiedlich sein konnte.

Fithren Sie die folgenden Schritte durch, um nach Zugriffssteuerungslisten mit verwaisten
Eintrdgen zu suchen:

1. Offnen Sie den Unterpunkt Verwaiste ACLs auf der Einstellungskarte ACL-Rechte.

2. Bestimmen Sie liber das Klappmenii Wahle ein Volume aus, wo nach verwaisten
Rechten gesucht werden soll.

3. Betdtigen Sie den Knopf Suche beginnen ....

Ist die Suche abgeschlossen, erhalten Sie eine Liste mit allen betroffenen Dateipfaden und
allen nicht mehr vorhandenen Eintragen flr Zugriffsparteien. Die Namen dieser Eintrage
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ACL-Rechte y P
Verwaiste ACLs :

Verwai Zugriff gslisten entfernen
Wenn du einen Benutzer- oder Gruppen-Account entfernst, verbleiben méglicherweise ACL-Berechtigungen, die von
oder fir die Betroffenen angelegt wurden, auf dem System. Du kannst solche verwaisten Zugriffssteuerungslisten auf

einem Volume bestimmen und automatisch entfernen.

Wahle ein Volume aus:

Data [

sicherstellen, dass alle Verzeichnisdienste momentan laufen. Andernfalls knnten ACLs von Netzbenutzern

f Falls dieser Computer Teil eines verwalteten Netzes ist, das Accounts aus Verzeichnisdiensten nutzt, musst du
falschlicherweise als verwaiste Objekte betrachtet werden.

Du darfst niemals ein Volume auswahlen, das von einem anderem Betriebssystem als dem aktuellen
verwaltet wird.

Eine vollstdndige Liste der betroffenen Objekte wird angezeigt, sobald die Suche abgeschlossen ist.

Suche beginnen ...

Abbildung 3.30: Falls durch Loschung von Accounts ACL-Eintrage zuriickbleiben, die nicht
mehr giiltig sind, kdnnen diese automatisch von einem Volume entfernt werden
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kénnen nicht mehr bestimmt werden, da die zugehdrigen Accounts ja nicht mehr vor-
handen sind. Stattdessen werden die Identifikationen (UUIDs) angegeben. Durch Klick
auf Loschen kdnnen Sie alle angezeigten Eintrdge entfernen lassen. Dies l6scht nur un-
giiltige Zugriffssteuerungslisteneintrdge. Die Dateisystemobjekte selbst und deren immer
noch giiltige ACEs bleiben unberiihrt.

3.4.9 Berechtigungen in einem Benutzerordner auf Standardwerte stel-
len

Falls Sie mit dem Finder oder auf andere Weise Rechte fiir Dateien in Ihrem Benutzerord-
ner auf eine Weise verstellt haben, so dass Programme nicht mehr richtig laufen, keine
Einstellungen mehr speichern kdnnen, oder Sie selbst den Zugriff auf lhre eigenen Daten
verloren haben, kdnnen Sie die Berechtigungseinstellungen von TinkerTool System wieder
auf vorgeschlagene Standardwerte zuriickstellen. Dies bezieht sich auf samtliche Dateien
und Ordner im Privatordner irgendeines lokalen Benutzers.

Fiir &lteren Versionen von macOS hatte Apple vorlbergehend ein Unix-
Befehlszeilenprogramm bereitgestellt, mit dem ein &hnlicher Vorgang vom
macOS-Wiederherstellungssystem aus moglich war. Dies war auflerdem an das
Zuriicksetzen des Kennworts des betroffenen Benutzers gebunden. In aktuellen
Versionen von macOS besteht diese Moglichkeit nicht mehr.

Félschlicherweise wird dieser Vorgang manchmal als ,Reparieren von Rechten“ be-
zeichnet. Dieser Begriff ist irrefiihrend, denn Berechtigungseinstellungen konnen im-
mer nur von einem Programm oder Benutzer verstellt, aber niemals beschédigt wer-
den.

Warnung: Sie sollten diese Funktion niemals ,auf Verdacht“ oder gar re-
gelmafiig verwenden. Die zuriickgestellten Rechte sind eine Art sauberer Vorschlag,
der garantiert, dass der betroffene Benutzer mit den eigenen Dateien problemlos ar-
beiten kann. Diese Standardwerte kdnnten jedoch auch Dateien fiir fremde Benutzer
lesbar machen, obwohl das Programm, das die Daten angelegt hat, sie vielleicht ur-
springlich mit der Einstellung ,,nur fiir diesen einen Benutzer lesbar“ gespeichert hat-
te. Weder macOS noch TinkerTool System kénnen fiir jede einzelne Datei und jeden
Ordner ,wissen“, welche Bedeutung diese haben und ob sie aus Sicht des Eigentlimers
eher als vertraulich oder als 6ffentlich einzustufen sind. Es handelt sich ja um frei
verwaltete Benutzerdaten. Mit anderen Worten: Fiir vertrauliche Daten konnten die
Standardeinstellungen im Einzelfall zu unsicher sein. Der betroffene Benutzer muss
selbst durch nachtragliche Kontrolle und eventuelles Nachscharfen der Rechte dafiir
sorgen, dass keine Unbefugten die Daten lesen oder I6schen kdnnen. Viele (nicht al-
le) Anwenderprogramme korrigieren aber auch automatisch unsichere Rechte, das
nachste Mal wenn automatisch gespeicherte Daten fiir den Benutzer gesichert wer-
den.

Fiir diese Funktion gelten folgende Grundregeln:

« Der betroffene Benutzer muss einen lokalen Privatordner haben, der sich auf diesem
Computer befindet.

« Falls im Benutzerordner Daten gespeichert sind, die Spezielle Rechte (siehe voriger
Abschnitt) aufweisen, bleiben diese aus Sicherheitsgriinden immer unberihrt.
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ece M ACL-Rechte y

Benutzerordner

Berechtigungen im privaten Benutzerordner auf Standardwerte zuriickstellen

Wenn du Berechtigungseinstellungen fir Objekte in deinem privaten Benutzerordner auf ungeeignete Werte geandert
hast, so dass Programme Fehlfunktionen zeigen, kannst du diese Funktion nutzen, um die Rechte auf Standardwerte fir
dieses Betriebssystem zuriickzustellen. (Dies wird manchmal falschlich ,Reparieren von Rechten® genannt.)

Dateien als Gffentlich und welche als vertraulich gelten. Manuelle Feinanpassung Uber ,Zugriffsrechte zeigen

f Standardwerte erméglichen einen sauberen Start. Allerdings kann kein Programm ,wissen”, welche deiner
oder einstellen” kann erforderlich sein, nachdem der Riickstellvorgang gelaufen ist.

Standard- oder Verwalter-Accounts mit einem lokalen Benutzerordner auf diesem Computer werden unterstiitzt. Dateien
mit besonderen Rechteeinstellungen bleiben unberiihrt. Ausfihrungsrechte fir Dateien werden nicht geandert.

. -
Benutzer-Account: Hans Apfelsaat (2] \.3?

Mur Testlauf

Ein Testlauf filhrt eine schnelle Priifung durch, bei welchen Einstellungen eine Anderung zu
erwarten ist.

Zurlicksetzen

Abbildung 3.31: Verstellte Berechtigungen in einem Benutzerordner konnen auf Standard-
vorschlage zuriickgestellt werden
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« Die gleiche Vorgehensweise gilt auch fiir Objekte, die als datenlose Dateien markiert

sind und automatisch von iCloud oder Cloud-Lésungen anderer Anbieter synchroni-
siert werden. Das Andern der Berechtigungseinstellungen einer solchen Datei wiirde
ansonsten ein automatisches Herunterladen des Dateiinhalts in macOS ausldsen.

Rechte, die sich auf die Ausfiihrbarkeit oder Nichtausfiihrbarkeit von Programmen
beziehen, werden niemals geandert.

Als Standardwerte fiir Berechtigungen werden Einstellungen vorgesehen, die Apple
iblicherweise fiir die gerade laufende Betriebssystemversion verwendet, wenn ein
neuer Benutzerordner angelegt wird. Die Ergebnisse kdnnen also in jeder Systemver-
sion unterschiedlich sein. Wurde der Benutzerordner urspriinglich mit einer alteren
Betriebssystemversion angelegt und dann ein Upgrade auf eine héhere Version von
macOS durchgefiihrt, dndern sich oft viele Rechte.

Auf Wunsch kénnen Sie einen Testlauf durchfiihren, der alle Dateien und Ordner eines
Benutzerordners iiberpriift, aber nicht wirklich Rechte verdndert. Sie erhalten dann einen
Bericht, wie viele Einstellungen gedndert und nicht gedndert wiirden, und welche Dateien
betroffen waren.

/N

Aufgrund der besonderen Natur der Vererbung von Zugriffssteuerungs-

listen gibt es allerdings Falle, in denen das Ergebnis eines Testlaufs nicht hundert-
prozentig mit dem Ergebnis eines echten Laufs iibereinstimmt. Die Anderung einer
Zugriffssteuerungsliste kann indirekt zukiinftige Anderungen auf andere Ordner aus-

I6sen, die nicht immer vorhergesagt werden.

Um die Rechte im Privatordner eines lokalen Benutzers auf einen funktionsfahigen Vor-
schlag zuriickzustellen, fiihren Sie die folgenden Schritte durch:

1.

a.

Offnen Sie den Unterpunkt Benutzerordner auf der Einstellungskarte ACL-Rechte.

Wihlen Sie bei Benutzer-Account den Benutzer aus, dessen Ordner verarbeitet wer-
den soll.

Wibhlen Sie bei Testlauf, ob wirklich eine Anderung durchgefiihrt werden soll oder
Sie nur eine vorlaufige Vorschau erhalten méchten.

Driicken Sie auf den Knopf Zuriicksetzen.

Der ausgewdhlte Vorgang wird durchgefiihrt und Sie erhalten zum Abschluss einen aus-
fuhrlichen Bericht, der auf Wunsch auch in eine Textdatei gespeichert werden kann. Wah-
rend der Vorgang lauft, wird bereits eine Vorschau des Berichts als durchlaufender Text
gezeigt.

Der Bericht kann im Einzelfall mehrere Millionen Zeilen enthalten. Um macOS bei der
Anzeige nicht mit dieser Datenmenge zu iiberlasten, wird der Text ausnahmsweise
nicht in einer rollbaren Textbox dargestellt.
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3.4.10 Interne Identifikationen von Benutzer- und Gruppen-Accounts fin-
den

Jeder Benutzer- und Gruppen-Account ist ein Datensatz, der von macOS verwaltet wird,
und der die Daten von Personen enthalt, die bestimmte Rechte fiir den Zugriff auf gewis-
se Informationen haben. Je nach den Umstdnden kann das Betriebssystem verschiedene
Darstellungen verwenden, um Bezug auf einen Account zu nehmen:

+ den Account-Namen, manchmal auch Kurzname genannt, tiblicherweise nur in Klein-
buchstaben und ohne Leerzeichen geschrieben.

« den vollen Namen, wie man ihn normal schreiben wiirde, tiblicherweise langer als
der Account-Name, mit Leerzeichen und Grof8buchstaben. Dieser Punkt wird manch-
mal auch GECOS-Name genannt, ein traditioneller Hinweis auf die Zeit der sehr frii-
hen Unix-Betriebssysteme in den 1960er-Jahren, als Unix noch ausschliefilich die kur-
zen Namen fiir Benutzer gespeichert hatte, andere Betriebssysteme aus dieser Ara,
wie GECOS von General Electric (GE Comprehensive Operating Supervisor) jedoch schon
mehr Daten in einem Benutzer-Account ablegten, wie die vollen Namen der Benut-
zer, Raumnummern, Telefonnummer, usw.

« einen numerischen Bezeichner in Form einer ganzen Zahl. Dies halt sich an den POSIX-
Industriestandard fiir Betriebssysteme.

« einen alphanumerischen Bezeichner, der dem Industriestandard fiir Universal Uni-
que Identifier (UUIDs, universelle eindeutige Bezeichner) entspricht. UUIDs verwen-
den mathematische Verfahren um zu garantieren, dass sie nur ein einziges Mal in
der Welt vorkommen. Sie werden nicht nur zur Identifikation von Benutzer- und
Gruppen-Accounts verwendet, sondern kdnnen sich auf alles beziehen, was ein ein-
deutiges Etikett benotigt.

Falls Sie eine dieser vier Bezeichnungen angeben, kann lhnen TinkerTool System dabei
helfen, die anderen drei Punkte herauszufinden. Dies kann zum Beispiel dann hilfreich
sein, wenn das Betriebssystem in einer internen Protokollmeldung auf ein ,,Problem mit
Benutzer 502 hinweist und Sie herausfinden miissen, um welchen Benutzer es sich dabei
handelt.

Eine Gibereinstimmende Identifikation kann manchmal sowohl fiir einen Benutzer als auch
fiir eine Gruppe verwendet werden, auch wenn es sich dabei um vollig verschiedene Ob-
jekte handelt. Deshalb miissen Sie angeben, nach welcher Art von Account Sie suchen.
Fiir UUIDs ist dies allerdings nicht notig, da diese ja grundsétzlich einzigartig sind. Ac-
counts sind moglicherweise nicht nur auf Threm Mac gespeichert, sondern Ihr Netzwerk
konnte eine oder mehrere Datenbanken fiir Accounts bereitstellen, die fiir alle Computer
im Netz gelten. Ein Server, der solch eine zentrale Account-Datenbank beherbergt, stellt
einen sogenannten Verzeichnisdienst zur Verfiigung.

1. Offnen Sie den Unterpunkt ID-Finder auf der Einstellungskarte ACL-Rechte.

2. Geben Sie Daten in das Feld Entweder Account-Namen, vollen Namen, POSIX-Bezeichner
oder UUID angeben ein.

3. Wahlen Sie entweder Benutzer oder Gruppe, falls Sie keine UUID angegeben haben.

4. Wenn lhr Mac dazu eingerichtet ist, auf einen Verzeichnisdienst im Netz zuzugrei-
fen, kdnnte die Suche einige Tausend Accounts betreffen und dabei sehr viel Netz-
werkdatenverkehr verursachen. Sie konnen wihlen, ob Sie eine Erschopfende Suche
tber alle Eintrage auf allen Verzeichnisdienstservern zulassen mochten, oder ob die
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ACL-Rechte y
- - N < ID-Finder

Account: ner

Entweder Account-Namen, vollen Namen, POSIX-Bezeichner oder UUID angeben:

_nearbyd
O Benutzer Gruppe (Bei Suche nach UUID keine Auswahl notig.)

Erschipfende Suche
(Bei Nutzung von Netzverzeichnisdiensten nicht empfohlen)

Ergebnis: ‘

w—nearbyd” wurde als Name eines Benutzers interpretiert.
Benutzer Account ,_nearbyd®, voller Name: Proximity and Ranging Daemon

POSIX-Bezeichner: 268
UUID: FFFFEEEE-DDDD-CCCC-BBBB-AAAAD000010C

Abbildung 3.32: ID-Finder
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Suche sich auf Accounts beschranken soll, die aktiv auf dem lokalen Mac genutzt
wurden. (Eine nicht erschopfende Suche beriicksichtigt in der Regel immer noch
Accounts von fernen Verzeichnisdiensten, falls das System vor kurzem mit diesen
Accounts gearbeitet hat.)

5. Betatigen Sie die Eingabetaste.

Das Ergebnis der Suche wird in der Box Ergebnis angezeigt.

3.5 Die Einstellungskarte Installationsmedien

3.5.1 Betriebssysteminstallation

Seit Sommer 2011 liefert Apple seine Betriebssysteme nur noch als Download von Installations-
Apps aus dem App Store aus, oder zusammen mit neuen Macs. Das heift, es gibt kein mate-
rielles Medium mit einer Kopie des Betriebssystems mehr, das im Notfall verwendet wer-
den konnte, falls die laufende Kopie des Betriebssystems auf Ihrem Computer beschadigt
oder gel6scht wird. Es gibt nur ein kleines Mini-Betriebssystem fiir Notfélle, das in einem
Wiederherstellungs-Volume gespeichert ist, das parallel fiir jede macOS-Installation auf 1h-
rem Mac und fiir jede Time Machine-Zielplatte angelegt wurde. Neue Macs mit Apple-
Chips enthalten dariiberhinaus noch ein weiteres Notfall-Wiederherstellungssystem, das
in einem normalerweise nicht erreichbaren Teil des Flash-Speichers abgelegt ist und sich
dhnlich wie Firmware verhalt. Jedes Wiederherstellungssystem erlaubt es, ein Exemplar
des vollstdndigen Betriebssystems erneut aus dem Internet herunterzuladen wenn Sie es
verloren haben. Abhédngig von der Geschwindigkeit Ihrer Internet-Leitung kann ein voller
Download allerdings mehr als 4 Stunden Zeit benétigen. In Féllen, in denen alle Laufwerke
Ihres Mac geloscht wurden oder anderweitig unbrauchbar sind, kdnnen Sie das Wieder-
herstellungssystem auch tber eine NetBoot-Funktion laden, so dass auch das Notsystem
selbst direkt von einem Internet-Server von Apple geladen wird.

Alle diese Notfall-Verfahren helfen nicht, wenn Sie ein neues Betriebssystem auf einem
Mac installieren missen, der keine Internet-Verbindung hat, bzw. aus Sicherheitsgriin-
den keine haben darf. Fiir solche Falle bieten alle Mac-Betriebssysteme seit OS X 10.9 oder
hoher eine Funktion an, um ein selbstandiges Installationsmedium zu erstellen. Solche ein
Medium verhélt sich wie eine klassische Betriebssystem-DVD: Der Computer kann damit
gestartet werden und Sie kdnnen ein vollstandiges Exemplar des Betriebssystem instal-
lieren, ohne dass eine Internet-Verbindung erforderlich ist. Das Medium kann auch das
Wiederherstellungssystem komplett ersetzen: Alle Komponenten des Wiederherstellungs-
systems sind enthalten, so dass Sie zum Beispiel das Festplattendienstprogramm, Termi-
nal, oder Time Machine zu Wartungszwecken nutzen kdnnen, wenn das Hauptsystem
nicht mehr ordnungsgemaf arbeitet.

TinkerTool System fiihrt Sie durch den Prozess der Erstellung eines macOS-Installationsmediums.
Ein startbarer Installer kann mit wenigen Mausklicks erstellt werden.

3.5.2 Notwendige Voraussetzungen

Sie benotigen zusatzliche Software und Hardware um ein macOS-Installationsmedium
anzulegen. Die folgenden Dinge sind erforderlich:

« ein Installationsprogramm fiir das Betriebssystem, das Sie verwenden mochten, her-
untergeladen aus dem Mac App Store. Jeder Betriebssystem-Installer fiir OS X oder
macOS, Version 10.9 oder hdher kann verwendet werden. Falls Sie eine Installations-
App zwischen Version 10.9 und 10.11 aus dem App Store in der Vergangenheit her-
untergeladen haben, konnen Sie diese so oft Sie mdchten tiber die Seite Gekauft
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erneut herunterladen, wenn Sie die Daten Ihres Apple-Accounts im Programm App
Store anzeigen lassen. Ab macOS 10.12.4 sind die Installationsprogramme frei er-
héltlich geworden und werden nicht mehr als vorheriger Kauf angezeigt, aber es ist
nicht moglich, nach etwas anderem als der aktuellen Version im App Store zu su-
chen. Falls Sie an einem Installer zwischen Version 10.12.4 und der neuesten Version
interessiert sind, 6ffnen Sie Apples Webseite fiir Support und suchen Sie dort nach
dem Namen des Betriebssystems, z.B. ,Upgrade auf macOS High Sierra“. Sie soll-
ten eine Webseite finden, die einen Link auf einen versteckten Eintrag im App Store,
bzw. auf dem Apple Software-Update-Server enthalt, der das entsprechende Instal-
lationsprogramm anbietet. Bei bestimmten Macintosh-Modellen kann Apple jedoch
eine Anforderung zum Herunterladen ablehnen, wenn erkannt wird, dass auf lhrem
Mac ein Betriebssystem mit hoherer Versionsnummer zum Einsatz kommen kénn-
te. Auflerdem konnen Sie versuchen, Installationsprogramme direkt in TinkerTool
System herunterzuladen (siehe unten).

« ein plattenartiges Massenspeichergerat, das von macOS unterstiitzt wird, das eine
Kapazitdt von 8 GibiByte oder mehr hat. (Neuere Versionen von macOS bendtigen
mehr als 8 GibiByte Speicher. TinkerTool System weist Sie darauf hin, falls erforder-
lich.) Ein USB-Flash-Laufwerk (,,USB stick“) kommt tblicherweise zum Einsatz. Sie
kénnen zum Beispiel aber auch ein externes Plattenlaufwerk oder eine SSD einset-
zen. Beachten Sie, dass das Laufwerk vollstdndig geldscht werden kann, wenn das
Installationssystem angelegt wird.

Auch wenn das Ziel-Volume waéhrend der Erstellung des Mediums geléscht und als
HFS+ neu formatiert wird, lehnen die neuesten Versionen von Apples Installations-
programmen Speichergeradte generell auch im Vorhinein ab, wenn Partitionen oder
Dateisysteme nicht bestimmte Regeln einhalten. TinkerTool System wurde entspre-
chend angepasst und schldgt nur noch Volumes mit HFS+ als mogliche Zielplatten
vor.

Falls macOS oder TinkerTool System Probleme haben, ein externes Speichergerdt zu er-
kennen, das als Installationsmedium verwendet werden soll, I6schen Sie das Geréat zuerst
und legen Sie ein leeres HFS+-Dateisystem an:

1. Starten Sie das Festplattendienstprogramm.

2. Stellen Sie sicher, dass der Punkt Darstellung > Alle Gerate einblenden eingeschaltet
ist.

3. Wabhlen Sie das Gerét in der Seitenleiste des Festplattendienstprogramms aus.
4. Driicken Sie den Knopf Loschen in der Symbolleiste.

5. Wahlen Sie Format: Mac OS Extended (Journaled) und Schema: GUID-Partitionstabelle
aus und geben Sie einen Namen lhrer Wahl an.

6. Driicken Sie den Knopf Loschen.

Nachdem das Gerat geloscht wurde, werden macOS und TinkerTool System es als Zielme-
dium akzeptieren.
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Einige wenige Betriebssystem-Installationsprogramme, die vom App Store herunter-
geladen wurden, konnen unvollstiandig sein. In solch einem Fall ist die Installations-
App nur eine Hiille, die nicht das vollstdndige Betriebssystem enthélt, sondern nur
Informationen, wie die fehlenden Teile bei Bedarf intern von Apple heruntergeladen
werden kénnen, wenn diese gebraucht werden. Leider ist es mit solch einem unvoll-
standigen Installationsprogramm nicht moglich, ein Installationsmedium zu erstel-
len. TinkerTool System erkennt dies korrekt und zeigt in diesem Fall eine entsprechen-
de Warnung an. Der App Store kann pro Kunde und pro macOS-Version entscheiden,
ob er ein vollstandiges oder unvollstandiges Installationspaket fiir das Betriebssystem
ausliefert.

3.5.3 Herunterladen von Installationsprogrammen ohne den App Store

Falls Sie Probleme haben, den richtigen Installer aus dem App Store zu beziehen, kon-
nen Sie macOS den Befehl geben, automatisch ein bestimmtes Installationsprogramm zu
finden und es herunterzuladen:

1. Offnen Sie die Einstellungskarte Installations-Medien.
2. Betdtigen Sie den Knopf Installer-App von Apple laden ....

3. Wahlen Sie im Dialogfenster einen Installer aus der Tabelle der verfiigbaren Apps aus
und klicken Sie auf den Knopf Download starten.

4. TinkerTool System sendet nun eine Anforderung an Apple, das Installationsprogramm
zu finden und herunterzuladen. Sie werden entsprechende Statusmeldungen im Fens-
ter zum Herunterladen sehen. Aus technischen Griinden kénnen einige dieser Mel-
dungen in englischer Sprache erscheinen. Der Vorgang kann jederzeit durch Driicken
des Stopp-Knopfes abgebrochen werden.

In der Regel werden Ihnen keine Systemversionen angeboten, die auf lhrem Mac nicht
laufen wiirden. Sie kénnen also mit einem neuen Mac kein zu altes Betriebssystem
herunterladen, das mit diesem nicht kompatibel ware. Je nach Baureihe des gerade
genutzten Macintosh erhalten Sie also unterschiedliche Ergebnisse in der Liste.

Wir kénnen nicht vorhersagen, welche Installer-Versionen Apple in Ihrer Region und
fiir lhren jeweiligen Mac anbietet. Die verfiigbaren Versionen kdnnen sich ohne vor-
herige Ankiindigung jede Minute dndern.

Abhangig von der Geschwindigkeit lhrer Internet-Leitung, kann das Herunterladen meh-
rere Stunden bendtigen. Nachdem das Herunterladen erfolgreich abgeschlossen wurde,
werden Sie das Installationsprogramm im Hauptordner Programme finden, der von Tin-
kerTool System automatisch ge6ffnet wird. Falls Sie den Download-Vorgang stoppen, kann
sich macOS dazu entscheiden, das Herunterladen im Hintergrund fortzusetzen. TinkerTool
System hat darauf keinen Einfluss.

3.5.4 Herunterladen von IPSW-Dateien

Neben den Installationsprogrammen stellt Apple fiir Macintosh mit Apple-Chips noch eine
weitere Art von Dateien bereit, mit denen es moglich ist, den Computer neu zu installieren.
Aus historischen Griinden wird diese Technik IPSW-Datei (iPhone Software) genannt. In
einer einzelnen Datei ist dabei sowohl das Betriebssystem als auch die Firmware des Mac
enthalten. Solche eine Datei kann flir zwei verschiedene Anwendungen genutzt werden:
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« Sie konnen damit einen Macintosh mit Apple-Chip komplett |6schen und auf einen
wohldefinierten, ,leeren Werkszustand“ bringen. Die Benutzerdaten werden ent-
fernt, Firmware und Betriebssystem werden ersetzt. Ein Mac mit beschadigter Firm-
ware oder ein Gerat, bei dem samtliche Recovery-Systeme zerstort wurden, kann
auf diese Weise wieder repariert werden. Zum Einspielen der IPSW-Datei muss der
Mac in den sogenannten DFU-Modus (Device Firmware Update) gebracht werden. Sie
benotigen hierzu einen zweiten Mac, ein passendes Verbindungskabel, sowie die
Software Apple Configurator Version 2 oder hoher, die von Apple kostenlos erhiltlich
ist.

« Sie kdénnen eine komplett leere Virtuelle Maschine wahrend ihrer Ersteinrichtung
mit der notwendigen Firmware und Betriebssystem-Software bestiicken. Die Hypervisor-
Software zum Betrieb der Virtuellen Maschine muss dabei die Funktion anbieten,
eine Installation per IPSW zu ermdglichen.

Klicken Sie auf den Knopf IPSW-Datei von Apple herunterladen ... um tber das Internet
die Liste von IPSW-Dateien abzurufen, die Apple im Moment anbietet. Diese Liste kann
sich jederzeit ohne Ankiindigung dndern. Sie finden in der Tabelle

« die Macintosh-Baureihe, fiir die eine IPSW-Datei angeboten wird,
« die Versionsnummer des Betriebssystems,

« die Build-Nummer des Betriebssystems.

Nach Auswéhlen einer Tabellenzeile und Anklicken von Ausgewahlte Datei herunterladen
wird der Download gestartet. Der Vorgang kann einige Zeit in Anspruch nehmen, da et-
wa 12 GByte Daten libertragen werden miissen. Nach dem Herunterladen wird die Datei
automatisch in lhren persdnlichen Downloads-Ordner abgelegt.

Auch wenn mehrere Eintrage fiir die verschiedenen Macintosh-Baureihen in der Liste
der IPSW-Dateien enthalten sind, muss das nicht bedeuten, dass Sie fiir jedes Modell
tatsachlich eine andere Datei brauchen. In vielen Fallen kann eine einzelne Datei auch
fuir weitere oder sogar alle Baureihen verwendet werden.

Das Verwenden von Apple Configurator oder eines Hypervisors geht tiber die Funktion
von TinkerTool System hinaus. Der Umgang mit der IPSW-Datei wird deshalb nicht in
diesem Handbuch beschrieben.

3.5.5 Anlegen des Installationsmediums

Um die selbstdandige Installationsplatte zu erzeugen, fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie die Einstellungskarte Installations-Medien.

2. Ziehen Sie das Symbol der Installations-App fiir OS X oder macOS, vom Finder in das
Feld Installer-App. Sie kdnnen auch den Knopf [..] driicken, um zur App zu navigieren
oder auf die weifle Flache klicken und den UNIX-Pfad des Objektes eingeben.

3. Verwenden Sie das Klappmeni Speichermedium, um das Zielgerat auszuwahlen.

4. Driicken Sie den Knopf Starten ....
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Warnung: Das Volume, das als Installationsmedium ausgewahlt wurde,
wird vollstandig geldscht. Sie sollten nicht davon ausgehen, dass andere Volumes oder
Partitionen auf dem gleichen Gerat unberiihrt bleiben. Im schlimmsten Fall kdnnten
diese auch entfernt werden, falls Apples Installationsprogramm Anderungen am Par-
titionsschema vornehmen muss. Um Missverstandnisse zu vermeiden, ist es emp-
fehlenswert, ein Installationsmedium zu verwenden, das nur ein einzelnes Volume
enthalt.

Ak . .
0 FJ Installationsmedien Y ?
macO0S-Installationsmedien erzeugen

Falls du eine Installer-App fur macOS aus dem App Store hast, kannst du sie verwenden, um eine selbstandige
Installationsplatte fir das jeweilige Betriebssystem auf einem externen Speichermedium zu erstellen, z.B. einem USB-Stick.
Dieses Medium kann dazu genutzt werden, macOS ohne laufende Viorgangerversion zu installieren. Es kann auch als
Wiederherstellungssystem dienen.

Installer-App (OS X oder macOS, 10.9 oder haher): macOS 14.6 (23G80)
macOS Sonoma installieren

~

Installer-App von Apple laden ...

IPSW-Datei von Apple herunterladen ...

IPSW-Dateien kinnen benutzt werden, um Firmware und macQS auf Macs oder Virtuellen Maschinen mit Apple-Chips vollsténdig neu zu
installieren. Apple Configurator 2, bzw. ein kompatibler Hypervisor werden benotigt.

Speichermedium:
ISO-Datei fur Virtuelle Maschinen anlegen

Ein lesbares Volume mit mindestens 8 GiB im Format HFS+ (,Mac OS Extended")
wird benotigt.

Starten ...

Abbildung 3.33: Ein selbstdndiges Installationsmedium fiir das Betriebssystem kann mit
wenigen Mausklicks angelegt werden

Falls TinkerTool System nicht das Gerdt auflistet, das Sie verwenden mochten, lesen Sie
bitte die Anleitung im vorigen Abschnitt.

Das Anlegen der Installationsplatte wird nicht direkt von TinkerTool System gesteuert,
sondern von der Installations-App, die Sie aus dem App Store geladen haben. Aus
diesem Grund kann diese Prozedur leicht unterschiedlich sein, je nach dem, welche
Betriebssystemversion Sie einsetzen.

Wenn Sie einen Prozess zum Anlegen von Medien das erste Mal basierend auf ei-
ner frisch heruntergeladenen Installations-App starten, kann macOS manchmal sei-
ne interne Antivirus-Software XProtect automatisch aktivieren, um den Inhalt des Pro-
gramms zu Uberpriifen. Dies kann eine Verzégerung von mehreren Minuten zu Beginn
des Anlegeprozesses ausldsen, wobei weder macOS noch TinkerTool System Meldun-
gen anzeigen.
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Nicht alle Versionen von macOS erlauben das Anlegen von Installationsmedien tiber
unterschiedliche Prozessorarchitekturen hinweg. Zum Beispiel funktioniert es even-
tuell nicht immer, eine Installations-Disk fiir ein Nur-Intel-Betriebssystem auf einem
Mac mit Apple-Chip zu erzeugen. TinkerTool System informiert Sie automatisch, falls
Sie eine solche ,Uberkreuzerstellung” mit einer macOS-Version versuchen, bei der
Apple das nicht zulasst.

Als Teil des Erzeugungsvorgangs 6ffnet macOS moglicherweise Teile des angelegten Sys-
tems in einem neuen Finder-Fenster, das am Ende der Prozedur erscheint. Das Fenster
kann dazu genutzt werden, das erfolgreiche Anlegen der Platte zu tiberpriifen. Sie konnen
dieses Fenster ohne Bedenken schlieflen und die Platte auswerfen.

3.5.6 Ein Installationsmedium als 1SO-Datei anlegen

Falls Sie das Installationsmedium dazu bendétigen, macOS in einer Virtuellen Maschine
zu installieren, kann der Ablauf dadurch vereinfacht werden, dass Sie nicht eine sepa-
rate Speicherplatte, sondern ein Plattenabbild (Disk Image) anlegen. Alle Hypervisor fiir
Virtuelle Maschinen akzeptieren tiblicherweise eine 1SO-Datei, ein Disk Image, das den
Industrienormen fiir das Mastering von CD-ROMs oder DVDs folgt.

Um solch ein Plattenabbild anzulegen, kreuzen Sie den Punkt 1SO-Datei fiir Virtuelle Ma-
schinen anlegen an, zusatzlich zu den tiblichen Schritten zum Anlegen von Installations-
medien, die wir bereits erwdhnt haben, und geben Sie auerdem ein Ziel fiir die Ausgabe-
datei an, sobald das Programm danach fragt.

TinkerTool System bendtigt voriibergehend den zweifachen empfohlenen Speicher-
platz fiir das Anlegen der 1SO-Datei. Das bedeutet 16 GiB fiir dltere Versionen von
macOS und 32 GiB fiir die neuesten Versionen. Die endgiiltige Ausgabedatei wird au-
tomatisch daraufhin optimiert, so wenig Speicherplatz zu verwenden wie méglich.

3.5.7 Reparieren der Oktober-2019-Ausgabe des Sierra-Installers

Apple hat ein aktualisiertes Exemplar der Installations-App fiir macOS 10.12.6 am 23. Ok-
tober 2019 verdffentlicht. Diese spezielle Version des Programms hat allerdings interne
Fehler, die das automatische Anlegen von Installationsmedien tiblicherweise verhindern.
Apple gibt offiziell an, dass diese App hierzu nicht in der Lage ist.

TinkerTool System kann diese App erkennen und reparieren, so dass sie dennoch dazu ver-
wendet werden kann, Installationsmedien anzulegen. In diesem Fall wird ein Knopf Repa-
rieren ... auf der Einstellungskarte erscheinen. Sie kénnen diesen Knopf betétigen und den
Anweisungen folgen um eine Reparatur durchzufiihren. Danach ist es moglich, das repa-
rierte Exemplar auf normale Weise zum Anlegen von Installationsmedien zu verwenden,
wie es oben beschrieben wurde.

3.5.8 Mangel und Einschrankungen im laufenden Betriebssystem

Ab macOS 13.3 hat Apple dem Betriebssystem neue Sicherheitsfunktionen hinzugefiigt.
Ein Teil dieser Funktionen ist nicht besonders gut durchdacht und entsprechend unaus-
gereift. Apples eigene Installationsprogramme kénnen von macOS falschlicherweise als
unsicher oder beschadigt eingestuft werden. TinkerTool System kennt diesen Konstruk-
tionsfehler und enthalt mehrere Zusatzfunktionen, die die damit zusammenhangenden
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Probleme umgehen kénnen. Das Programm analysiert die Situation genau und zeigt, wenn
ndtig, entsprechende Zusatzschritte beim Erstellen von Installationsmedien an. Beachten
Sie in diesem Zusammenhang Folgendes:

« Wenn die Installations-App, die Sie verwenden, nicht auf dem System-Volume abge-
legt ist, kann es sein, dass TinkerTool System voriibergehend zuséatzlichen Speicher
auf dem System-Volume benétigt. Der zusatzliche Speicherbedarf entspricht der Gro-
f3e des jeweiligen Installers.

» Beim Erstellen eines Installationsmediums kann es bis zu zweimal dazu kommen,
dass der Antiviren-Scanner von macOS TinkerTool System anhalt, um Apples Installa-
tionsprogramm auf mogliche Malware zu untersuchen. Dies stellt sich jeweils nach
auflen hin als langere Pause dar, in der das Programm scheinbar nicht arbeitet. Wenn
Sie wahrend dieser Pause Funktionen zur Anzeige laufender Prozesse aufrufen, kann
es passieren, dass TinkerTool System mit dem Status reagiert nicht gezeigt wird.
Dies ist normal und kein Fehler. Nachdem macOS das Installationsprogramm auf Vi-
ren getestet hat, wird die Arbeit ganz normal fortgesetzt.

« Bei bestimmten Versionen des Installationsprogramms kann macOS anzeigen, dass
das Programm angeblich beschédigt ist und in den Papierkorb geworfen werden soll-
te. Wenn Sie wissen, dass Sie den Installer direkt von Apple heruntergeladen haben,
sollten Sie dies ignorieren.

« Wenn Sie auf einem Mac mit Apple-Chip ein Installationsmedium fiir eine Version
von macOS 10 erstellen mochten, wird Apples Zusatzprogramm Rosetta benotigt,
um den Intel-Code des Installers verarbeiten zu kénnen. macOS erkennt dies auto-
matisch und fiihrt Sie durch eine eventuell nétige Installation.

3.6 Die Einstellungskarte Systemsicherheit

3.6.1 Speicherplatz

In neueren Versionen von macOS kommt es regelmafig zu Verwirrung bei Anwendern,
wie viel Speicherplatz auf einem bestimmten Volume tatséchlich frei und belegt ist. Diese
Verwirrung hat mehrere Ursachen:

1. Programme konnen verschiedene Definitionen von Mafieinheiten bei der Angabe
von Speicherplatz verwenden, ohne dies korrekt zu markieren. So kann 1 Kilobyte je
nach Definition entweder 1.024 Byte oder 1.000 Byte darstellen. Apple hat die Richt-
linien fiir die Angaben von Speicher in den letzten Jahren mehrfach gedandert. Aus-
fuihrliche Hinweise hierzu finden Sie im Kapitel Grundlegende Bedienungshinweise
(Abschnitt 1.3 auf Seite 8), Abschnitt Anzeigen von SpeichergrifSen.

2. Programme konnen den Speicherplatz aus Sicht des Benutzers (Finder) oder aus
technischer Sicht (Festplattendienstprogramm) anzeigen. Der Finder sieht beispiels-
weise Speicherplatz, der fiir die Ablage von Lokalen Time Machine-Schnappschiissen
belegt wird, als frei an. Dies soll dem Benutzer signalisieren, dass der hierfiir ge-
nutzte Speicher bei Bedarf vollautomatisch vom Betriebssystem freigegeben werden
konnte, wenn er fiir etwas anderes bendtigt wird. Manche Programme unterschei-
den ausdriicklich zwischen ,freien“ und ,,verfiigbarem* Speicher, wobei ,verfiigbar*
dann als ,frei plus ldschbar“ definiert ist. Ausfiihrliche Informationen zu lokalen
Time Machine-Schnappschiissen finden Sie im Kapitel Die Einstellungskarte Time
Machine (Abschnitt 2.5 auf Seite 53).
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3. Moderne Dateisysteme konnen spezielle Abbuchungstechniken fiir die Verwaltung
von Speicher verwenden, bei denen Kapazititen mehrfach gezahlt werden, obwohl
sie in Wirklichkeit nur einmal vorhanden sind.

Apples Dateisystem APFS gehort zu diesen modernen Dateisystemen. Es unterstiitzt unter
anderem die folgenden, heute tiblichen Techniken, die zu Verwirrung bei Speicherplatz-
angaben fiihren kdnnen:

« APFS benétigt keine Partitionierung mehr. Innerhalb eines APFS-Speicherbereichs
kénnen mehrere Volumes angelegt werden, ohne dass der Bereich in Partitionen
unterteilt werden muss. (Ein von APFS verwalteter Bereich liegt jedoch selbst in
einer Partition, einem sogenannten APFS-Container, damit er gegeniiber den nicht
von APFS verwalteten Bereichen abgegrenzt werden kann.) Die Volumes im Contai-
ner kénnen sich den Speicherplatz teilen, d.h. freie Blocke miissen nicht fest einem
Volume zugeordnet werden, sondern stehen potenziell jedem der Volumes zur Ver-
fligung. Daraus ergibt sich, dass der freie Speicher nun mehrfach gezahlt wird, von
jedem Volume, der ihn nutzt. Betrachten Sie einen APFS-Container mit 250 GB, der
4 Volumes enthélt: Wir haben nun 4 Volumes a 250 GB, also scheinbar 1.000 GB, ob-
wohl real nur 250 GB vorhanden sind. Die Kapazitat wird iiberbucht, was erst dann
einen Konflikt auslost, wenn jedes Volume tatsachlich sein zugewiesenes Maximum
nutzen wiirde.

» APFS unterstiitzt eine Schnappschussfunktion. Auf Wunsch kann sich das Dateisys-
tem seinen Zustand zu einem bestimmten Zeitpunkt tiber das ganze Volume hinweg
»merken®“. Auf Knopfdruck kann dieser Zustand innerhalb von Sekunden wiederher-
gestellt werden. Es kdnnen beliebig viele dieser ,eingefrorenen“ Zustdnde angelegt
werden, so lange noch freie Kapazitat vorhanden ist, um die jeweils alte und ak-
tuelle Version aller Daten zu speichern. Technisch funktioniert die Schnappschuss-
funktion so, dass geldschte oder tiberschriebene Versionen von Datenblocken nicht
mehr wirklich verworfen werden, sondern in ihrer fritheren Fassung gespeichert
bleiben. Beachten Sie, dass der hierfiir verbrauchte Speicher nicht auf der Dateiebe-
ne sichtbar wird. Ein Volume verbraucht auf diese Weise mehr Platz als die Summe
aller seiner momentan gespeicherten Dateien. Moderne Datensicherungsprogram-
me verwenden Ublicherweise Schnappschiisse.

Wenn ein Volume APFS nutzt, kann daher die Frage nach freiem Speicherplatz moglicher-
weise gar nicht mehr so einfach beantwortet werden.

TinkerTool System kann die verschiedenen Sichten auf Speicherplatz, die von macOS un-
terstiitzt werden, fiir jedes Volume anzeigen:

1. Offnen Sie den Unterpunkt Speicherplatz auf der Einstellungskarte Systemsicher-
heit.

2. Wahlen Sie das gewiinschte Volume mit dem Aufklappmeni Volume aus.

Das System-Volume ist intern in einen Nur-Lese-Teil, einen Schreib-/Lese-Teil und ei-
nen gerade laufenden, versiegelten Volume-Schnappschuss aufgespalten. Dies wird in
der Regel von macOS verborgen und alle drei Volumes teilen sich den gleichen Spei-
cherplatz, so dass sie nur als einzelnes Volume im Aufklappmenti prasentiert werden.

Die verschiedenen Definitionen von belegten und freiem Speicher werden nun in einer Ta-
belle dargestellt, ebenso wird die physische Gesamtkapazitdt genannt. Unterhalb der Ta-
belle finden Sie bei Verwendung von APFS einen entsprechenden Warnhinweis. Beachten
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in) < Sysltemsmherhelt N
Speicherplatz

Speicherplatz auf Volumes bestimmen

In modernen Dateisystemen ist es schwierig, freien Speicher zu bestimmen oder sogar zu definieren. Verwende diese
Funktion, um die verschiedenen Angaben von Speicherplatz einzuschatzen, die macOS nutzt.

Volume: Macintosh HD (] [

(494,4 GB Kapazitat)

belegt frei
Tatsiichlicher Speicherplatz 979 GB (20 %)  396,5 GB (80 %)
Programmen zugestandener Platz 110,3 GB (22 %) 384,1GB (78 %)
Platz nach Bereinigung 90,7 GB (18 %) 403,7 GB (82 %)

Diese Volume benutzt APFS, so dass es Speicherplatz mit anderen Volumes im gleichen Container gemeinsam nutzen
kann. Freier Platz kann mehrfach gezahlt werden. Die Kapazitdt kann liberbucht sein, d.h. Volumes kénnen scheinbar
mehr Platz bieten als tatsachlich verfligbar ist.

Dienste einblenden, die l6schbaren Speicher freigeben

Abbildung 3.34: Freier Speicherplatz kann bei modernen Dateisystemen unterschiedlich
definiert sein

Sie beim Vergleich mit anderen Programmen, dass die korrekte Mafleinheit fiir die Anzeige
von Speicher wie gewiinscht in TinkerTool System eingestellt ist, siehe auch Grundlegende
Bedienungshinweise (Abschnitt 1.3 auf Seite 8), Abschnitt Anzeigen von SpeichergrifSen.

o Tatsdchlicher Speicherplatz ist der physische Speicher, der auf dem Volume zur Nut-
zung abgebucht ist.

« Programmen zugestandener Platz ist der Speicher, der fiir normale Anwenderpro-
gramme uneingeschrankt zur Verfligung steht. Aus Sicherheitsgriinden wird fiir das
Betriebssystem selbst eine gewisse Reserve einkalkuliert.

« Platz nach Bereinigung ist Speicher, der zur Verfiigung stehen wiirde, wenn das
Betriebssystem gezwungen wird, ,unwichtige“ Daten automatisch zu l6schen, um
auf diese Weise mehr tatsachlichen Speicherplatz zuriickzugewinnen. Die Differenz
zwischen physisch freiem und unbereinigt freiem Speicher wird von Apple ldschba-
rer Speicher genannt. Was darunter konkret zu verstehen ist, kann je nach System-
version verschieden sein. Es kann sich zum Beispiel um Mediendateien fiir bereits
abgespielte Leihfilme handeln, die jederzeit aus der Cloud wieder heruntergeladen
werden konnten, oder um Lokale APFS-Schnappschiisse, die von Time Machine an-
gelegt wurden.

Was Apple unter ,Bereinigung“ versteht, um den léschbaren Speicher wiederzuge-
winnen, ist nicht genau definiert.

Sie konnen sich allerdings tiber den Knopf Dienste einblenden, die l6schbaren Speicher
freigeben die Liste derjenigen Systemdienste anzeigen lassen, die sich im Moment bei
macOS angemeldet haben, um bei Bedarf [6schbaren Plattenplatz freigeben zu konnen.
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3.6.2 Programmintegritit

Auf der Einstellungskarte Programme (Abschnitt 3.3 auf Seite 172) haben Sie bereits den
Punkt Sicherheitspriifung kennengelernt, mit dem verschiedene Aspekte eines Programms
unter Sicherheitsgesichtspunkten untersucht werden konnten.

Auf der Einstellungskarte Systemsicherheit kénnen Sie einen bestimmten Teil dieser Prii-
fung, ndmlich denjenigen, der auf der digitalen Versiegelung von Programmcode (Codesig-
ning) beruht, flr eine grofle Zahl von Programmen gleichzeitig durchfiihren, z.B. fiir das
gesamte System-Volume. Hiermit ist es moglich, die gesamte Sicherheitssituation eines
Computers schnell einzuschitzen.

Die Priifung beriicksichtigt die folgenden Punkte:

« Ist jedes Programm digital versiegelt und erfiillt die Versiegelung die Sicherheitsan-
forderungen des gerade laufenden Betriebssystems?

« Ist irgendein Programm nach seiner Versiegelung verandert worden?

« Ist jedes Siegel vertrauenswiirdig?

Diese Massenpriifung ist auf Programme fiir die grafische Oberflache beschrankt. Sie
kdnnen im Rahmen einer solchen Priiflaufs keinen ausfiithrbaren Code fiir die Befehls-
zeile, oder andere versiegelte Komponenten, wie z.B. Disk Images, prifen.

Systemsicherheit
e M ¢ Dystemsichert Yo ?
Programmintegritat

Integritat von Programmen priifen
Oberster Ordner zur Prifung:

#— Programme

Du kannst eine Massentiberprifung fir alle Programme in einem Ordner oder auf einem ganzen Volume laufen lassen,
um sicherzustellen, dass alle Dateien intakt sind und von einer Quelle stammen, der Apple traut. Die Ergebnisse basieren
auf digitalen Siegeln, die mit der Codesigning-Technik von macOS verarbeitet werden.

Priifen

Hinweis: Automatisch erzeugten Programmen wie Automator-Arbeitsabldufen oder Anzeigen von Druckerwarteschlangen wird niemals
vertraut. Dies ist normal und schlieBt auch deren Schablonen-Apps mit ein.

Abbildung 3.35: Alle Programme des Systems konnen auf Wunsch tiberpriift werden

1. Offnen Sie den Unterpunkt Programmintegritit auf der Einstellungskarte System-
sicherheit.
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2. Ziehen Sie den Ordner mit den Programmen, die Sie priifen mochten, aus dem Finder
in das Feld Oberster Ordner zur Prifung. Sie kdnnen auch den Knopf [..] driicken,
um zum Ordner zu navigieren oder auf die weif8e Flache klicken und den UNIX-Pfad
des Objektes eingeben.

3. Driicken Sie den Knopf Priifen.

Sie kdnnen nicht nur einen Ordner, sondern auch ein ganzes Volume zur Priifung auswah-
len. Die Massenpriifung wird automatisch auf ein einzelnes Volume begrenzt, auch wenn
es Verweise auf andere Volumes enthilt.

Die Priifung kann sehr lange Zeit bendtigen, je nach dem, wie viele Programme enthalten
und wie grof} diese sind. Besonders grofle Programme, wie z.B. Xcode oder aufwéndige
Computerspiele konnen die Priifung stark verzégern. Wahrend die Massenpriifung lauft,
kénnen Sie den Knopf Stopp im Wartefenster betdtigen, um die Priifung abzubrechen.

Aus technischen Griinden kdnnen angefangene Priifvorgdnge nicht in allen Fallen so-
fort beendet werden, wenn Sie den Stopp-Knopf driicken. TinkerTool System fiihrt
angefangene Priifungen moglicherweise noch im Hintergrund zu Ende, was den Mac
noch fir einige Zeit belasten kann, verwirft aber dann die Ergebnisse. Um laufende
Priifungen wirklich sofort abzubrechen, missen Sie das Programm nach Driicken von
Stopp beenden.

Nach dem Ende aller Priifungsschritte wird das Endergebnis in einer Tabelle angezeigt.
Es werden alle Programme mit Namen aufgelistet und die oben genannten Aspekte der
Prifung in den hinteren drei Spalten mit Symbolen gekennzeichnet:

« Versiegelt: das Programm ist mit Apples Codesigning-Technik versiegelt

o Intakt: das Siegel ist nicht gebrochen, d.h. alle Komponenten des Programms sind
unverandert. Es wurde auch nichts hinzugefiigt oder entfernt. Die Anforderungen
des laufenden Betriebssystems an das Siegel werden eingehalten.

« Vertrauenswiirdig: Das Siegel wurde von einer Partei unterzeichnet, der Apple im
Moment vertraut.

Als Symbole werden verwendet:

« griiner Punkt: die Priifung wurde bestanden
« rotes Kreuz: die Priifung wurde nicht bestanden

o leeres Feld: die Prifung konnte nicht durchgefiihrt werden

Wenn Sie eine Zeile der Ergebnistabelle auswéhlen, werden Details iiber das Programm
und die Priifung angezeigt. Uber das Lupensymbol kénnen Sie das jeweilige Programm
im Finder anzeigen lassen. Die Zeile Entdecktes Problem gibt bei einem Fehlschlag der
Priifung an, welche Ursache dazu gefiihrt hat, dass die Priifung nicht bestanden wurde.
Sie konnen fir das ausgewahlte Programm auch den Knopf Schlieffen und volle Sicher-
heitspriifung fiir gewéhltes Programm durchfiihren driicken, um das Programm automa-
tisch auf der Karte Programme (Abschnitt 3.3 auf Seite 172) zu 6ffnen und dort ausfiihrlich
priifen zu lassen.

Durch Anklicken des Knopfes Textbericht konnen Sie eine Kopie der Ergebnistabelle in
Textform erhalten. Der Bericht kann ausgedruckt werden oder Sie kénnen ihn im Rich Text
Format in eine Textdatei exportieren.
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Programme, die automatisch vom Betriebssystem erzeugt wurden und nicht von
einem Software-Entwickler werden grundsatzlich nicht als vertrauenswiirdig einge-
stuft. Dazu gehoren unter anderem Arbeitsablaufe, die mit Automator erstellt wur-
den, Programme zur Anzeige von Druckerwarteschlangen, aber auch deren jeweils
zugehorige Schablonenprogramme, aus denen macOS bei Bedarf die konkreten Pro-
gramme erstellt. Dieses Verhalten ist normal und kein Grund zur Besorgnis.

3.6.3 Systemprotokoll auf verdachtige Benutzeraktivitat priifen

Um die Sicherheit eines Mac zu gewibhrleisten, der 6ffentlich zugreifbar ist, kann es hilf-
reich sein, das Systemprotokoll automatisch auf Eintrage durchsuchen zu lassen, die sich
auf das Identifizieren von Benutzern oder das Freischalten privilegierter Vorgdnge bezie-
hen. Tritt hier eine Haufung ungewdhnlich vieler Fehlschldge (beispielsweise die Eingabe
von falschen Kennworten) auf, ist zu vermuten, dass Einbruchsversuche auf dem Compu-
ter stattgefunden haben. Offentlich zugreifbar kann hierbei heien, dass sich Tastatur und
Bildschirm (in der klassischen Datentechnik Konsole genannt) nicht an einem tberwach-
ten Ort befinden, z.B. in einem Arbeitsraum einer Schule. Es kann aber genauso heiRen,
dass geschiitzte Dienste, fiir die eine Anmeldung eines Benutzers erforderlich ist, aus dem
lokalen Netzwerk oder aus dem Internet erreichbar sind.

TinkerTool System kann das vorhandene Systemprotokoll beziiglich der folgenden Vorgén-
ge auswerten:

« erfolgreiche und fehlgeschlagene Anmeldung am Anmeldeschirm von macOS,

« erfolgreiche und fehlgeschlagene Anmeldung im Sperrbildschirm, d.h. nach dem Be-
enden des Bildschirmschoners oder nach dem Ruhezustand,

« alle erfolglosen Versuche, einen privilegierten Vorgang genehmigen zu lassen, so-
wohl lokal, als auch bei Zugriff iiber einen Netzwerkdienst.

Diese Liste erhebt keinen Anspruch auf Vollstandigkeit. Wie lange Eintrdge im Sys-
temprotokoll gespeichert bleiben, ist nicht vorhersagbar. Dies hangt von der jewei-
ligen Betriebssystemversion, individuellen Einstellungen, der Verwendung von War-
tungsfunktionen und dem vorhandenen Speicherplatz ab. Anmeldungen bei Filevault
finden aufierhalb von macOS statt und sind deshalb in der Regel nicht im Protokoll
enthalten.

Um die Auswertung zu starten, wahlen Sie bei Suche nach den gewiinschten Punkt aus
und driicken Sie dann auf den Knopf Priifen. Die Suche kann einige Zeit in Anspruch neh-
men, je nach dem wie grof? das vorhandene Protokoll ist. Das Ergebnis wird in einem
herausgleitenden Fenster dargestellt.

« Bei der Auswertung der Daten zu Konsole und Sperrbildschirm werden erfolgreiche
Anmeldevorgdnge mit einer griinen Markierung hinterlegt, fehlgeschlagene mit ei-
ner roten Markierung.

« Bei der Auswertung zur Genehmigung privilegierter Vorginge beziehen sich alle auf-
gelisteten Eintrage auf Fehlschlage.

Die Ubersichten werden durch Originalausziige aus dem Systemprotokoll gebildet. Sie ent-
halten deshalb in der Regel Eintrdge in englischer Sprache, die von der jeweiligen macOS-
Version abhangen.
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in) Systemsicherheit y 2
Protokoll priifen

Einfache Inspektion des Protokolls auf Benutzeraktivitat

Der vorhandene Zeitraum des macOS-Systemprotokolls kann auf Eintrage zu bestimmten Benutzeraktivitaten
Uberprift werden.

Suche nach:

© Alle Anmeldungen an der Konsole und im Sperrschirm

Fehlgeschlagene Genehmigungen fir Benutzer

Priifen

Abbildung 3.36: Das Systemprotokoll ldsst sich auswerten, um mogliche Einbruchsversu-
che zu erkennen

3.7 Die Einstellungskarte APFS

3.7.1 Uberblick iiber APFS-Volumes

Wie bereits im vorigen Kapitel (Abschnitt 3.6 auf Seite 216) erldutert, verwendet Apples Da-
teisystem APFS (Apple File System) moderne Techniken zur Organisation von Speicherplatz,
die auf den ersten Blick verwirrend sein kénnen.

Der Unterpunkt Uberblick auf der Einstellungskarte APFS versucht, die einzelnen Objekte,
die im Rahmen der verschiedenen APFS-Techniken auf den Festplatten angelegt wurden,
aus Sichtihrer hierarchischen Beziehungen untereinander darzustellen und zeigt eine voll-
standige Liste aller APFS-Datenstrukturen auf allen Datentrdgern, die im Moment an den
Mac angeschlossen sind. Mithilfe der Aufdeckungsdreiecke in der Spalte Objekt kénnen
Sie die einzelnen Elemente aufklappen und deren Bestandteile einsehen. Es werden die
folgenden Begriffe verwendet:

» APFS-Container sind die physischen Abschnitte auf Festplatten oder SSDs, welche
die ,Zonen“ des Speichermediums markieren, in denen APFS aktiv ist.

« Physische Datentrager befinden sich eine Ebene unterhalb in der Hierarchie, denn
ein APFS-Container kann sich tiber mehrere physische Speichereinheiten erstrecken.
Im Standardfall befindet sich ein APFS-Container auf einer einzelnen Platte. Er konn-
te aber auch mehrere Platten eines Software-RAIDs verwenden, oder er kdnnte auf
einem Fusion Drive abgelegt sein, einem Verbund aus einer SSD und einer mechani-
schen Festplatte.

« APFS-Volume-Gruppen stellen eine Méglichkeit dar, um mehrere Volumes aus dem
gleichen Container zu einer einzelnen Einheit zusammenzufassen. APFS-Volume-
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Gruppen sind in der Lage, eine Funktion namens Firmlink bereitzustellen, was bedeu-
tet, dass ein und dieselbe Datei mehrfach auf verschiedenen Volumes dieser Gruppe
auftauchen kann, obwohl sie tatsdchlich nur ein einziges Mal gespeichert ist.

» APFS-Volumes erscheinen als getrennte Einheiten, die klassische Plattenlaufwerke
simulieren. Partitionen werden von APFS-Volumes nicht bendtigt. Sie konnen zur
Laufzeit hinzugefiigt oder entfernt werden, ohne dass das Betriebssystem angehal-
ten werden muss. Volumes innerhalb desselben Containers teilen sich den gleichen
physischen Speicherplatz, so dass jedem Volume aus seiner Sicht der gesamte Con-
tainer zur Verfiigung steht. Dies heifdt allerdings, dass der gleiche belegte oder freie
Speicherplatz mehrfach gezahlt werden kann. Beispielsweise stellt ein Container mit
1 TB, der 4 Volumes enthalt, virtuell 4 TB an Speicher bereit, obwohl nur 1 TB tat-
sachlich verfligbar ist. Um Konkurrenzsituationen zwischen Volumes des gleichen
Containers zu vermeiden, ist es moglich, fiir ein Volume reservierten Speicher zu de-
finieren, d.h. ein Minimum an physischem Speicherplatz, der garantiert immer fiir
dieses Volume verfiigbar bleibt, oder kontingentierten Speicher, ein Maximum an phy-
sischem Platz, der genutzt werden darf, selbst wenn mehr im Container zur Verfu-
gung steht.

APFS R
ece @ < Uberblick AN

Uberblick iiber alle APFS-Volumes

SpeichergriBen auf APFS-Volumes kidnnen schwierig zu verstehen sein. Violumes kinnen freie und benutzte Blicke gemeinsam verwenden,
so dass der gleiche Speicher mehrfach gezahlt wird. Velumes kinnen auch Gberbucht werden, so dass virtuell mehr Platz angeboten wird,
als tatsdchlich zur Verfiigung steht.

Die folgende Hierarchie fasst zusammen, wie APFS im Moment auf diesem Mac organisiert ist:

Objekt Permanente Kennung GriBe
~ APFS-Container 102E2CEB-20A7-4C21-9A01-B9... 102E2CEB-20A7-4C21-9A01-B9CABBOAESC2 4944 GB
~ Physischer Datentrager disk0s2 79EA3644-91CF-4E41-AEAG-16AF5192D5DF 4944 GB
~ APFS-Volume-Gruppe 3442C164-8DFE-49... 3442C164-8DFE-4911-ACBF-B56FFDAB5SD7C 494 4 GB
APFS-Volume Macintosh HD - Data 3442C164-8DFE-4911-ACBF-B56FFDABSD7C 494,4 GB
~ APFS-Volume Macintosh HD 122B0975-522A-4684-9BF6-412090907D67 494 4 GB
APFS-Schnappschuss com.apple.os.u.. 96C343E6-BD58-4CC9-BC19-0E231D06E154 4944 GB
APFS-Volume Preboot ACBO2F2C-21B6-498E-B345-B15B6097F402 494 4 GB
APFS-Volume Recovery 2AES25DC-9289-4F60-8E81-116A6FF7D7A4 494 4 GB
APFS-Vaolume WM S5RRN36RN?-5947-A8AC-9DRA-9BDAF3RADAFT 494 4 GR

APFS-Volume ,Macintosh HD - Data"

Eindeutige Kennung 3442C164-8DFE-4911-ACBF-B56FFDAS5DTC
Aktuelle UNIX-Kennung disk3s1
Typ oder Rolle Data
GroBe 494,4 GB (494.384.795.648 Bytes)

Abbildung 3.37: Der Zusammenhang der einzelnen APFS-Objekte ldsst sich als Hierarchie
darstellen

Wenn Sie eine Zeile der Tabelle anklicken, werden die ausfiihrlichen Kennungs- und Gro-
lendaten in der Detailbox im unteren Bereich des Fensters eingeblendet. Die Tabelle wird
automatisch aktualisiert, wenn Sie APFS-Datentrager anschlieffen oder trennen. Dies gilt
auch, wenn Sie z.B. mit dem Festplattendienstprogramm Anderungen an der APFS-Organisation
vornehmen. APFS-Volumes erscheinen auch dann in der Tabelle, wenn sie gerade nicht ak-
tiviert sind.
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Beachten Sie, dass sich ein APFS-Container tiber mehrere physische Datentréager erstre-
cken kann. Das gilt beispielsweise dann, wenn ein Container auf einem Apple Fusion Drive
gespeichert ist, einem per Software realisierten Verbund aus einer SSD und einem mecha-
nischen Festplattenlaufwerk. Bei einem Fusion Drive ist das von macOS als ,schneller”
eingestufte Laufwerk mit der Typangabe Main und das als langsamer, aber grofRer einge-
stufte Laufwerk mit dem Typ Secondary markiert.

APFS-Volumes konnen mit einer besonderen Kennzeichnung versehen sein, die diesem Vo-
lume eine spezielle Aufgabenstellung zuweist. Diese Angabe wird als APFS-Rolle bezeichnet.
Im Moment hat Apple die folgenden Typen von Rollen vorgesehen:

« System: Volume zur Speicherung des Betriebssystems

« User: Privatordner der Benutzer

« Recovery: Minibetriebssystem zur Wiederherstellung

» VM: Auslagerungsspeicher als Teil des Virtuellen Speichermanagements

» Preboot: Komponenten fiir den Systemstart eines verschlisselten Volumes (z.B. die
Bedieneroberflache von Filevault)

« Installer: Voriibergehende Nutzung fiir Daten, die wahrend der Installation des Be-
triebssystems bendtigt werden

« Data: alle veranderlichen Daten von Benutzer und Betriebssystem

» Baseband: Firmware zum Betrieb der Funk-Hardware eines Mobilgerats, wird nur
von iOS oder iPadOS genutzt.

 Update: ein Hilfs-Volume, das wahrend der Verarbeitung von Betriebssystem-Updates
verwendet wird

» XART: ein Hilfs-Volume, das dazu benétigt wird, Informationen in die oder aus der
sicheren Enklave zu transportieren, z.B. Fingerabdruckdaten

» Hardware: ein Hilfs-Volume, das Firmware fiir Hardware-Komponenten speichert
« Backups: ein Volume, das als Ziel fiir Time Machine-Sicherungen verwendet wird

« Enterprise: ein Volume, das Geradtedaten speichert, falls dieser Computer in das Fern-
managementsystem einer Organisation eingebunden ist

« Prelogin: ein Volume fiir das Minibetriebssystem, das von FileVault verwendet wird,
um Benutzeranmeldungen zu ermdglichen, bevor das eigentliche (verschliisselte)
Betriebssystem gestartet wird

« Reserved: Fiir zukiinftige Nutzungsarten reserviert.

3.7.2 APFS-Schliissel und Volume-Eigentum

APFS-Volumes konnen verschliisselt werden. Bei modernen Macintosh-Baureihen wird der
eingebaute Flash-Speicher grundsatzlich per Hardware verschliisselt, auch wenn die Be-
nutzer sich dessen nicht bewusst sind und den eigentlichen Schliissel gar nicht kennen.
In diesem Fall muss die Hardware die zugehorigen Schliissel oder Schliisselteile verwalten
und den Zugriff auf diese Daten auf sichere Weise regeln. Hierzu wird die Sichere Enklave
verwendet, ein kryptografisch abgesicherter Hochsicherheitsbereich im Prozessor, der fiir
jeden Mac einzigartig ist und fiir den auch Apple bestimmte Schlisselteile nicht kennt.
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Fiir jedes verschllsselte APFS-Volume gibt es eine Liste von Benutzern, die in der Lage
sind, auf die zur Entschliisselung des Volumes ndtigen Daten zugreifen zu kdnnen. Dies
hat nichts mit Dateirechten zu tun. In der Liste der Accounts kdnnen neben echten Per-
sonen auch institutionelle Rollen eingetragen sein. Kommt beispielsweise FilevVault auf
dem macOS-Start-Volume zum Einsatz, kdnnen nicht nur lokale Benutzer das Volume ent-
schliisseln. Die Entschliisselung ist alternativ auch tiber einen Wiederherstellungsschliissel
moglich, der bei der Einrichtung wahlweise einem Administrator als Textcode mitgeteilt
wurde, oder auf Wunsch bei Apple in der iCloud hinterlegt wird. In diesem Fall wird die
Rolle der Filevault-Wiederherstellung auch als scheinbarer Benutzer in die Schliisselver-
waltungsliste eines APFS-Volumes eingetragen.

TinkerTool System kann fiir jedes APFS-Volume die Liste der zur Entschliisselung fahigen
Benutzer, bzw. Schlusselzugriffsrollen abrufen. Fiihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie den Unterpunkt Schliissel & Eigentum auf der Einstellungskarte APFS.
2. Klicken Sie auf Volume-Schliissel Zugriffsparteien abfragen ....
3. Wihlen Sie das gewlinschte APFS-Volume aus.

eoe M ¢ APFS Soo2

Schliissel & Eigentum

Manag t von Verschilii gsschliisseln und Volume-Eigentum

Du kannst prifen, ob ein APFS-Volume (verwaltet von der Sicheren Enklave) eine Liste von Benutzern und vordefinierten
Zugriffsrollen fihrt, die dieses Volume entschllsseln konnen, bzw. fur die volle Schlissel oder Teile von Schlisseln
verwaltet werden.

Du kannst zusatzlich abfragen, ob diese Benutzer als ,Volume-Eigentimer" auf Macs mit Apple-Chips registriert sind.
Volume-Eigentum hat nichts mit Dateiberechtigungen, Hardware-Besitz oder administrativen Benutzern zu tun. Es ist ein
APFS-Recht, um die folgenden Aktionen auf dem Volume auszuflhren:

das Installieren oder Aktualisieren von macOS,
das Entfernen aller Nutzerdaten ausgen. macOS (,Inhalte I3schen®),
Andern der Sicherheitsrichtlinien von macOs.

Benutzer oder Schlisselzugriffsrolle Volume-Eigentimer
Administrator (Lokal) ja
John Appleseed ja
Hans Apfelsaat ja
Test Benutzer ja
FileVault Teil des Wiederherstellungsschlissels ja
MDM Bootstrap Token externer Schlissel ja

Volume ,Macintosh HD”

Volume-Schlissel Zugriffsparteien abfragen ...

Abbildung 3.38: Ist ein APFS-Volume verschliisselt, wird ein Liste der Benutzer mit Schliis-
selzugriff verwaltet. Bei Macs mit Apple-Chips kann zusatzlich eine Eigentiimereigenschaft
hinterlegt sein.

Der Flash-Speicher moderner Macs ist wie erwdhnt immer verschliisselt. Handelt es sich
um einen Mac mit Apple-Chips wird diese Tatsache dariiberhinaus fiir weitergehende Si-
cherheitsmanahmen verwendet. Fiir diese Macs wird der Begriff des Volume-Eigentums
eingefiihrt. Dieser Begriff hat nichts mit Dateirechten oder legalem Besitz des Mac zu tun.
Unter anderem werden die folgenden Operationen fiir alle Benutzer gesperrt, die nicht als



226 KAPITEL 3. DATEIOPERATIONEN

Volume-Eigentiimer des Volumes gelten, auf denen das betroffene macOS-System gespei-
chert ist:

« das Installieren oder Aktualisieren von macOS,

« das Entfernen aller Benutzerdaten bei Beibehaltung des Betriebssystems, d.h. das
Nutzen der Funktion Einstellungen und Inhalte I6schen,

« das Andern der Startsicherheitsrichtlinien.

Diese Eigenschaft wird in der Spalte Volume-Eigentiimer fiir jeden Benutzer angezeigt,
der das Volume entschliisseln kann. Bei Macs mit Intel-Prozessoren gibt es diese Sicher-
heitsmafinahme nicht.

3.7.3 Automatische Defragmentierung

macOS ist in der Lage, Datentrager automatisch zu defragmentieren. Defragmentieren be-
deutet, dass die Speicherbldcke, aus denen jeweils eine einzelne Datei besteht, moglichst
nahe auf dem Speichermedium beieinander liegen und nicht in weit auseinanderliegen
Teilen (Fragmenten). Auf diese Weise muss der Schreib-/Lesekopf einer magnetischen Fest-
platte sich moglichst wenig bewegen, wenn eine Datei gelesen wird. Dadurch steigt die
gefiihlte Geschwindigkeit von Festplattenzugriffen. Der Computer arbeitet schneller. Die
Fragmente entstehen, wenn Dateien vergrofiert werden miissen und direkt ,hinter” den
belegten Blocken der Speicher bereits durch andere Dateien belegt ist. Die Defragmentie-
rung verschiebt alle Blocke an eine andere Stelle der Festplatte, wo im Moment gerade ein
gentigend grofier freier Bereich bereitsteht, alle Blocke direkt hintereinander abzulegen,
wenn moglich.

Bei modernen SSD-Speichermedien, bzw. Flash-Speicher gibt es keinen Schreib-/Lesekopf.
Jeder Block kann direkt adressiert und gleich schnell gelesen werden, egal wie weit aus-
einander die Teile einer Datei auf dem Speichermedium verstreut sind. Deshalb ist es nicht
sinnvoll, Defragmentierung auf solchen Speichermedien einzusetzen. Im Gegenteil: Da bei
der Defragmentierung viele oder alle Blocke einer Datei an eine andere Stelle kopiert wer-
den missen und jeder Speicherblock eines Flash-Speichers nur eine begrenzte Anzahl von
Schreiboperationen vertragt, erhdht sich die Abnutzung. Die Lebensdauer des Speicher-
mediums sinkt.

Defragmentierung darf deshalb nur auf konventionellen magnetischen Festplatten mit
Schreib-/Lesekopf eingesetzt werden, nicht auf SSDs.

Da Apple seit einigen Jahren keine magnetischen Platten in Macs mehr verwendet, ist
die automatische Defragmentierung fiir das APFS-Format standardmafSig in macOS abge-
schaltet. Es kann aber sinnvoll sein, fiir externe magnetische Platten die automatische
Defragmentierung einzuschalten. Dabei werden die Dateien nicht zu bestimmten Termi-
nen defragmentiert, sondern nur bei Bedarf, nimlich wenn eine Datei gentigend grof ist,
so dass sich der Aufwand fiir eine Defragmentierung lohnt, und nur wenn diese Datei
sowieso bereits wahrend eines laufenden Schreibvorgangs gedndert werden muss.

Mit TinkerTool System kdnnen Sie abfragen, auf welchen APFS-Volumes automatische De-
fragmentierung aktiv ist. Auf Wunsch kdnnen Sie diese Funktion ein- oder ausschalten.
Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Defragmentierung auf der Einstellungskarte APFS.

2. Klicken Sie den Knopf Aktualisieren unterhalb der Tabelle.
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APFS ¥
[ XN
i Defragmentierung ~

Aut: tische APFS-Defr tierung tischer Platten

macOS kann groBe Dateien auf APFS-Volume automatisch defragmentieren, sobald diese Dateien wahrend einer
Schreiboperation aktualisiert werden. Du darfst Defragmentierung nicht fir Flash-Speicher oder SSDs einschalten, da
dies keinen positiven Effekt hat und die Lebensdauer des Gerates herabsetzt. Betroffene Volumes wurden aus der

folgenden Tabelle méglicherweise bereits ausgeschlossen.

Objekt GriBe Defragmentierung
+ Container disk5 1.000,0 GB w
Portable Disk 1.000,0 GB

227

¢, Aktualisieren

Das Einschalten der Defragmentierung fir einen Container stellt das Standardverhalten fiir zukiinftige Volumes ein, die
dem Container hinzugefiigt werden.

Abbildung 3.39: Automatische Defragmentierung kann fiir APFS-Volumes und Container

aktiviert werden, die sich auf magnetischen Platten befinden



228 KAPITEL 3. DATEIOPERATIONEN

In der Tabelle werden Volumes, die sich auf SSDs, bzw. Flash-Speicher befinden, au-
tomatisch weggelassen, wenn diese Eigenschaft zuverldssig erkannt wurde. Es kann
jedoch Speichermedien geben, bei denen aus technischen Griinden nicht ermittelt
werden kann, ob die Speicherung magnetisch oder per Solid-State-Technik erfolgt. Sie
sollten selbst anhand der jeweiligen Volume-Namen erkennen, auf welchem Medium
ein Volume liegt und Defragmentierung nur fiir magnetische Platten einschalten.

Durch Ankreuzen der jeweiligen Tabellenzeile kdnnen Sie fiir jedes Volume und jeden Con-
tainer die automatische Defragmentierung aktivieren. Die Anderungen treten in Kraft, so-
bald Sie auf Anwenden klicken. Falls Sie Defragmentierung fiir einen APFS-Container ein-
schalten, wirkt sich dies nur auf zukiinftige Volumes aus, die auf diesem Container spater
angelegt werden, nicht auf bereits bestehende Volumes.

3.7.4 Arbeiten mit APFS-Schnappschiissen

Sinn und Zweck von Schnappschiissen wurde bereits im Kapitel zur Karte Time Machine
(Abschnitt 2.5 auf Seite 53) ausfiihrlich behandelt. Jeder Lokale Schnappschuss von Time
Machine ist technisch mithilfe eines APFS-Schnappschusses realisiert. Dem Betriebssystem
steht es jedoch frei, Schnappschiisse auch fiir andere Zwecke als Time Machine einzuset-
zen. Mit dem Unterpunkt Schnappschiisse auf der Einstellungskarte APFS haben Sie die
Gelegenheit, mit allen APFS-Schnappschiissen zu arbeiten, also nicht nur mit denen, die
im Moment von Time Machine genutzt werden.

Apple gesteht dem Benutzer allerdings nicht das Recht zu, nach eigenem Ermessen
neue APFS-Schnappschiisse auf einem Volume anzulegen. Es gibt keine offizielle Mdg-
lichkeit, diesen Vorgang fiir ein Volume einzuleiten, wenn dies nicht von einem Da-
tensicherungsprogramm aus durchgefiihrt wird, das von Apple eine offizielle Geneh-
migung hierzu erhalten hat. Der Benutzer kann nur indirekt neue APFS-Schnappschiisse
erstellen, indem an Time Machine ein Wartungsbefehl geschickt wird, Lokale Schnapp-
schiisse anzulegen. Das ist naturgemafd mit der Einschrankung verbunden, dass nur auf
denjenigen APFS-Volumes Schnappschiisse angelegt werden, die von Time Machine
zur Datensicherung vorgesehen sind, und dass auf allen diesen Volumes gleichzeitig
ein Schnappschuss erzeugt wird.

Wenn Sie auf diese indirekte Art APFS-Schnappschiisse anlegen mdchten, betétigen Sie
den Knopf Neue Schnappschiisse per Time Machine anlegen ... in der linken unteren Ecke
des Fensters.

Maéchten Sie die aktuellen Schnappschiisse einsehen, die sich auf einem bestimmten APFS-
Volume befinden, gehen Sie wie folgt vor:

1. Offnen Sie den Unterpunkt Schnappschiisse auf der Einstellungskarte APFS.

2. Wibhlen Sie das gewiinschte Volume mit dem Aufklappmenii APFS-Volume auswah-
len:.

Die vollstandige Liste der Schnappschiisse wird daraufhin in der Tabelle eingeblendet.
Wenn Sie eine Zeile der Tabelle auswédhlen, werden Detailangaben auch noch einmal aus-
fihrlich in der Box in der unteren Hélfte des Fensters angezeigt. Sie sehen den von macOS
vergebenen Namen des Schnappschusses, eine kurze, numerische Kennung, die auch als
XID bezeichnet wird und eine weltweit einmalige Kennung in Form einer UUID. Das Feld
private Grofle gibt an, wie viel Speicherplatz der jeweilige Schnappschuss tatsachlich fir
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im APFS N 2

Schnappschiisse

APFS-Schnappschiisse verwalten

Macintosh HD - Data (disk3s1) e 2 Schnappschisse (1,7 GB)

Mame XD Eindeutige Kennung Private GriBe Begrenzer

com.apple.TimeMachine.2022-11-25-165746.local 1.567.888 AG26EGCB-F719-45AC-8... 1,2 GB
com.apple.TimeMachine.2022-11-27-094516.local 1.577.970 97567823-D847-45CE-... 576,3 MB

AB26E6CB-F719-45AC-81B8-274A46059F16

Name com.apple.TimeMachine.2022-11-25-165746.lccal
Numerische Kennung 1.567.888
Erstellungszeit 25.11.2022, 16:57:46
Private GroBe 1,2 GB

Hochwassermarke 4035 GE (GroBenbegrenzer)

Neue TM-Schnappschiisse anlegen ... Alle loschen ... Léschen

Abbildung 3.40: APFS-Schnappschiisse kdnnen eingesehen und geldscht werden

sich selbst verbraucht. Virtuell enthélt ein Schnappschuss eine Kopie des gesamten Volu-
mes, wie dieses zu einem bestimmten Zeitpunkt in der Vergangenheit war, also sehr viel
mehr Speicher. Dabei teilt der Schnappschuss sich diesen Speicherplatz jedoch mit dem
aktuellen Volume-Inhalt oder anderen Schnappschiissen. Solcher mehrfach gezahlter Spei-
cher wird jedoch nicht wirklich zusatzlich verbraucht und geht in die private Grofie eines
Schnappschusses nicht ein.

Der Hinweis Begrenzer gibt an, ob macOS diesen Schnappschuss auch dazu verwendet,
die minimale Grofie des jeweiligen APFS-Containers festzulegen. In macOS ist es moglich,
die Grofie einer Festplattenpartition nachtraglich zu verdndern, ohne die gesamte Platte
[6schen und neu partitionieren zu miissen. Bei Nutzung von APFS entspricht das Verklei-
nern einer Partition dem Schrumpfen des in der Partition enthaltenen APFS-Containers.
Da sich jedoch mehrere Volumes und mehrere Schnappschiisse den Speicherplatz eines
Containers teilen, kann das Schrumpfen ein komplizierter Vorgang sein. Der ,hinterste“
APFS-Schnappschuss im Container bestimmt dabei, auf welche Minimalgrofle der Con-
tainer geschrumpft werden koénnte. In der Detailansicht wird diese hintere Grenze eines
Schnappschusses als Hochwassermarke angegeben.

Wenn Sie ein oder mehrere Schnappschiisse in der Tabelle ausgewahlt haben, konnen Sie
den Knopf Loschen betitigen, um die jeweiligen Schnappschiisse sofort zu I6schen. Dabei
verandern sich die sichtbaren Nutzdaten des APFS-Volumes nicht. Nur die Moglichkeit,
per Knopfdruck auf den jeweiligen fritheren Zustand des Volumes zuriickgehen zu kénnen,
fallt weg. Mit dem Knopf Alle l16schen ... werden nach einer ausdriicklichen Bestatigung
alle APFS-Schnappschiisse des Volumes entfernt.
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3.7.5 Kopieren von APFS-Daten

macOS stellt Systemfunktionen zur Verfligung, mit denen es moglich ist, die einzelnen Tei-
le der APFS-Hierarchie, also Container, Volume-Gruppen oder Volumes, besonders schnell
zu kopieren. In diesem Zusammenhang wird die Schnellkopierfunktion auch als Replizieren
bezeichnet. Die Kopie weist eine besonders hohe Wiedergabetreue auf. Sie ist ein identi-
scher Klon des Originals und tibernimmt auch dessen Volume-Namen. Die weltweit ein-
deutigen UUIDs werden natiirlich trotzdem neu vergeben.

Im einzelnen kdnnen Sie folgende APFS-Objekte klonen:

« einen APFS-Containerin einen anderen APFS-Container: Hierbei wird der Ziel-Container
komplett geloscht. Der Kopiervorgang ist allerdings nur dann moglich, wenn alle
Volumes im Quell-Container eindeutige APFS-Rollen haben (siehe auch einleitender
Abschnitt).

« eine Volume-Gruppe oder ein Volume in einen anderen APFS-Container: die betroffe-
nen Volumes werden dem Ziel-Container hinzugefiigt. Es gehen also keinerlei Daten
verloren.

« eine Volume-Gruppe in ein bestehendes Volume: Das Ziel-Volume wird hierbei ge-
[8scht. Es darf aufRerdem nicht bereits Teil einer anderen Volume-Gruppe sein.

« ein Schnappschuss eines Volumes in ein anderes Volume: Auch hier wird das Ziel-
Volume gel6scht. Der Kopiervorgang erfordert es, dass das Quell-Volume gerade ak-
tiviert ist.

Es ist moglich, eine vollstandige Installation von macOS zu klonen. Das Betriebssystem
und lhre Benutzerdaten sind in einer Volume-Gruppe gespeichert, die aus einem Volume
mit der Rolle System und einem Volume mit der Rolle Daten besteht. Falls das System ge-
rade lauft, gibt es dort auerdem ein versiegeltes Schnappschuss-Volume fiir das System-
Volume. Mindestens zwei zusatzliche Volumes mit den Rollen Preboot und Recovery miis-
sen ebenso kopiert werden. TinkerTool System und macOS erkennen automatisch, ob Sie
vorhaben, eine macOS-Installation zu replizieren und fiigen automatisch den Minimalsatz
bendtigter Volumes hinzu. Dies funktioniert nur dann richtig, wenn folgende Bedingungen
eingehalten werden:

« Falls Sie das laufende System kopieren mochten, wahlen Sie das Schnappschuss-
Volume des System-Volumes als Quelle aus und ein leeres APFS-Volume als Ziel.

« Falls Sie ein anderes System kopieren mdchten, wahlen Sie dessen Volume-Gruppe als
Quelle und ein leeres APFS-Volume als Ziel.

Leider bedeutet eine erfolgreiche Replikation aller bendtigten macOS-
Volumes nicht immer, dass die Kopie korrekt starten kann oder auf jedem Computer
starten konnte. Insbesondere Macs mit Sicherheits-Chips kénnen den Start verwei-
gern, bevor nicht die angefertigte Kopie von Apple per Internet erneut fiir diesen Mac
freigeschaltet wurde.

« Falls die Hardware durch einen Apple-Sicherheits-Chip oder einen Apple-Prozessor
geschiitzt wird, kann eine zuséatzliche Autorisierung durch einen Benutzer-Account
des kopierten Systems erforderlich sein, um starten zu dirfen.
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« Falls die Hardware durch einen Apple-Prozessor geschiitzt wird, kann es notwendig
sein, das Betriebssystem mit einer ibereinstimmenden Version ,liberzuinstallieren®,
um OS und Hardware wieder aneinander zu binden. Ihre Benutzerdaten bleiben un-
bertihrt.

« Falls eine solche Neuinstallation von macOS notig ist, unterstiitzt dies Apple mog-
licherweise nicht fiir alle Typen von Plattenlaufwerken, Firmware-Versionen und
Macintosh-Modellen.

Quelle und Ziel miissen sich grundsatzlich in zwei verschiedenen APFS-Containern befin-
den. Es ist also nicht moglich, ein Volume im gleichen Container zu duplizieren.

ese M@ ¢ APFS se 2

Kopieren

APFS-Container oder -Volumes schnell kopieren

Quelle:
APFS-Objekt APFS-Rolle Unix-Ge..
> APFS-Container 424D3F4D-EF13-44... disk2
~ APFS-Container 102E2CEB-20A7-4C... disk3
v Main disk0s2
> APFS-Volume-Gruppe 3442C16... disk3s3
APFS-Volume Preboot Preboot disk3s4
APFS-Volume Recovery Recovery disk3s5
APFS-Volume VM VM disk3s6
APFS-Volume Update Update disk3s2
Ziel:
APFS-Objekt APFS-Rolle Unix-Ger...
v APFS-Container 6F18D1FD-F8F7-45... disk1
~ Physischer Datentrdger disk0s1 Main disk0s1
APFS-Volume xART xART disk1s2
APFS-Volume Hardware Hardware disk1s3
APFS-Volume iSCPreboot Preboot disk1s1
APFS-Volume Recovery Recovery disk1s4
> APFS-Container 424D3F4D-EF13-44... disk2
> APFS-Container 102F2CFR-20A7-4C disk3

Abbildung 3.41: APFS-Objekte lassen sich besonders schnell kopieren
Fiihren Sie die folgenden Schritte durch, um ein APFS-Objekt zu kopieren:

1. Offnen Sie den Unterpunkt Kopieren auf der Einstellungskarte APFS.

2. Wabhlen Sie das Objekt, das kopiert werden soll, in der Tabelle Quelle aus. Falls ge-
wiinscht, kreuzen Sie die Option Schnappschuss statt Live-Volume kopieren an.

3. Wibhlen Sie das Ziel, wohin kopiert werden soll, in der Tabelle Ziel aus.

4. Betdtigen Sie den Knopf Kopieren ....

Wiahrend Sie Quelle und Ziel auswéhlen, blendet TinkerTool System am unteren Rand des
Fensters bereits eine Vorschau ein, welche Operation ausgefiihrt wird, wenn Sie das Kopie-
ren starten wiirden. Falls im Ziel-Container Daten verloren gehen (weil ein oder mehrere
Volumes bereits bestehende Volumes ersetzen), werden Sie in einem gesonderten Dia-
log noch einmal extra darauf hingewiesen und miissen dies bestdtigen. Wenn Sie einen
Schnappschuss kopieren, wird aufierdem der Name des Schnappschusses abgefragt.

Ist das Klonen gestartet, erscheint ein herausgleitendes Dialogfenster, in dem ein Bericht
des laufenden Kopiervorgangs erstellt wird. Der Kern des Berichts wird von macOS selbst
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erstellt und ist aus technischen Griinden nur in englischer Sprache verftigbar. Nach Been-
digung des Vorgangs kann der Bericht gesichert oder gedruckt werden.

Durch Betdtigen des Knopfes Stopp kann TinkerTool System dazu veranlasst werden,
einen laufenden Kopiervorgang abzubrechen. Dies wird jedoch nicht empfohlen und
sollte nur im Notfall verwendet werden. macOS ist im Moment noch nicht ausgereift
genug, mit einem ,halb“ kopierten APFS-Volume korrekt umzugehen. Das Volume
wird im Ziel-Container als beschadigtes Volume unter einem vortibergehend verge-
benen Namen erscheinen. In solch einem Fall wird empfohlen, den Computer neu
zu starten und dann das betroffene Volume mit dem Festplattendienstprogramm aus
dem Ziel-Container zu entfernen.




Kapitel 4

Systemeinstellungen

4.1 Die Einstellungskarte System

411 Laufwerk
Ruhezustandszeitgeber fiir Festplatten

Fast alle Festplatten enthalten einen eingebauten Zeitgeber fiir den Ruhezustand, der dazu
gedacht ist, den Spindelmotor abzuschalten und damit Energie zu sparen, wenn das Lauf-
werk eine bestimmte Zeit lang nicht genutzt wurde. macOS unterstiitzt eine simple ja/
nein-Einstellung, um diese Ruhezustandsfunktion von Festplatten steuern zu kdnnen. Sie
kann tber die Wahlmoglichkeit Wenn maglich, Ruhezustand fiir Festplatten aktivieren
auf der Karte Energie sparen (bzw. Batterie) der Systemeinstellungen kontrolliert werden.
Das Einschalten dieser Funktion bewirkt, dass der Ruhezustandswecker jedes Festplatten-
laufwerks auf 10 Minuten Inaktivitat gestellt wird.

Mit TinkerTool System kénnen Sie die eingebauten Zeitgeber der Festplatten genauer steu-
ern, indem Sie den exakten Wert fiir die Zeit vorgeben. Zeitintervalle zwischen 1 Minute
und 2 Stunden 59 Minuten konnen ausgewdahlt werden. Um die Ruhezustandszeit fiir alle
Plattenlaufwerke zu dndern, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Laufwerke auf der Einstellungskarte System.

2. Ziehen Sie den Schieberegler Ruhezustand der Festplatten aktivieren wenn unbe-
nutzt fiir auf den gewiinschten Wert.

Drosseln von Operationen mit niedriger Prioritat

Der Kern des Betriebssystems verwendet Prioritdten, um seine Ein-/Ausgabe-Jobs zu orga-
nisieren, hauptsachlich Platten- und Netzwerkoperationen, die als Dienst fiir Anwendun-
gen ausgefiihrt werden, die gerade laufen. Die Arbeit, die fiir unsichtbare Hintergrund-
programme erledigt wird (wie beispielsweise Time Machine), hat niedrigere Prioritét als
Vorgénge, die fiir interaktive Anwendungen (wie ein Textverarbeitungsprogramm) ausge-
filhrt werden. Operationen mit niedriger Prioritat werden durch Throttling gedrosselt, d.h.
sie werden kiinstlich verlangsamt, indem sie in gewissen kurzen Zeitintervallen pausieren.
In einigen Situationen kann diese Leistungsbenachteiligung lastig sein, z.B. wenn Sie dar-
aufwarten, dass ein ausgedehnter Time Machine-Sicherungslauf abgeschlossen wird. Time
Machine-Jobs bestehen hauptsachlich aus Ein-/Ausgabe-Vorgdngen auf Platten oder dem
Netz, so dass sie entscheidend von dieser Verlangsamung betroffen sind.

233
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eoe [ System S o

Laufwerke

Erweiterte Energiespareinstellungen fiir Festplatten

Ruhezustand der Festplatten aktivieren wenn unbenutzt fur:
10 Minuten

1 min 15 min 1h 2:69 h nie

Dr In von Operati mit niedriger Prioritét

Kiinstliches Bremsen fiur Hintergrund-Jobs ausschalten

Du kannst diese Einstellung nutzen, um veribergehend Aufgaben, die mit niedriger Prioritdt auf echte cder netzbasierte Laufwerke
zugreifen (z.B. Time Machine-Sicherungen), mit viel héherer Geschwindigkeit laufen zu lassen.

Diese Einstellung wird nicht dauerhaft gespeichert. Sie geht beim
MNeustart des Betriebssystems verloren.

Abbildung 4.1: Laufwerke
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Sie konnen die Drosselung von Ein-/Ausgabe-Operationen fiir Hintergrundprogramme vor-
libergehend abschalten, so dass sie die gleiche Prioritdt erhalten wie andere Aufgaben.
Die Anderung tritt sofort in Kraft, aber wird nicht dauerhaft als Vorgabe gespeichert. Die
Einstellung wird nur so lange beibehalten, bis Sie entweder das Betriebssystem herunter-
fahren oder die Einstellung wieder dndern.

Um das Drosseln von Ein-/Ausgabevorgangen niedriger Prioritdt im Systemkern abzuschal-
ten, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Laufwerke auf der Einstellungskarte System.

2. Setzen Sie ein Hakchen bei Kiinstliches Bremsen fiir Hintergrund-Jobs ausschalten.

Unter sehr seltenen Umstdnden konnen laufende Jobs sich gegenseitig blockieren
wdhrend die Drosselung abgeschaltet ist, was dazu fiihrt, dass das System hangt. Da
alle Ein-/Ausgabe-Vorgange in diesem Fall mit gleicher Prioritat laufen, kann das Sys-
tem wichtige Jobs nicht mehr so verplanen, dass sie vor denen mit niedriger Prioritat
abgearbeitet werden. Vorgange mit hoher Prioritdt miissen moglicherweise auf eine
grofle Zahl von Vorgéangen niedriger Prioritdt warten, was die Wahrscheinlichkeit er-
hoht, dass Jobs, die voneinander abhéngig sind, reihum aufeinander warten, was eine
gegenseitige Blockade auslost.

4.1.2 Volumes

macOS verfolgt die Strategie, automatisch alle Plattenlaufwerke und deren Volumes zu
erkennen, die gegenwartig am Computer angeschlossen sind, wobei diese aktiv gemacht
und auf der Bedieneroberflache angezeigt werden. Dies ist in gewissen Situationen nicht
niitzlich, z.B. wenn sich eine Windows-Partition auf lhrem Computer befindet, die bei der
Arbeit mit macOS nicht angezeigt werden soll, oder wenn Sie eine Sicherungskopie Ihrer
Systempartition auf einem zweiten Laufwerk als Reserve vorhalten. Mithilfe von Tinker-
Tool System konnen Sie macOS veranlassen, bestimmte Volumes nicht mehr automatisch
zu aktivieren.

Diese Einstellung bezieht sich nur auf rein automatische Aktivierungsvorgange. Falls
Sie eine verschlisselte Platte verwenden, wird macOS grundsatzlich versuchen zu
ermitteln, ob diese Platte Volumes enthélt, wobei diese Platte keine lesbaren Identi-
fizierungsmerkmale enthélt (weil sie verschliisselt ist). Sobald Sie das Kennwort zur
Entsperrung eingeben, werden die zugehorigen Volumes aktiviert, denn dies ist ein
manueller Vorgang auf dieser Platte.

Eine zweite, davon unabhéngige Auswahl erlaubt es lhnen, zu bestimmen, ob das System
die Ausflihrung von Programmen zulassen soll, die auf bestimmten Volumes gespeichert
sind. Diese Funktion kann hilfreich sein, wenn Sie ,fremde* Laufwerke an Ihren Compu-
ter anschliefien, die Programme enthalten, die fiir andere Betriebssysteme geschrieben
wurden und mit macOS nicht kompatibel sind. Sie kdnnen dann nicht mehr irrtiimlich
versuchen, die Programme auf solchen Laufwerken zu starten.

In beiden Féllen muss macOS eine Technik verwenden, sich zuverlassig auf jedes Laufwerk,
bzw. jedes Volume beziehen zu kénnen. Dies wird tiber sogenannte universelle, einzigarti-
ge Bezeichner (Universal Unique Identifiers, UUIDs) realisiert. UUIDs sind z.B. eine Zeichen-
folge wie 7F176A72-72B2-3D69-19FC-27ABBEFA662D, fiir die garantiert ist, dass sie auf je-
dem Volume jeder Platte der Welt nur ein einziges Mal vorkommt. Sie brauchen UUIDs
nicht von Hand einzugeben. TinkerTool System findet die UUIDs automatisch heraus und
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hilft lhnen dabei, die Laufwerke durch Angabe von deren aktuellen Volume-Namen und
Dateisystemen zu identifizieren.

Neben den oben erwdhnten Einschriankungen fiir verschliisselte Volumes bestehen
weitere Einschrankungen fiir Volumes, die durch Benutzerprogramme, also nicht
durch macOS selbst, aktiviert werden. Solche Volumes werden entweder direkt von
TinkerTool System ausgeschlossen, weil sie bereits als nicht kompatibel mit den
Volume-Tabellen erkannt werden, oder ein Eintragen in die beiden Tabellen hat kei-
nerlei Wirkung, da macOS am Aktivierungsvorgang gar nicht beteiligt ist. Beispiel flir
solche Aktivierung durch Benutzerprogramme ist Apples Technik LIFS (Live File Provi-
der File System) oder die Drittanbieter-Software macFUSE (Macintosh File System in User
Space). In manchen Versionen von macOS wird LIFS standardmaRig dazu verwendet,
Daten von fremden Dateisysteme wie EXFAT oder NTFS zu verarbeiten. Apples Nut-
zung von LIFS kann sich in jeder Version von macOS dndern.

eoe [ System S o

Volumes

Volumes von der automatischen Aktivierung ausschlieBen

Volume-ldentifikationscode Dateisystemtyp Beschreib
14610CAA-B551-4762-869D-A196B... apfs L
49393AAE-AE7D-4147-8AD0-AEDB... apfs
17A6BF7A-7266-4CEE-8B52-6CC7E... apfs
D84DD764-C1BC-4FEB-B3B5-65A0... apfs
7FA2D6F0-DF19-48CC-829B-85321... apfs
5D1D7CC5-4844-4A3F-B6CA-38D1... apfs
52A2B241-0459-4969-A761-311D5... apfs
53422B91-6915-490F-8F5A-B1CFS... apfs

+ [ =

In der Tabelle aufgelistete Volumes werden nicht mehr automatisch aktiviert.

Dies betrifft keine von Hand aktivierten Volumes, z.B. beim AufschlieBen
einer verschlisselten Platte, oder Aktivierung ohne Mitwirkung von macOS
wie LIFS oder macFUSE.

Volumes von der Ausfiihrung von Programmen ausschlieBen

Volume-ldentifikationscode Dateisystemtyp Beschreib...

+

In der Tabelle aufgelistete Volumes erlauben keine Ausflihrung auf ihnen
gespeicherter Programme.

Anderungen treten nach dem néchsten Start des Betriebssystems in Kraft.

Abbildung 4.2: Volumes

Fiithren Sie die folgenden Schritte durch, wenn Sie bestimmte Platten-Volumes von der



4.1. DIE EINSTELLUNGSKARTE SYSTEM 237

automatischen Aktivierung oder der Ausfithrung von Programmen ausnehmen méchten:
1. Offnen Sie den Unterpunkt Volumes auf der Einstellungskarte System.

2. Betatigen Sie den Knopf [+] unterhalb der Tabelle, deren Funktion Sie nutzen moch-
ten.

3. Wabhlen Sie im Dialogfenster ein oder mehrere Platten-Volumes und driicken Sie OK.

4. Nachdem alle Volumes so wie gewiinscht eingerichtet wurden, driicken Sie den
Knopf Anwenden in der unteren rechten Ecke des Fensters.

Es ist auch moglich, Volumes direkt vom Schreibtisch oder dem Computerordner des Fin-
ders in die Tabelle zu ziehen. Sie kdnnen ein oder mehrere Volumes durch Driicken des
Knopfs [-] aus der jeweiligen Tabelle entfernen und lhre Anderungen abspeichern. Um Ihre
Anderungen zu verwerfen und die Tabellen in den Zustand zuriickzubringen, der gegen-
wadrtig in macOS eingerichtet ist, driicken Sie den Knopf Riickgangig.

Nachdem Sie neue Volumes der Tabelle Volumes von der automatischen Aktivierung aus-
schlieflen hinzugefiigt haben, fragt Sie TinkerTool System, ob Sie die betroffenen Volumes
sofort auswerfen mochten, sobald Sie die Anderungen anwenden.

Falls Sie zusatzliche Exemplare von macOS auf lhrem Mac installiert haben und Sie
ein oder mehrere System-Volumes, die macOS 11 oder héher enthalten, zu einer Aus-
schlusstabelle des Systems hinzugefiigt haben, das Sie gerade verwenden, stellen Sie
moglicherweise fest, dass Tabelleneintrdge fiir diese Volumes nicht mehr wirksam
sind, sobald Sie ein Update oder Upgrade auf den betreffenden System-Volumes ein-
gespielt haben. Dies ist das korrekte und zu erwartende Verhalten, denn ein modernes
macOS-Update /6scht das vorherige System-Volume und fiigt ein neues mit dem glei-
chen Namen hinzu.

TinkerTool System kann hier helfend eingreifen: Sobald das Programm genau die beschrie-
bene Situation vorfindet, erscheint automatisch der Knopf System-Volumes aktualisieren
... unter den Tabellen. Klicken Sie den Knopf an, um die betroffenen Eintrage zu priifen.
Nach Betdtigung von Tabellen aktualisieren werden die Identifikationscodes der betrof-
fenen System-Volumes automatisch aktualisiert, um die neue Konfiguration widerzuspie-
geln. Der Knopf fiir die Aktualisierungsfunktion ist nicht verfiigbar, wenn Sie beginnen,
Tabelleneintrage von Hand zu dndern.

4.1.3 Spotlight
Spotlight-Betrieb

Spotlight ist die eingebaute Suchtechnik von macOS, die dazu gedacht ist, Dateien sehr
schnell aufzufinden, nachdem der Benutzer Schliisselworte oder andere Suchkriterien an-
gegeben hat. Die technische Realisierung baut auf verschiedenen Systemdiensten auf, die
still im Hintergrund arbeiten. Spotlight kann allerdings manchmal von technischen Pro-
blemen betroffen sein, so dass Systemverwalter in bestimmten Situationen den Spotlight-
Betrieb feinanpassen miissen.

/N

Spotlight ist dazu konstruiert, eine der grundlegenden Kernkomponen-
ten von macOS darzustellen. Aus diesem Grund hangen andere Systemdienste und




238 KAPITEL 4. SYSTEMEINSTELLUNGEN

Programme, die fiir macOS entwickelt wurden, vom korrekten Betrieb von Spot-
light ab und zeigen moglicherweise Fehlfunktionen, nachdem Spotlight abgeschal-
tet wurde. Dies schliefit den Sicherungsdienst Time Machine und das App Store-
Programm ein. Aus diesem Grund unterstiitzt TinkerTool System keine Moglichkeit,
Spotlight vollstandig abzuschalten. Sie kdnnen lediglich den Aufbau der Spotlight-
Indexdatenbanken (Indexierung) auf ausgewahlten Platten-Volumes ausschalten.

. System N
[ XN ?
Spotlight

Spotlight-Wartung

Spotlight-Metadatenspeicher (Indexdatenbank) auf unterstiitzten Volumes:

Volume Spotlight-Status Gesperrt GriBe [ Information

Macintosh HD ° 116,8 MB @

Data o 250,9 MB @
]

Ausgewihltes Volume
Data

O Aktuellen Index I6schen und bei ndchster Gelegenheit neu aufbauen
Indexierung fir Spotlight ein-fausschalten (bis zum Neustart)
Indexierung abschalten, Index und Spotlight-Daten entfernen (bis Neustart)

Ausgewahlten Vorgang ausfihren

Um ein Volume dauerhaft von der Indexierung auszuschlieBen, verwende die Karte Spotlight-Datenschutz in den
Systemeinstellungen. Fir externe Laufwerke, die zwischen verschied Computern ausg ht werden, sperre das Volume mit
dem Knopf ,Spotlight sperrenfentsperren”.

Abbildung 4.3: Spotlight

4.1.4 Spotlight-Indexdatenbanken

Wenn Spotlight aktiv ist, erzeugt es automatisch eine verstecke Indexdatenbank und einige
Einstellungsdaten auf jedem Volume, das aktuell mit Ihrem Computer verbunden ist. Die
Datenbank und die Einstellungswerte werden gebraucht, um schnell die Inhalte zu finden,
nach denen Sie suchen. Diese versteckten Komponenten werden auch Metadatenspeicher
genannt.

Fiir jedes Volume erlaubt lhnen TinkerTool System anzuzeigen, ob Spotlight auf diesem
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Volume aktiviert ist (Spalte Spotlight-Status mit Anzeige in griin oder rot), ob die Ver-
wendung von Spotlight generell blockiert ist (Spalte Gesperrt) und wie viel Plattenspei-
cherplatz im Moment fiir den Metadatenspeicher verbraucht wird. Diese Daten werden
in der Tabelle Spotlight-Metadatenspeicher dargestellt. Nur Volumes, die technisch in
der Lage sind, Spotlight zu unterstiitzen, werden in der Tabelle aufgefiihrt. Ein Aktuali-
sierungsknopf rechts unter der Tabelle, frischt den Inhalt der Tabelle auf. Dieser Schritt
ist auflerdem notwendig, damit macOS dem Programm TinkerTool System (nach Anmel-
dung) die Erlaubnis gewdhrt, die Grofie der Indexdatenbanken berechnen zu dirfen. Der
Zugriff auf diese Datenbanken ist abgesichert, da diese moglicherweise vertrauliche Da-
ten beinhalten, namlich alle Worte aller Dokumente aller Benutzer, die auf dem aktuellen
Computer gespeichert sind.

Nachdem Sie eine Zeile in der Tabelle ausgewahlt haben, konnen Sie zwischen mehreren
Operationen wahlen, die durchgefiihrt werden kénnen:

« Sie kdnnen den Metadatenspeicher auf dem gewédhlten Volume léschen. Hierbei
werden die Privatspharen-Einstellungen dieses Volumes zuriickgesetzt und eine voll-
standige Neu-Indexierung aller Dokumente des Volumes erzwungen. Diese Funkti-
on ist hilfreich, wenn die Metadaten beschédigt zu sein scheinen. Sie wiirden diese
Funktion ublicherweise dann verwenden, wenn Sie erkennen, dass Spotlight weni-
ger Dokumente findet, als eigentlich vorhanden sind.

« Sie konnen die Indexierung fiir Spotlight ein-fausschalten, was bedeutet, dass alle
Indexvorgdnge auf dem ausgewahlten Volume in der aktuellen Sitzung von macOS
entweder gestoppt oder wieder aktiviert werden. Wenn Sie die Indexierung wieder
einschalten, wird macOS im Hintergrund die Indexoperationen nach eigenem Er-
messen zu einem spadteren Zeitpunkt fortsetzen.

« Sie konnen die Metadatenspeicher auf dem gewéhlten Volume entfernen und die
Indexierung gleichzeitig abschalten. Die Suchdatenbank wird entfernt und Spotlight
greift auf die betreffenden Volumes in der gerade laufenden macOS-Sitzung nicht
mehr zu.

Um eine dieser Funktionen zu aktivieren, betétigen Sie den Knopf Ausgewéhlten Vorgang
ausfiihren.

Beachten Sie, dass das Abschalten von Indexoperationen nur wirksam ist, bis Sie
macOS neu starten. Falls Sie Spotlight nicht tiber die Einstellung Siri & Spotlight >
Spotlight-Datenschutz ... in den Systemeinstellungen auf den betreffenden Volumes
gesperrt haben, wird macOS seine Indexdienste beim nachsten Systemstart wieder
aufnehmen.

Wenn Sie das Info-Symbol am Ende einer Tabellenzeile anklicken, kénnen Sie weitere Infor-
mationen Uber Spotlight auf dem betreffenden Volume erhalten. Das Programm blendet
eine zusatzliche Anzeige mit folgenden Daten ein:

« die aktuelle Position im UNIX-Dateisystem, an dem sich das Volume tatsachlich be-
findet

« eine ausfiihrliche Darstellung von Status, Speichergréfie und Sperrzustand

« die Information, ob eine Sperre grundsatzlich technisch moglich wiare und Tinker-
Tool System auch nicht davon abrét

« die Betriebssystemversion, die verwendet wurde, um Spotlight urspriinglich auf die-
sem Volume einzurichten, zusammen mit der Zeitangabe
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« die Betriebssystemversion, mit der zum letzten Mal etwas an der Konfiguration von
Spotlight auf diesem Volume gedndert wurde, zusammen mit der Zeitangabe

« eine Liste von UNIX-Dateipfaden, die vom einem oder mehreren Benutzern dieses
Volumes ausdriicklich fiir die Durchsuchung gesperrt wurden.

Spotlight-Status fiir Volume Data

Aktueller Mount-Point /System/Volumes/Data
Indexstatus Eingeschaltet
GroBe von Index- und Unterstiitzungsdateien 250,9 MB (250.905.547 Bytes)
Spotlight-Unterstiitzung gesperrt Nein
Sperren moglich und nicht abzuraten Nein
0S fiir urspriingliche Spotlight-Konfiguration Version 14.1 (Build 23B2073) am 19.10.2023, 16:04:35
0OS fiir letzte Umkonfigurierung Version 14.3.1 (Build 23D60) am 14.02.2024, 10:18:57

Von Spotlight ausgeschlossene Pfade:

/Users/hans/Documents/Vertraulich

Abbildung 4.4: Weitere Details zu einem indexierten Volume lassen sich abrufen

Unter bestimmten Umstanden kann es hilfreich sein, Spotlight-Vorgange auf einem Platten-
Volume dauerhaft zu blockieren, z.B. auf einem langsamen Speicher-Stick, der nur benutzt
wird, um Daten an andere Computer weiterzugeben. Dies kann {ber eine spezielle Mar-
kierung geschehen, die unabhangig von der Privatsphéreneinstellung von Spotlight ist.
Das Setzen einer solchen Markierung ist insbesondere auf externen Laufwerken, die mit
mehreren macOS-Computern genutzt werden, hilfreich, da alle Systeme diese Einstellung
automatisch berticksichtigen werden, nachdem sie eingerichtet wurde. Um diese Markie-
rung zu setzen oder zu entfernen, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Spotlight auf der Einstellungskarte System.

2. Klicken Sie den Aktualisierungspfeil rechts unterhalb der Tabelle, um sicherzustellen,
dass das Programm alle Volumes vollstdndig analysieren konnte.

3. Wibhlen Sie das gewiinschte Volume in der Tabelle aus.

4. Klicken Sie den Knopf Spotlight sperren/entsperren dndern ... in der linken unteren
Ecke.



4.1. DIE EINSTELLUNGSKARTE SYSTEM 241

Vorgdnge, die schwere Schaden an der Funktionsweise von macOS auslésen konn-
ten, z.B. das Loschen des Spotlight-Index von Time Machine, werden automatisch
gesperrt.

Sie sollten es vermeiden, innerhalb kurzer Zeitabstande widerspriichliche
Befehle an Spotlight zu senden, z.B. den Index aus-, ein-, dann wieder auszuschalten.
Spotlight arbeitet asynchron im Hintergrund und kann mehrere Minuten brauchen,
um einen Befehl erfolgreich abzuschliefen. Wenn im Hintergrund ein noch nicht ab-
geschlossener Vorgang lauft, kann die Statusanzeige voriibergehend unstimmig sein
oder ein Volume kann komplett aus der Tabelle verschwinden.

Wenn Sie Befehle ausgelost haben, einen Suchindex neu erstellen zu lassen, konnen Sie
folgt kontrollieren, ob der Indexierungsvorgang im Hintergrund bereits abgeschlossen ist:

1. Offnen Sie eine Spotlight-Suchabfrage iiber das Lupensymbol rechts oben in der Me-
nileiste und geben Sie einen Dateinamen ein, von dem Sie wissen, dass er auf dem
betroffenen Volume vorhanden ist.

2. Lassen Sie den Dialog ein paar Sekunden offen.

Wenn der Spotlight-Index noch nicht verfligbar ist, blendet macOS nach kurzer Zeit eine
Fortschrittsanzeige ein, um darzustellen, wie viel Zeit noch fiir den Neuaufbau des Index
benoétigt wird. Wenn der Spotlight-Index bereit ist, wird das Suchergebnis ohne zusatzliche
Fortschrittsanzeige dargestellt.

4.1.5 Netz
Einstellungen fiir das Verbinden mit Dateiservern

Wenn Sie versuchen, eine Verbindung zu einem Dateiserver manuell aufzunehmen, er-
scheint ein Fenster zur Kennworteingabe. TinkerTool System kann die Systemeinstellung
andern, die steuert, welcher Name von macOS in diesem Fenster vorgeschlagen wird. Sie
kénnen zwischen dem Kurznamen des aktuellen Benutzers, einem anderen vorbestimm-
ten Namen oder der Moglichkeit wahlen, tiberhaupt keinen Namen vorzuschlagen (Kein
Name). Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Netz auf der Einstellungskarte System.

2. Wibhlen Sie die gewlinschte Mdglichkeit bei Vorgeschlagener Anmeldename.

Richtlinien fiir die Verbindung mit drahtlosen Netzwerken

Jede WLAN-Schnittstelle, die an Ihrem Mac vorhanden ist, unterstiitzt zwei Einstellungen,
die auf der grafischen Oberfliche von macOS normalerweise nicht sichtbar sind: Diese
Einstellungen steuern, nach welcher Strategie sich macOS mit vorhandenen WLAN-Netzen
verbinden soll. Die Einstellung Falls mehrere Netze verfiigbar legt fest, welches Netzwerk
ausgewahlt werden soll, falls gerade mehrere in der Nachbarschaft zugreifbar sind. Zu-
greifbar bedeutet konkret, dass die Empfangsstarke hoch genug ist und die Zugangsdaten
fur die eventuelle Verschliisselung des Netzes bekannt sind. Die folgenden Einstellungen
sind moglich:
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eoe [ < System NI
Netz

Fortgeschrittene Netzeinstellungen

Einstellungen fiir das Verbinden mit Dateiservern

Vorgeschlagener Anmeldename: Kurzname des aktuellen Benutzers
© Ein anderer vorbestimmter Name: smbuser{

Kein Name

Richtlinien fiir die Verbindung mit drahtlosen Netzwerken

WLAN-Anschluss:  WLAN (en0) )

Falls mehrere Netze verfiigbar: &

Wenn Verbindung nicht méglich:  Nichts tun &

Unterstiitzung der Internet-Protokollversion 6

Anschluss IPvE eingeschaltet
Ethernetanschluss (end)
WLAN
Ethernetanschluss (ens)
USBE 101001000 LAN
Thunderbolt Bridge
Ethernetanschluss (en7)

oo

Offne die Karte Netzwerk in Systemeinstellungen, um IPv6-Detaileinstellungen zu -
machen oder starte den Computer neu, damit die Anderungen wirksam werden. Systemeinstellungen starten

Abbildung 4.5: Netz
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« Automatisch: macOS soll von sich aus das , beste“ Netzwerk auswéihlen.

+ Bevorzugtes Netz wahlen: Das Netz, mit dem der Mac in der Vergangenheit am
hdufigsten verbunden war, soll gewahlt werden.

« Nach Rang wahlen: Anhand der Konfiguration im Programm Systemeinstellungen
und den beobachteten Verbindungen in der Vergangenheit soll eine Rangfolge gebil-
det und daraus das erste Netz gewahlt werden.

« Letztes Netz wahlen: Das Netz, mit dem der Mac zuletzt verbunden war, soll gewiahlt
werden.

o Starkstes Netz wiahlen: Das Netz, das im Moment gerade am besten empfangbar
ist, soll gewdhlt werden.

Die besondere Anzeige Nicht eingestellt gibt an, dass macOS seit der Installation des Be-
triebssystems noch keine feste Richtlinie festgelegt hat. Diese Einstellung kann nicht aus-
gewahlt werden.

Falls die Verbindung mit dem nach dieser Richtlinie ausgewahlten Netz gerade nicht mog-
lich oder fehlgeschlagen ist, wird die zweite Einstellung Wenn Verbindung nicht moglich
verwendet. Hier gibt es folgende Werte, die einstellbar sind:

« Benutzer fragen: Beim Benutzer wird liber einen Dialog angefragt, wie weiter ver-
fahren werden soll.

+ Mit offenem Netz verbinden: Es wird das erstbeste Netz ohne Verschliisselung ver-
wendet, auch wenn es aus der Vergangenheit nicht bekannt ist.

» Weitersuchen: Die Suche soll so lange fortgefiihrt werden, bis eine Verbindung ge-
lingt.

« Nichts tun: Die Suche soll nach einem Fehlschlag abgebrochen werden. Es wird dann
keine drahtlose Verbindung aufgebaut.

Unterstiitzung der Internet-Protokollversion 6

macOS zeigt auf der Karte Netzwerk des Programms Systemeinstellungen standardma-
f3ig keinen Meniipunkt an, um die Unterstiitzung von IPv6 fiir bestimmte Netzanschliisse
abschalten zu konnen. Die Funktion, um IPv6 auf Aus zu stellen, ist im Betriebssystem
jedoch vorhanden. Sie kdnnen TinkerTool System verwenden, um diese Wahlmoglichkeit
zu steuern.

1. Offnen Sie den Unterpunkt Netz auf der Einstellungskarte System in TinkerTool Sys-
tem.

2. Suchen Sie den Netzwerkanschluss, den Sie dndern moéchten, in der Tabelle Unter-
stiitzung der Internet-Protokollversion 6.

3. Entfernen Sie das Hakchen in der Spalte 1Pv6 eingeschaltet, um IPv6 fiir den An-
schluss in der jeweiligen Zeile abzuschalten.

Sobald Sie die Unterstiitzung von IPv6 fir einen aktiven Netzdienst abgeschaltet haben,
gibt Systemeinstellungen dies korrekt wieder, indem ein Meniipunkt Aus bei IPv6 kon-
figurieren hinzugefiigt wird. Sie kdnnen entweder Systemeinstellungen oder TinkerTool
System verwenden, um diese Funktion spater wieder einzuschalten. Falls Sie hierzu Tinker-
Tool System nutzen, wird lhre Konfigurationseinstellung automatisch wieder auf diejenige
Betriebsart zurtickgestellt, die vorher in den Systemeinstellungen definiert war.
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Falls Sie Ihre Netzumgebung oder die IPv6-Betriebsart mit Systemeinstellungen &n-
dern wéhrend TinkerTool System lauft, ist es empfehlenswert, TinkerTool System neu
zu starten, um sicher zu stellen, dass das Programm den aktualisierten Status anzeigt.

4.1.6 Zugriffsrechtsfilter fiir neue Dateisystemobjekte

Hinweis: Diese Funktion ist nicht verfiigbar oder sichtbar, wenn Sie macOS 15.0 ver-
wenden (einschlieflich Unterversionen 15.0.x). Diese spezielle Betriebssystemversion
lduft nicht stabil genug, um diese Funktion zuverldssig anbieten zu kénnen.

Im Berechtigungssystem von macOS, das detailliert im Kapitel Die Einstellungskarte ACL-
Berechtigung (Abschnitt 3.4 auf Seite 186) beschrieben wird, entscheidet jedes Programm
fiir sich selbst, welche Zugriffsrechte es fiir eine neue Datei oder einen Ordner gewahrt,
wenn das Dateisystemobjekt angelegt wird. Dies schliefit auch den Finder mit ein, der
typischerweise das Programm ist, mit dem neue Ordner angelegt werden.
Sicherheitsprobleme kdnnten auftreten, wenn Sie schlecht geschriebene oder sehr alte
Programme einsetzen, die sich nicht um Berechtigungseinstellungen kiimmern. Solche
Programme kénnten Schreibberechtigung fiir die Kategorie ,Andere Benutzer vergeben,
was bedeutet, dass fast Jeder — egal ob der Benutzer im aktuellen Computer tiberhaupt
»bekannt“ ist — jedes Dokument, was von diesem Programm angelegt wird, verwenden,
iberschreiben oder 16schen kénnte. In Umgebungen, in denen nicht unbedingt angenom-
men werden kann, dass sich alle Benutzer kooperativ verhalten, wie Schulen oder grofRen
Firmen, konnte eine solche laxe Richtlinie zur Rechtevergabe das System unbenutzbar
machen. Aus diesem Grund verwenden macOS und jedes andere UNIX-System einen Zu-
griffsrechtsfilter. Immer wenn ein Programm eine neue Datei oder einen Ordner anlegt
und dabei die anfanglichen Berechtigungseinstellungen vornehmen muss, werden die Be-
rechtigungen zunachst durch einen Filter geschickt, der entscheidet, ob das Programm
ein bestimmtes Recht vergeben darf oder nicht. Der Filter korrespondiert direkt mit den
drei POSIX-Rechten Lesen, Schreiben und Ausfiithren, sowie den drei Zugriffsparteien Ei-
gentiimer, Gruppeneigentiimer und Andere. Fiir weitere Erlduterungen siehe das Kapitel
Die Einstellungskarte ACL-Berechtigung (Abschnitt 3.4 auf Seite 186).

Standardmafiig verwendet macOS einen Berechtigungsfilter, der gemaR folgender Richt-
linie voreingerichtet ist:

» Programmen wird nicht erlaubt, urspriinglich Schreibrecht fiir den Gruppeneigen-
tlimer eines neuen Objekts zu gewdhren.

« Programmen wird nicht erlaubt, urspriinglich Schreibrecht fiir andere Benutzer zu
gewdhren, die weder Eigentiimer, noch Gruppeneigentiimer des neuen Objekts sind.

Systemverwalter konnen diese Richtlinie fiir den Berechtigungsfilter dndern, so dass die
anfanglichen Zugriffsrechte entweder lockerer oder strenger werden. Um den Berechti-
gungsfilter von macOS zu verandern, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Rechte auf der Einstellungskarte System.

2. Setzen oder entfernen Sie Hakchen in der Tabelle Zugriffsrechtsfilter fiir neue Datei-
systemobjekte. Die Zeilen der Tabelle stellen die drei Zugriffsparteien Eigentiimer,
Gruppe und Andere dar, die Spalten beziehen sich auf die Rechte, die beim Anlegen
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ece @ ¢ System S 2
Rechte
Zugriffsrechtsfilter fiir neue Dateisystemobjekte

Beim Anlegen neuer Objekte wird Benutzerprogrammen nicht gestattet, die in der Tabelle angekreuzten POSIX-
Zugriffsrechte zu vergeben.

Dateien: = Datei lesen Datei schreiben Programm ausfihren
Ordner:  Ordner lesen Objekte anlegen oder ldschen Ordner Gffnen
Eigentimer: Nicht erlauben Nicht erlauben Nicht erlauben
Gruppe: Nicht erlauben Nicht erlauben Nicht erlauben
Andere: Nicht erlauben Nicht erlauben Nicht erlauben

Standard

Sei vorsichtig, wenn du den Rechtefilter anderst. Wird er falsch eingestellt, kann die Sicherheit von Dateien,
Ordnern oder Programmen auf deinem Mac abnehmen, bzw. kdnnen manche Programme daran gehindert
werden, korrekt zu funktionieren. Diese Einstellungen richten sich an Benutzer in Unternehmen.

Abbildung 4.6: Zugriffsrechtsfilter
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neuer Objekte blockiert werden sollen, namlich Lesen, Schreiben und Ausfiihren. Er-
innern Sie sich daran, dass Schreiberlaubnis fiir einen Ordner dem Recht entspricht,
Objekte im Ordner anlegen, umbenennen und |6schen zu diirfen, und dass Ausfiih-
rungserlaubnis fiir einen Ordner bedeutet, den Inhalt des Ordners durchqueren zu
dirfen.

3. Driicken Sie den Knopf Anwenden unterhalb der Tabelle.

Die Anderung wird beim nichsten Start des Computers wirksam. Der Knopf Standard kann
gedriickt werden, um zur empfohlenen Normaleinstellung zuriickzukehren. Driicken des
Knopfes Riickgingig bewirkt, dass TinkerTool System lhre Anderungen verwirft und die
Einstellungen anzeigt, die zurzeit im System aktiv sind.

Warnung: Es ist sehr gefdhrlich, Hakchen in der Zeile Eigentiimer zu set-
zen. Das Einschalten eines Filterpunkts in diesem Bereich bedeutet, dass Programme
nicht mehr das Recht haben, auf Dateien zuzugreifen, die sie gerade selbst angelegt
haben.

Die Einstellung betrifft nur Programme, die in Benutzersitzungen gestartet werden.
Hintergrundprogramme des Betriebssystems sind nicht betroffen (es sei denn, diese
werden als Teil der Benutzersitzung gestartet).

Es gibt besondere Umstédnde, in denen TinkerTool System erkennt, dass es nicht moglich
sein wird, den Berechtigungsfilter zu dndern. In diesem Fall ist die Tabelle nicht d&nderbar
und eine Fehlermeldung erscheint unterhalb der Tabelle. Ein solches Problem kann in den
folgenden Situationen auftreten:

« Ein Vorgang, den Filter zu dndern, ist gerade im Gang. Neue Werte wurden zur Akti-
vierung eingerichtet, aber der Computer ist noch nicht neu gestartet worden.

« Ein Programm eines Drittanbieters manipuliert den Berechtigungsfilter. Dies kdnnte
von einem anderen Programm beabsichtigt sein, konnte aber auch auf einen Feh-
ler hinweisen. Es ist nicht moglich, die Filtereinstellungen zu andern, bevor dieses
Problem nicht behoben wurde.

4.1.7 Verschiedenes
Bildschirmfreigabe

Wenn ein ferner Systemverwalter die Bildschirmfreigabefunktion von macOS nutzt, um
den aktuellen Inhalt des Computerbildschirms auf seinem eigenen Computer lber eine
Netzwerkverbindung hinweg zu empfangen, versucht macOS automatisch, die Privatspha-
re des Benutzers zu schiitzen, der zurzeit mit dem lokalen Bildschirm arbeitet: Falls der
ferne Administrator sich mit einem Benutzer-Account anmeldet, der unterschiedlich zu
dem des lokalen Benutzers ist, beginnt die Bildschirmsitzung nicht sofort. Stattdessen
wird der zugreifende Benutzer gefragt, ob er auf einem eigenen, getrennten Schirm ar-
beiten mochte, oder ob der lokale Benutzer gefragt werden soll, dem fernen Nutzer die
Genehmigung zu erteilen, dass er den aktuellen Bildschirm tibernehmen darf. Der lokale
Benutzer konnte private oder vertrauliche Informationen auf dem Schirm haben, so dass
dieses Vorgehen die angezeigten Daten schiitzt.
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In einigen Féllen ist dieses Verhalten nicht sinnvoll. Sie kdnnen diese Datenschutzfunktion
wie folgt abschalten:

1. Offnen Sie den Unterpunkt Verschiedenes auf der Einstellungskarte System.

2. Klicken Sie auf den Punkt Klient erlauben, die vorderste Bildschirmsitzung sofort
zu iibernehmen.

Sie sollten tiberpriifen, ob diese Vorgehensweise mit den drtlichen Gesetzen und, falls
anwendbar, mit den Richtlinien Ihrer Organisation tibereinstimmt.

eoe M < System - 2

Verschiedenes

hiad Syt
Versch Syster

Bildschirmfreigabe

Privatsphare schitzen wenn zugreifender Nutzer nicht Schirmnutzer

O Klient erlauben, die vorderste Bildschirmsitzung sofort zu ibernehmen

FileVault

FileVault-Anmeldung soll Daten an macOS-Anmeldung weitergeben

O Getrennte Anmeldung fiir Plattenentschliisselung und erste Benutzersitzung

Entschlisselungsschliissel wahrend Standby im Speicher halten
Falls abgeschaltet musst du bei Rickkehr aus dem Standby dein Kennwort eingeben. Power Map und andere
Ruhezustandsaufgaben kénnen in diesem Fall wiahrend des Standby nicht mehr laufen.

Druckauftragsverlauf

‘-“#."m: Im macOS-Drucksystem Verlauf der Auftrage speichern
Web-Schnittstelle fir Drucksystem einschalten

Druckauftragsverlauf in Web-Browser o6ffnen

Eingabeassistent an der Schreibmarke

Eingeblendete Symbole fiir Feststelltaste und Diktat sperren
Eingeblendete Emoji-Palette sperren

Anderungen werden beim nichsten Start deines Mac wirksam.

Abbildung 4.7: Verschiedenes

FileVault-Optionen

Falls Sie Filevault auf Ihrem Computer eingeschaltet haben, wird das komplette System-
Volume mit einem sichern Schlissel verschliisselt und es wird ndtig, die Platte mit einem
Kennwort aufzuschlieflen und zu entschliisseln. Wenn der Computer eingeschaltet wird,
kann das Betriebssystem nicht sofort starten, da der Mac die verschliisselte Platte nicht le-
sen kann. Stattdessen prasentieren die Firmware des Computers und ein Minibetriebssys-
tem auf dem PreBoot-Volume einen besonderen Anmeldeschirm (der dem Anmeldeschirm
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von macOS dhnelt). Benutzer missen sich zuerst hier anmelden, wodurch fiir berechtigte
Benutzer der geheime Entschliisselungsschliissel aufgeschlossen wird, mit dem danach
das Betriebssystem-Volume entschliisselt und macOS gestartet wird.

Zu diesem Zeitpunkt ist bekannt, dass derjenige Benutzer der die Platte entschliisselt hat,
gleichzeitig ein giiltiger Benutzer von macOS sein muss, so dass die Firmware Name und
Kennwort dieses Benutzers an das Betriebssystem weiterreicht und eine automatische An-
meldung durchfiihrt, so dass vermieden wird, die Anmeldedaten noch ein zweites Mal
eingeben zu missen. Aus diesem Grund bewirkt das Einschalten von Filevault automa-
tisch auch das Einschalten der automatischen Anmeldefunktion von macOS.

In einigen Féllen ist dieses Verhalten nicht gewiinscht. macOS unterstiitzt eine spezielle
Funktion, um das Entschliisseln der FileVault-Platte von der initialen Anmeldung beim
Betriebssystem zu entkoppeln:

1. Offnen Sie den Unterpunkt Verschiedenes auf der Einstellungskarte System.

2. Klicken Sie auf den Punkt Getrennte Anmeldung fiir Plattenentschliisselung und
erste Benutzersitzung.

Sie kdnnen in Féllen, in denen das benétigt wird, auch eine fortgeschrittene Sicherheits-
funktion von Filevault aktivieren. Um fortlaufenden Zugriff auf das Speichermedium zu
gewdhrleisten, muss Ihr Mac den Schlissel fiir die Plattenverschliisselung immer im Spei-
cher halten damit er jeden Block der Platte verarbeiten kann, den das Betriebssystem lesen
oder schreiben muss. Das schlieflt die Zeiten ein, in denen der Mac in den Ruhezustands-
oder Standby-Modus geht. Dies ist notwendig, um sicher zu stellen, dass der Mac immer
noch regelméaRige Wartungsaufgaben erledigen kann, auch wenn er nicht voll eingeschal-
tet ist, und um Power Nap-Funktionen auszufiihren.

Diese Vorgehensweise stellt einen gewissen Komfort sicher, kann aber zum Problem wer-
den, falls IThr Mac gestohlen wird und ein Angreifer versucht, direkten Speicherzugriff
zu bekommen, indem er spezielle Hardware-Geréte an den schlafenden Mac anschlief3t.
Theoretisch konnte der Schliissel zur Plattenverschliisselung auf diese Weise offengelegt
werden.

Durch Entfernen des Hakchens bei Entschliisselungsschliissel wiahrend Standby im Spei-
cher halten kénnen Sie diesen moglichen Angriffsweg vermeiden. Falls dieser Punkt nicht
angekreuzt ist, zerstdrt der Mac den FileVault-Schliissel im RAM sobald das System in den
Standby-Betrieb wechselt. In dieser Konfiguration hat lhr Mac wahrend des Standby kei-
nen Plattenzugriff mehr, so dass Power Nap und dhnliche Wartungsfunktionen nicht mehr
langer aktiv sind, egal wie Sie diese eingerichtet haben.

Druckauftragsverlauf

Die Druckfunktionen von macOS werden von CUPS, dem Common Unix Printing System rea-
lisiert. Standardmafig verwaltet macOS ein Protokoll aller Druckauftrage, die vom aktuel-
len Computer verarbeitet wurden, den Druckauftragsverlauf. TinkerTool System kann das
Protokoll auf Wunsch abschalten und die Eintrédge, die sich gerade im Protokoll befinden,
anzeigen. Um die Systemeinstellung zum Fiihren des Druckauftragsverlaufs zu dndern,
fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Verschiedenes auf der Einstellungskarte System.

2. Setzen oder entfernen Sie das Hakchen Im macOS-Drucksystem Verlauf der Auftra-
ge speichern.
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Das Protokoll kann eingesehen werden, indem Sie den Knopf Druckauftragsverlauf im
Web-Browser 6ffnen betétigen. TinkerTool System gibt diese Aufgabe an Ihren bevorzug-
ten Web-Browser ab. In einigen Versionen von macOS ist der Web-Zugriff auf das Druck-
subsystem standardmaRig abgeschaltet. Sie konnen tiber die Option Web-Schnittstelle fiir
Drucksystem einschalten steuern, ob der Web-Zugang moglich sein soll, oder nicht.

Eingabeassistent an der Schreibmarke

Seit macOS 14 hat Apple neue Einblendungen beim Tippen von Text eingefiihrt, die di-
rekt neben der Schreibmarke, an der Einfligeposition des Textes, dargestellt werden. Viele
Anwender empfinden diese Einblendungen als l&stig. Sie konnen diese mit TinkerTool Sys-
tem abschalten, wobei dies systemweit (fiir alle Benutzer des Computers) erfolgt. Zwei
Systemeinstellungen stehen zur Verfiigung:

« die Einblendung fiir die Feststelltaste zur Grofischreibung sowie fiir das Diktieren
von Text

« die Einblendung einer Palette mit Vorschlagen fiir Emojis, wenn Sie passenden Text
eingegeben haben und den Mentiipunkt Bearbeiten > Emoji & Symbole, bzw. die
entsprechende Tastenkombination aufrufen.

Fiihren Sie die folgenden Schritte durch, um diese Systemeinstellungen zu dndern:
1. Offnen Sie den Unterpunkt Verschiedenes auf der Einstellungskarte System.
2. Setzen oder entfernen Sie Hiakchen Eingabeassistent an der Schreibmarke.

3. Starten Sie den Mac neu, falls die Anderung sofort wirksam werden soll.

4.2 Die Einstellungskarte ,Immer an“-Mobilcomputer

Die Einstellungskarte ,Immer an“-Mobilcomputer ist nur dann sichtbar, wenn Sie Tinker-
Tool System auf einem mobilen Mac mit ,,Immer an“-Verhalten und einem Intel-Prozessor
nutzen. Die Einstellungen, die von dieser Karte aus gesteuert werden, sind fiirandere Com-
putertypen nicht verfiigbar.

4.2.1 Automatisches Einschalten

Einige der portablen Computer, die von Apple Ende 2016 eingefiihrt wurden, haben kei-
ne eigene Einschalttaste mehr. Diese Baureihen simulieren ein ,Immer an“-Verhalten und
besitzen keine Kontrolllampen, weder am Gehduse, noch auf dem Stecker des Stroman-
schlusses. Das System startet, sobald Sie den Bildschirmdeckel 6ffnen. Einige Benutzer
ziehen jedoch das herkdmmliche Verhalten vor. TinkerTool System gibt Ihnen den Zugriff
auf eine Hardware-Einstellung, die dies kontrolliert. Statt ein Einschaltsignal zu senden,
wenn der Deckel ge6ffnet oder ein Netzteil angeschlossen wird, wird alternativ die Funk-
tion ausgelost, kurz eine Batteriestandsanzeige auf dem Bildschirm einzublenden.
Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie die Einstellungskarte ,,Immer an“-Mobilcomputer.
2. Wibhlen Sie einen der Punkte bei Automatisches Einschalten.

Die Anzeige des Akkustandes wird von der Firmware vorgenommen. Wenn das automati-
sche Einschalten deaktiviert ist, arbeitet der Knopf fiir Touch ID als Einschalttaste. Driicken
Sie diese kurz, um das System einzuschalten.
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e @M fim ,Immer an”-Computer Y 7

Hardware-Einstellungen fiir Mobilcomputer, die ein ,Immer an"-Verhalten simulieren

Automatisches Einschalten: Beim Offnen des Deckels oder Anschliefen des Netzteils ...

© Diesen Mac einschalten
Kurzzeitig Batteriestand anzeigen

Abbildung 4.8: Einstellungen fiir die automatische Einschaltfunktion

4.3 Die Einstellungskarte Systemstart

Die Einstellungskarte Systemstart ist dazu gedacht, spezielle Einstellungen des Betriebs-
systems oder der Firmware des Computers zu verwalten, die sich nicht auf den normalen
Betrieb, sondern nur auf die Startphase von macOS auswirken.

4.3.1 Hinweise zu Macs mit Apple-Prozessoren

Macs mit Apple-Prozessoren verwenden eine andere Startabfolge und eine andere tech-
nische Architektur als Macs mit Intel-Prozessoren. Die folgenden Auswahlmadglichkeiten
sind nicht verfiigbar, wenn Sie einen Mac mit Apple-Chip einsetzen:

« Startbetriebsart

Sondersystem einmal starten

System fiir Serverbetrieb optimieren

« Diagnoseoptionen

4.3.2 Optionen

macOS unterstiitzt verschiedene Betriebsarten fiir den Start, die mit TinkerTool System
voreingestellt werden konnen:

« Normaler Start: die Standardeinstellung. Das Betriebssystem startet im grafischen
Modus und alle Funktionen sind eingeschaltet.
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» Wortreicher Modus: macOS zeigt im ersten Teil der Startphase, dem Startvorgang
des inneren Systemkerns, Textmeldungen an. Nach dieser Phase schaltet das System
auf den Grafikmodus zuriick und setzt den normalen Betrieb fort. Auch das Herun-
terfahren des Systems wird von Diagnosemeldungen im Textmodus begleitet.

macOS kann auch im Sicheren Modus starten, was heifit, dass es normal startet, dabei
jedoch nur einen minimalen Satz von Funktionen einschaltet. Alle Startkomponenten
von Drittanbietern, wie Treiber, Kernel-Erweiterungen oder Hintergrunddienste blei-
ben inaktiv. Diese Betriebsart ist niitzlich, wenn Sie schlechte Systemsoftware oder
Treiber installiert haben, die macOS daran hindern, erfolgreich hochzufahren. Zusatz-
lich werden fast alle System- und Benutzer-Caches bereinigt. Der Sichere Modus wird
voriibergehend aktiviert, indem Sie beim Start die Umschalttaste (| © )) gedriickt hal-
ten. Es ist nicht sinnvoll, den Sicheren Modus dauerhaft einzuschalten.

Neben diesen besonderen Betriebsarten, die fiir den Start des Hauptsystems gelten, kdn-
nen Sie den Mac anweisen, beim nachsten Neustart nicht das normale Betriebssystem,
sondern ein Sondersystem fiir Wartungszwecke zu starten. Diese Auswahl gilt nur einma-
lig, fir den nachsten Start. Zur Verfiigung stehen die Auswahlmadglichkeiten:

« Nicht aktiviert: Das normale Betriebssystem wird gestartet.

« Wiederherstellungssystem: Das Mini-Betriebssystem zur Wiederherstellung des Haupt-
betriebssystems wird vom Datentréager des lokalen Computers gestartet. Falls meh-
rere Betriebssysteme vorhanden sind, wird der Mac dasjenige Wiederherstellungs-
system auswahlen, das mit dem gerade eingestellten Start-Volume verknipft ist.

« Wiederherstellungssystem per Internet: wie vor, jedoch wird der Mac von Apples
Servern im Internet gestartet. Eine Internet-Verbindung ist Voraussetzung. Mit die-
sem System kdnnen auch Wartungsaufgaben durchgefiihrt werden, falls der einge-
baute Systemdatentrager des Mac defekt ist oder er komplett geldscht werden soll.

« Apple Diagnose: Das Programm fiir die Hardware-Diagnose des jeweiligen Macintosh
Modells wird vom Datentrédger des lokalen Computers gestartet. Mithilfe dieses Pro-
gramms ist ein schnelle Einschatzung maglich, ob alle Komponenten des Mac kor-
rekt arbeiten.

« Apple Diagnose per Internet: wie vor, jedoch wird der Mac von Apples Servern im
Internet gestartet. Auf diese Weise ist eine Diagnose auch dann méglich, wenn das
Testprogramm auf der System-Disk beschadigt wurde.

Energieversorgungsoptionen

Moderne Versionen von macOS sind daraufhin optimiert, zu erkennen, ob ein echter Be-
nutzer oder ein anderes externes Ereignis einen Mac aus dem Ruhezustand geweckt hat.
Wenn nicht tatsdchlich ein vor dem Bildschirm sitzender Anwender fiir das Wecken ver-
antwortlich ist, kann der Bildschirm ausgeschaltet bleiben. Dies spart Energie ein und ver-
meidet ungewollte Lichteffekte. Ein solches ,dunkles Aufwecken“ (Dark Wake) findet bei-
spielsweise dann statt, wenn ein Gerat im Netzwerk auf einen Server-Dienst des schlafen-
den Mac zugreifen mochte, oder wenn ein Mobilgerdt zum Laden an einen USB-Anschluss
des Mac angeschlossen wird.

Bei einigen Einsatzgebieten kann es aber trotzdem gewiinscht sein, dass der Mac ,voll*,
also inklusive Bildschirm aufwachen soll und dann fiir langere Zeit einsatzbereit bleibt. Ein
Beispiel ware ein Mac, der als Multimedia-Abspieler zusammen mit einem Fernseher an
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einer schlecht erreichbaren Stelle montiert ist und per Netzwerk-Fernbedienung geweckt
wird. Es soll méglich sein, den Mac zum Abspielen eines Films ohne Tastatur aufzuwecken
und ihn dann fiir langere Zeit aktiv zu lassen. Ist ein solches Verhalten gewiinscht, kreuzen
Sie die Wahlmaglichkeit Bildschirm bei Wecken durch Netzwerk oder Mobilgerat nicht
dunkel lassen an.

in) < Sylstemstart N 2
Optionen

Startoptionen von macOS

Startbetriebsart:
Normaler Start 2]

Sondersystem einmal starten:
Nicht aktiviert 8

Energieversorgungsoptionen

Bildschirm bei Wecken durch Netz oder Mobilgerat nicht dunkel lassen

Prozessorkerne eingeschaltet lassen auch wenn sie untatig sind

Leistungsoptionen: System flr Serverbetrieb optimieren
Diagnoseoptionen: MNur einen Prozessor verwenden
SpeichergréBe beschranken auf MiB

Dieser Computer ist dazu eingerichtet, 4 Prozessoren und
8192 MiB Hauptspeicher zu nutzen.

Abbildung 4.9: Optionen fiir den Systemstart

Prozessorkerne eingeschaltet lassen auch wenn sie untitig sind: Normalerweise schal-
ten moderne Computer alle Prozessorkerne ab, die gerade nicht gebraucht werden. ,Nicht
gebraucht“ heifst hierbei, dass der Prozessverplaner nicht geniigend Jobs hat, um alle Ker-
ne fiir eine komplette Vergabezeitscheibe beschéftigt zu halten, die Giblicherweise 10 Mil-
lisekunden dauert. Fiir den Zeitraum, in dem nichts zu tun ist (Prozessorlast pro Kern liegt
unter 100%), werden die betreffenden Kerne in einen Ruhezustand geschaltet. Die Kerne
immer eingeschaltet zu lassen, ist hauptsachlich fiir Diagnosezwecke interessant. Es hat
keine positiven Auswirkungen auf die Systemleistung. Das System verbraucht moglicher-
weise spiirbar mehr Energie und erzeugt mehr Hitze, wenn diese Funktion aktiv ist.

Leistungsoptionen

macOS kann seinen Systemkern neu konfigurieren, um sich selbst fiir die Arbeit als Server
zu optimieren. Das heifit, dass bestimmte Systemparameter, wie die Strategie zur Reser-
vierung von Netz- und Datei-Caches oder die Multi-Threading-Charakteristik so verandert
werden, dass typische Serverprogramme eine hohere Leistung erzielen. Solche Serverpro-
gramme laufen tiblicherweise ohne sichtbare Bedieneroberflache im Hintergrund und ver-
wenden viele Threads, die hauptsachlich Netz- und Dateioperationen erledigen. Auf der
anderen Seite ist eine Standardinstallation von macOS tiblicherweise daraufhin optimiert,
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dem vordersten Programm, das auf der grafischen Bedieneroberflache lauft, das beste Ge-
schwindigkeitsverhalten zu bieten.

Wenn Sie diesen Standard dndern mdchten, um bessere Leistung fiir typische Serverauf-
gaben zu erzielen, setzen Sie ein Hakchen bei System fiir Serverbetrieb optimieren. Nach
einem Neustart des Computers wird der Systemkern die neue Einstellung beachten.

Apple kann die genaue Bedeutung dieser Einstellung jederzeit ohne vorherige Ankiin-
digung andern.

Diagnoseoptionen

Fiir Diagnosezwecke sind zusatzliche Wahlmoglichkeiten verfiigbar:

« Nur einen Prozessor verwenden: bewirkt, dass das Betriebssystem nur eine CPU
verwendet, falls mehrere Prozessoren (oder Kerne) im System vorhanden sind.

« Speichergrofie beschranken auf: macOS kann dazu gezwungen werden, weniger
RAM-Speicher zu verwenden, als im System eingebaut ist. Diese Funktion kann fir
Programmentwickler niitzlich sein, um die Auswirkungen von Situationen bei Spei-
cherplatzmangel zu simulieren. Sie kann auch dabei helfen, Probleme mit defekten
Speichermodulen zu diagnostizieren.

Andern der Optionen

Um eine der aufgefiihrten Wahlmoglichkeiten zu verwenden, fiithren Sie die folgenden
Schritte durch:

1. Offnen Sie den Unterpunkt Optionen auf der Einstellungskarte Systemstart.

2. Schalten Sie die Wahlmoglichkeiten wie gewiinscht ein oder aus.

4.3.3 Job-Ubersicht

Wenn das Betriebssystem startet und der Benutzer sich anmeldet, wird eine hohe Zahl
von Systemdiensten und Benutzerprogrammen automatisch gestartet. TinkerTool System
kann lhnen dabei helfen, eine Ubersicht iiber alle automatisch startenden Komponen-
ten zu bekommen, die fiir lhren personlichen Benutzer-Account wirksam sind. Es ana-
lysiert auflerdem alle selbststartenden Jobs und vergleicht deren Konfigurationseintrage
mit deren aktuellem Status. Wenn eine Abweichung gefunden wird, werden Sie vom Pro-
gramm gewarnt. Auf diese Weise konnen Sie ungiiltige oder veraltete Konfigurationsein-
trage leicht erkennen.

Um TinkerTool System einen Bericht iiber alle automatisch startenden Jobs erstellen zu
lassen, fithren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Optionen auf der Einstellungskarte Systemstart.

2. Betdtigen Sie den Knopf Bericht erstellen.

Nach wenigen Sekunden wird der Bericht in der Textanzeige erscheinen. Uber die Funktion
Kopieren und Einsetzen kdnnen Sie ihn falls notig in andere Programme iibertragen. Um
alle ,normalen“ Jobs herauszufiltern, die von Apple vorkonfiguriert und Bestandteil des
Betriebssystems sind, setzen Sie ein Hakchen bei Jobs ausblenden, und zusammenfassen,
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Systemstart N
[ N ?
Job-Ubersicht

Uberblick iiber automatisch startende Jobs

Automatisch startende Jobs

769 Jobs sind dazu eingerichtet, automatisch zu starten, wenn der Computer hochgefahren und der Benutzer Hans
Apfelsaat angemeldet wird. Hiervon sind 762 als Teil des Betriebssystems von Apple eingerichtet.

Jobs des Typs System Launch Daemon
Jobs, die vom Betriebssystem automatisch wahrend des Systemstarts gestartet werden

[bereit] com.apple.logd_helper (11.11.2022)

[bereit] com.apple.Virtualization.AppleVirtualPlatformHIDBridge (11.11.2022)
[l3uft] com.apple.WirelessRadioManager (11.11.2022)
[lduft] com.apple.autofsd (11.11.2022)

[lduft] com.apple.backupd-helper (11.11.2022)
[bereit] com.apple.startupdiskhelper (11.11.2022)
[l3uft] com.apple.systemstatusd (11.11.2022)

[lduft] com.apple.WindowServer (11.11.2022)
[bereit] com.apple.taskgated (11.11.2022)

10. [bereit] com.apple.systemkeychain (11.11.2022)

11. [bereit] com.apple.xpc.roleaccountd (11.11.2022)

12. [bereit] com.apple.systemstats.daily (11.11.2022)

13. [bereit] com.apple.mobilegestalt.xpc (11.11.2022)

14. [bereit] com.apple.locate (11.11.2022)
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Jobs aus dem Lieferumfang von macOS ausblenden und zusammenfassen

Bericht sichern ... Bericht erstellen

Abbildung 4.10: Ubersicht iiber alle automatisch startenden Jobs

die zum Lieferumfang von macOS gehoéren. Sie konnen den gerade angezeigten Bericht
durch Anklicken des Knopfes Bericht sichern ... abspeichern.

Die Konfiguration selbststartender Jobs ist Teil verschiedener Verhaltensweisen beim Hoch-
fahren und verschiedener Zustandigkeitsbereiche: Sogenannte Daemons sind Dienste, die
im Hintergrund laufen und gestartet werden kdnnen, sobald das Betriebssystem lauft,
auch wenn noch kein Benutzer angemeldet ist. Sogenannte Agents sind Hintergrunddiens-
te, die fiir jede Benutzersitzung laufen. Diese kdnnen hochgefahren werden, sobald sich
der Benutzer angemeldet hat, und sie werden automatisch beendet, wenn sich der Benut-
zer abmeldet. Wenn mehrere Benutzer angemeldet sind, laufen mehrere Satze von Agents
fiir jede Sitzung gleichzeitig. Daemons und Agents kdnnen entweder vom Betriebssystem
selbst definiert sein (System), oder es sind Eintrage von Drittanbietern fir alle Benutzer ei-
nes Computers (Computer), oder flir einen ganz bestimmten Benutzer (Benutzer), ein Fall,
der dann natirlich auf Agents beschrénkt ist.

Ein Benutzer kann automatisch startende Programme auflerdem selbst hinzufiigen, indem
er die Einstellung Anmeldeobjekte auf der Karte Allgemein der Systemeinstellungen, oder
das Kontextmenii des Dock verwendet.

Apps, die im Mac App Store verkauft werden, haben keine Erlaubnis, irgendeine der Ein-
stellungen fiir Daemons, Agents oder Anmeldeobjekte zu beriihren. Dies wird von Apple
iberwacht und zusatzlich durch technische Mafinahmen innerhalb von macOS sicherge-
stellt. Wenn eine solche App allerdings steuern muss, dass sie oder Teile von ihr automa-
tisch starten sollen, nachdem der Benutzer sich angemeldet hat, muss sie den Benutzer
zunachst ausdriicklich um Erlaubnis fragen (z.B. indem eine Einstellung innerhalb der App
gedndert wird), und muss dann einen speziellen Antrag an macOS stellen, die selbststar-
tende Komponente zu registrieren. Wenn dieser Antrag in Ordnung ist, speichert macOS
den Anmeldewunsch in einer internen Datenbank, was vor dem Benutzer verborgen bleibt
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und nur fiir die betreffende App sichtbar ist, die den Antrag gestellt hat. TinkerTool System
verwendet die Bezeichnung Benutzerdienst-Anmeldeobjekt, um sich auf solche speziellen
Konfigurationseintréage fiir Apps zu beziehen.

Falls macOS oder das verwaltende Programm die Konfiguration eines Benutzerdienst-
Anmeldeobjekts fiir einen Benutzer-Account dndert, wird diese Anderung erst dann
in TinkerTool System sichtbar, nachdem sich dieser Benutzer abgemeldet hat.

Fiir jeden Job, der dazu eingerichtet ist, automatisch gestartet zu werden, zeigt TinkerTool
System die folgenden Eintrdge an:

eine laufende Nummer, was es einfach macht, die Eintrage abzuzédhlen und sich auf
diese zu beziehen,

den aktuellen Status des Jobs als der Bericht erstellt wurde,

die Identifikationsbezeichnung, die macOS intern verwendet, um den Konfigurati-
onseintrag zu verwalten,

das Datum, an dem das automatisch startende Programm zuletzt geandert wurde.

Die unterschiedlichen Statuseintrédge, die mit Farbmarkierungen und in zwischen eckigen
Klammern angezeigt werden, haben die folgende Bedeutung:

benutzergesteuert: dieser Eintrag wurde vom Benutzer angelegt. Der Benutzer steu-
ert auBerdem, wann die selbststartende Komponente beendet wird.

abgebrochen: das Betriebssystem hat den Job automatisch gestartet, aber den Pro-
zess spater gestoppt, da auf dem Computer sehr hoher Speicherdruck aufgrund Man-
gel von RAM aufgetreten ist, und der betroffene Job fiir den Betrieb des Computers
nicht absolut notwendig ist. Wenn dies passiert, kann das System langsamer als nor-
mal arbeiten und einige Funktionen kénnen eingeschrankt sein. Es ist zu empfehlen,
die Funktion Diagnose > RAM-Grofie auswerten von TinkerTool System zu verwen-
den, um herauszufinden, ob Sie mehr RAM kaufen sollten, damit der Computer mit
Ihrer typischen Arbeitsbelastung besser zurechtkommt.

fehlgeschlagen: das Betriebssystem hat den Job automatisch gestartet, aber das zu-
gehorige Programm wurde mit einem Fehlercode beendet. Es scheint ein techni-
sches Problem aufgetreten zu sein, wodurch der Job fehlgeschlagen ist.

lauft: der Job wurde automatisch gestartet und lauft im Moment.

bereit: der Job ist korrekt dazu eingerichtet, automatisch zu starten, aber er lauft
im Moment nicht. Dies ist normal fiir Jobs, die nur in gewissen Situationen laufen,
zu bestimmten Zeiten, beim Eintreten bestimmter Ereignisse, beim Anschliefien be-
stimmter Hardware-Geréate, usw.

abgeschaltet: der Job ist allgemein dazu voreingerichtet, automatisch gestartet zu
werden, aber eine Einstellung im Betriebssystem hat diesen Job ausdriicklich deak-
tiviert. Das ist normal fiir Dienste, die nur in bestimmten Féllen laufen sollen, z.B.
nachdem bestimmte Funktionen eingeschaltet wurden.

inaktiv: der Job hat einen Konfigurationseintrag fiir automatischen Start, aber das
Betriebssystem hat es aus irgendeinem Grund abgelehnt, den Eintrag zu registrieren.
Dies ist Ublicherweise nicht kritisch und der exakte Grund wurde von TinkerTool
System nicht ermittelt.
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« beendet (einzelner Lauf): der Job ist fiir automatischen Start eingerichtet, aber er-
fullt eine gewisse Aufgabe, die nur einmal wahrend des Systemstarts erledigt werden
muss, so dass der Prozess beendet werden kann, sobald die Arbeit abgeschlossen ist.
Alles wurde korrekt ausgefiihrt und der Job lauft im Moment nicht mehr.

« ungiiltig (Programm fehlt): der Job ist fiir automatischen Start konfiguriert, aber
konnte nicht laufen, da das zugehdrige ausfiihrbare Programm fehlt. TinkerTool Sys-
tem hat ermittelt, dass dieser Eintrag ungiiltig ist. In den meisten Féllen wird ein
Problem dieser Art dadurch ausgeldst, dass ein Programm geldscht wird, ohne es
korrekt zu deinstallieren.

Leider ist es zur Gewohnheit geworden, dass Apple das Betriebssystem mit einigen
ungtiltigen Konfigurationseintragen ausliefert. Wenn TinkerTool System einen Job mit
einem unnormalen Status entdeckt, der auf einem dieser bekannten Fehler beruht
(die Gblicherweise unkritisch sind), gibt es dies mit der zusatzlichen Meldungszeile
Hinweis: Dies ist ein bekannter Defekt des Betriebssystems und daher ,normal* an.

Ungiiltige Autostart-Eintrdge entfernen

TinkerTool System kann ungiiltige Eintrage fiir automatisch startende Jobs automatisch in
denjenigen Fillen entfernen, in denen seine Analyse bestatigt hat, dass es absolut sicher
ist, dies zu tun. Falls ein oder mehrere solcher Eintrage gefunden wurden, wird der zusatz-
liche Knopf Probleme beheben ... im unteren Bereich des Fensters sichtbar. Es handelt sich
hierbei tiblicherweise um Fille, in denen ein veralteter Eintrag auf dem System verblieben
ist, weil das zugehorige Programm geldscht wurde, ohne es korrekt zu deinstallieren.
Nach dem Driicken des Knopfes Probleme beheben ... zeigt TinkerTool System eine Tabelle
mit allen Eintrdgen, die sicher entfernt werden kdnnen. Durch Anklicken von Zeilen in der
Tabelle kdnnen Detailinformationen aufgerufen werden. Driicken Sie entweder den Knopf
Ausgewahlten Eintrag bereinigen um ein Problem mit dem Job zu beheben, der gerade
ausgewadhlt ist, oder den Knopf Alle Eintrdge bereinigen fiir alle Eintrage, die gerade in
der Tabelle gezeigt werden.

Beim Bereinigen von Eintragen des Typs Benutzerdienst-Anmeldeobjekt miissen beson-
dere Bedingungen berticksichtigt werden: Apple hat diese Eintrage ausdriicklich unter
der Mafgabe entworfen, sicher zu stellen, dass nur die Apps, die diese auch angelegt
haben, darauf zugreifen kdnnen. TinkerTool System kann diesen Schutz umgehen,
aber dies wird nicht empfohlen und sollte nur als letzter Ausweg verwendet werden.
Um einen fehlerhaften Eintrag fiir ein Benutzerdienst-Anmeldeobjekt zu entfernen,
wird empfohlen, diejenige App, die als ,verwaltet durch ...“ beim Eintrag im Bericht
der Job-Ubersicht angezeigt wird, noch einmal zu installieren und dann die Einstel-
lungsdialoge innerhalb dieser App zu verwenden, um deren selbststartende Funktio-
nen abzuschalten.

Falls ungiiltige Eintrdage des Typs Benutzerdienst-Anmeldeobjekt in der Liste enthalten sind,
fragt TinkerTool System sie danach, ob diese bei der Bereinigung beriicksichtigt werden
sollen oder nicht.

Um ungliltige Anmeldeobjekte zu entfernen, verwenden Sie die diesbeziigliche Funk-
tion auf der Karte Benutzer (Abschnitt 5 auf Seite 273).
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4.3.4 NVRAM

Diese Funktion ist nur auf Macs mit Apple-Prozessoren vorhanden. Sie wird auf Intel-
basierten Macs nicht benétigt.

Das NVRAM (Non-Volatile Random Access Memory) ist der nicht-fliichtige Schreib-/Lesespeicher,
den ein Mac verwendet, um Einstellungen dauerhaft zu speichern, die fiir den gesamten
Computer und alle installierten Betriebssystem gelten sollen. Der fiir den Benutzer sicht-
bare Bereich dieses Speichers wird manchmal auch als Parameter-RAM (PRAM) bezeichnet.

Zu den Einstellungen, die im NVRAM abgelegt werden konnen, gehoren die Lautstédrke der
Audioausgabe, die Bildschirmaufldsung, die Auswahl des Start-Volumes, die Zeitzone und
ggf. Informationen zu Systemabstiirzen, die vor kurzem aufgetreten sind. Welche Einstel-
lungen im NVRAM gespeichert werden, hangt vom Mac und von den mit ihm verwendeten
Gerdten ab. Wenn Probleme im Zusammenhang mit diesen oder anderen Einstellungen
auftreten, kann ein Loschen des NVRAM fiir Abhilfe sorgen.

— Systemstart y
ece M NVRAM

Zugreifbare Teile des NVRAM loschen (Non-Volatile Random
Access Memory)

Du kannst diese Funktion verwenden, um das NVRAM auf Macs mit Apple Chips zu léschen. Nur die zugreifbaren Teile
werden geldscht soweit die aktuellen Sicherheitseinstellungen dieses Macs dies erlauben.

12 sichtbare Eintrage:
Bluetoothinfo
BluetoothUHEDevices

boot-image-last
boot-volume
current-network
display-crossbar0
fmm-computer-name
ota-controllerVersion
ota-updateType
preferred-networks
update-volume

upgrade-boot-volume

NVRAM léschen

Abbildung 4.11: Léschen des NVRAM

Bei klassischen Macs kann das NVRAM direkt beim Einschalten durch eine bestimmte
Tastenkombination zuriickgesetzt werden. Bei modernen Macs mit Apple-Chip ist diese
Funktion nicht mehr vorhanden. TinkerTool System kann hier helfen, indem es so vie-
le Einstellungen wie mdglich aus dem NVRAM lIdscht. Wie viele das im konkreten Fall
sind, hdngt von den aktuellen Sicherheitseinstellungen des Mac, insbesondere dem Sys-
temintegritdtsschutz ab. Fiihren Sie die folgenden Schritte durch, um den Léschvorgang
durchzufiihren:

1. Offnen Sie den Unterpunkt NVRAM auf der Einstellungskarte Systemstart.
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2. Betatigen Sie den Knopf NVRAM loschen.

Sie kdnnen die sichtbaren Parameter-Eintrage des NVRAM in einer Tabelle vor und nach
dem Ldschen begutachten.

4.3.5 Filevault

Filevault, genauer gesagt FileVault 2, ist die Bezeichnung fiir Apples Technik, auch das
Start-Volume eines Macintosh verschliisseln zu kénnen, obwohl sich dort neben den Be-
nutzerdaten auch das Betriebssystem befindet. Beim Start steht macOS noch nicht zur
Verfligung, da es ja zu diesem Zeitpunkt auf dem verschliisselten Volume liegt, also muss
eine zweite Anmeldung mit einer zweiten Verwaltung von Benutzern aufgebaut werden,
die mit der Benutzerverwaltung von macOS erst nach der Entschliisselung und nach dem
Start verbunden werden kann.

Bei modernen Macintosh-Baureihen ist der eingebaute Flash-Speicher immer verschliis-
selt, auch wenn Filevault ausgeschaltet ist (siehe auch das Kapitel Die Einstellungskarte
APFS (Abschnitt 3.7 auf Seite 222), Abschnitt APFS-Schliissel). Um den Vorgang der Ver-
schliisselung muss sich FileVault deshalb nur auf &dlteren Macs kiimmern. Die eigentliche
Leistung von FileVault besteht darin, noch vor dem Start von macOS eine Benutzeran-
meldung zu verwalten und damit den Zugriff auf die zur Entschliisselung nétigen Schliis-
sel freizugeben. FileVault kann deshalb als vorgeschaltetes Minibetriebssystem angesehen
werden, das steuert, welche Benutzer das eigentliche Betriebssystem entschliisseln und
starten konnen.

TinkerTool System zeigt diese beiden Aspekte voneinander getrennt in der oberen Fenster-
hélfte der Funktion FileVault an:

« Verschliisseltes Start-Volume: gibt an, ob die Volume-Gruppe, die das laufende ma-
cOS und die Benutzerdaten enthilt, verschlisselt ist

« Benutzerverwaltung fiir Entschliisselung beim Start: gibt an, ob die Anmeldung bei
FileVault dem Start von macOS vorgeschaltet wird

Der Zugriff auf die Filevault-Daten in der unteren Halfte des Fensters wird von macOS
geschiitzt und wird erst dann aktiv, wenn ein Administrator dies durch Anklicken von
Benutzerliste holen freigeschaltet hat. Voraussetzung ist aufierdem, dass Filevault einge-
schaltet ist.

Die Tabelle FileVault-Benutzer-Accounts listet alle macOS-Benutzer auf, die auch in der
Benutzeranmeldung von FileVault aufgefiihrt werden sollen. Der Punkt Persénlicher Wie-
derherstellungsschliissel gibt an, ob beim Einschalten von Filevault ein spezieller Schliis-
sel hinterlegt wurde, der es ermdglicht, in einem Notfall durch Eingabe eines Textcodes
das Start-Volume zu entschlisseln, auch wenn alle aufgelisteten Benutzer-Accounts aus-
gefallen sein sollten.

Ein personlicher Wiederherstellungsschliissel ist ein lesbarer Code nach dem Muster

ABCD-EFGH-IJKL-MNOP-QRST-UVWX

der in einer Textdatei oder klassisch auf Papier dauerhaft fiir Notfille aufbewahrt wer-
den kann. Alternativ kann der Wiederherstellungsschliissel auch bei Apple in der iCloud
hinterlegt werden. In diesem Fall wird er allerdings an einen Apple-Account gebunden.
Fiir grofle Organisationen ist die weitere Alternative gedacht, fiir FilevVault einen General-
schliissel anzulegen, der auf alle Macs passt, statt fiir jedes einzelne Gerat einen eigenen
Schliissel zu archivieren.
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Systemstart N 2
FileVault :

Eil I-Minikhatriah 4

FileVault kann als Minibetriebssystem angesehen werden, das steuert, welche Benutzer die Berechtigung haben, das
Start-Volume zu entschliisseln.

Verschliisseltes Start-Volume: ® An
Dein Start-Velume ist immer verschlisselt, da du einen Mac mit Hardware-Verschliisselung per Apple-Chip verwendest.

Benutzerverwaltung fir Entschliisselung beim Start: @ An (,,Fil It eingeschal )

FileVault-Benutzer-Accounts:

Vollsténdiger Name Vollstandiger Name
admin Administrator (Lokal)
john John Appleseed
hans Hans Apfelsaat
[+

Mur lokale Benutzer kdnnen hinzugefiigt werden. Netzbenutzer werden von FileVault nicht unterstiitzt.

Personlicher Wiederherstellungsschliissel: @ An Wiederherstellungsschlissel prifen

Wiederher i von O isationen oder iCloud-Wiederherstellungsschlissel
kinnen hier nicht verwaltet werden.

Abbildung 4.12: TinkerTool System zeigt den Status und die Benutzerverwaltung von FileV-
ault an. Falls vorhanden kann auch ein persénlicher Wiederherstellungsschliissel gepriift

werden.
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Solche institutionellen Schliissel oder iCloud-Schliissel werden von TinkerTool System
nicht angezeigt.

Filevault-Benutzer verwalten

Wie erwdhnt muss die Benutzerverwaltung von FileVault von der Benutzerverwaltung von
macOS technisch getrennt sein. Sie kdnnen mit den beiden Knépfen + und — unterhalb der
Benutzertabelle Accounts zu FileVault hinzuftigen oder 16schen.

Um Benutzer aus FileVault zu 16schen, wiéhlen Sie eine oder mehrere der betreffenden
Zeilen aus der Tabelle und klicken auf —.

Um Benutzer zu FileVault hinzuzufiigen, miissen mehrere Voraussetzungen erfiillt sein:

« Sie missen wissen, welcher Benutzer-Account gerade als primarer FileVault-Account
gilt. Das ist tiblicherweise der Account, der FileVault urspriinglich eingerichtet hat
und der in der Tabelle an der obersten Position gezeigt wird. Dies konnte sich aber
nachtraglich durch Léschvorgdnge verandert haben.

« Sie miissen fiir den primaren FileVault-Account das macOS-Kennwort wissen.

« Sie missen fiir jeden Benutzer-Account, den Sie nachtraglich zu FilevVault hinzufi-
gen, ebenso das macOS-Kennwort wissen.

Falls die Voraussetzungen erfiillt sind, fiihren Sie die folgenden Schritte durch:
1. Driicken Sie auf den Knopf + unterhalb der Benutzertabelle.

2. Wihlen Sie aus der Liste der lokalen macOS-Benutzer diejenigen aus, die zu FileVault
hinzugefiigt werden sollen und klicken Sie Weiter.

3. Geben Sie Name und Kennwort des primaren FileVault-Accounts ein und klicken Sie
Weiter.

4. Geben Sie fiir jeden Benutzer, der hinzugefiigt wird, das passende Kennwort ein und
klicken Sie Weiter.

Ist das Hinzuftigen erfolgreich, wird dies in der Tabelle angezeigt.

Das Minibetriebssystem von FileVault ist nicht in der Lage, mit Verzeichnisdienst-
Servern zu arbeiten. Deshalb lassen sich nur lokale Benutzer dieses Mac hinzufiigen,
keine Netzwerk-Accounts.

Personlichen Wiederherstellungsschliissel priifen

Wenn Sie mehrere Macs einsetzen oder mehrere Macs liber die Jahre hinweg verwaltet ha-

ben, kann es sein, dass Sie viele Notizen zu persdnlichen FilevVault-Wiederherstellungsschliisseln
angelegt haben. Hier konnen in der Praxis leicht Unsicherheiten auftreten, ob ein notier-

ter Schliissel tatsdchlich zu einem bestimmten Mac passt. Mit TinkerTool System ldsst sich

das schnell tiberpriifen:

1. Klicken Sie auf Wiederherstellungssschliissel priifen.
2. Geben Sie den Textcode des Schlissels ein, wenn das Programm danach fragt.

Danach erhalten Sie die Auskunft, ob der Schliissel zu diesem Mac passt oder nicht. Wie
erwahnt lassen sich institutionelle Generalschliissel oder iCloud-Schliissel nicht auf diese
Weise priifen.
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4.4 Die Einstellungskarte Anmeldung

Die Einstellungskarte Anmeldung steuert Vorgaben fiir den Anmeldeschirm, den Eingabe-
dialog fiir Name und Kennwort, der angezeigt wird, bevor eine eigentliche Benutzersit-
zung beginnen kann. macOS verwendet nur dann eine Anmeldung, falls Sie Ihr System
nicht dazu eingerichtet haben, eine automatische Anmeldung mit einem vordefinierten
Benutzer-Account durchzufiihren. Sie kénnen die Anmeldung in den Systemeinstellungen
einschalten, indem Sie die Abfolge Benutzer:innen & Gruppen > Automatisch anmelden
als ... > Deaktiviert verwenden.

macOS verwendet auflerdem die automatische Anmeldung, falls Sie die Verschlis-
selungsfunktion FileVault zur Absicherung der Systemplatte eingeschaltet haben. In
diesem Fall verwendet die Firmware ihren eigenen, eingebauten Anmeldeschirm und
fragt nach einem Kennwort, das danach genutzt wird, um das Betriebssystem zu ent-
schliisseln und zu starten. Das Kennwort wird hierbei von der Firmware an das System
weitergegeben, um zu vermeiden, dass es doppelt eingegeben werden muss. Sie kon-
nen die automatische Anmeldung in diesem Fall nicht abschalten, und der eigentliche
Anmeldeschirm wird tiberhaupt nicht benutzt. Der alternative Anmeldeschirm liegt
auferhalb von macOS und kann von TinkerTool System nicht angepasst werden.

Wahlmaéglichkeiten, die Sie auf der Einstellungskarte Anmeldung von TinkerTool System
verdndern, treten sofort in Kraft. Um den Anmeldeschirm wieder auf die Werkseinstellun-
gen von Apple zuriickzustellen, betdtigen Sie den Knopf Alles auf Standard zuriicksetzen
in der unteren rechten Ecke des Fensters. Beachten Sie, dass das Driicken des Knopfes
samtliche Einstellungen auf allen Karteireitern der Karte Anmeldung zuriicksetzt, nicht
nur die Wahlmoglichkeiten, die auf der vordersten Ansicht zu sehen sind. Einzige Ausnah-
me von dieser Regel sind die Einstellungen zum Ausblenden lokaler Benutzer, da deren
Riicksetzen eine ganz spezielle Art von Anmeldung erfordert. Mehr Details hieriiber sind
in den nachfolgenden Abschnitten zu finden.

4.4.1 Einstellungen

Der erste Karteireiter steuert den grundlegenden Stil und fortgeschrittene Funktionen des
Anmeldebildschirms. Sie kdnnen umschalten zwischen

- Textfelder fiir Name und Kennwort und

« Benutzerliste fiir diesen Computer.

Falls die letztere Option gewdhlt wurde, kdnnen Sie noch genauer beeinflussen, welche
Benutzer in die Liste aufgenommen werden sollen:

« Lokale Benutzer anzeigen: die ,normalen* Benutzer-Accounts, die auf dem aktuellen
Computer eingerichtet sind.

» Mobile Benutzer anzeigen: hierbei handelt es sich um spezielle Benutzer, die von
einem Verzeichnisdienst verwaltet werden und die sowohl einen Privatordner auf
einem zentralen File-Server, als auch einen automatisch synchronisierten Privatord-
ner auf einem mobilen Notebook-Computer verwenden.

« Netzwerkbenutzer anzeigen: die Benutzer-Accounts, die in lhrem Netzwerk bekannt
sind. lhr Computer muss dazu eingerichtet sein, einen Netzwerkverzeichnisdienst
mit einem Suchpfad fiir Benutzer-Accounts zu verwenden, damit diese Funktion ge-
nutzt werden kann.
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D @ Anmeldung 0 ?

Einstellungen Benutzer ausblenden

Anzei il des Anmeldebild hirms

Textfelder fiir Name und Kennwort
O Benutzerliste fiir diesen Computer

Lokale Benutzer anzeigen macOS kann diese Einstellungen tibergehen, falls alle Accounts unterdriickt

q q werden wiirden.
Mobile Benutzer anzeigen

Netzwerkbenutzer anzeigen
Administratoren des Computers anzeigen
+Andere .." anzeigen

Menipunkte im O-Meni:
Ruhezustand
Neustart
Ausschalten

Alles auf Standard zuriicksetzen

Abbildung 4.13: Einstellungen fiir den Anmeldeschirm

» Administratoren des Computers anzeigen: die Benutzer-Accounts, die auf dem ak-
tuellen Computer eingerichtet sind und Verwalterberechtigung haben.

 ,Andere ...“ anzeigen: ein besonderer Knopf mit der Beschriftung ,Andere*, der ver-
wendet werden kann, um manuell auf Name- und Kennwortfelder umzuschalten.

Abhéngig von der Liste der Benutzer-Accounts, die auf dem lokalen System und in den
Netzwerkverzeichnisdiensten vorgefunden wird, kann sich der Anmeldeschirm dazu
entschliefen, einige oder alle der zuvor genannten Einstellungen nicht zu beachten.
Dies ist notwendig, um zu garantieren, dass mindestens ein Benutzer sich erfolgreich
anmelden kann. Ansonsten kénnte es passieren, dass die Liste leer ware, und das
System wiirde unbenutzbar werden.

Sie sollten sich allerdings auf diese Sicherheitsfunktion nicht verlassen.
Abhangig von der Betriebssystemversion und den Benutzer-Accounts, die auf lhrem
Computer verfligbar sind, kann das Abschalten zu vieler Benutzerkategorien dazu fiih-
ren, dass das System keine ,sinnvollen“ Anmeldungen mehr anbietet. Im Notfall kon-
nen Sie das Notfallwerkzeug TinkerTool System fiir Wiederherstellung (Abschnitt 2.8
auf Seite 102) einsetzen, um den Anmeldeschirm auf Werkseinstellungen zuriickzu-
setzen.

Ein-fAusschalteinstellungen

Zuséatzliche Wahlmoglichkeiten erlauben die Kontrolle, welche Meniipunkte im Schaltme-
ni in der rechten oberen Ecke des Anmeldebildschirms eingeblendet werden sollen:
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+ Ruhezustand: der Meniipunkt, der verwendet wird, um von Hand in den Ruhezu-
stand zu schalten

 Neustart: der Mentipunkt, der verwendet wird, um das Betriebssystem neu zu star-
ten

« Taste Ausschalten: der Meniipunkt, der benutzt wird, um den Computer abzuschal-
ten

4.4.2 Benutzer ausblenden

macOS unterstiitzt eine Funktion zum Ausblenden gewahlter Benutzer-Accounts fiir den
Fall, dass Sie den Anzeigestil Benutzerliste fiir diesen Computer fiir den Anmeldeschirm
eingerichtet haben. Dies kann sinnvoll sein, um die Liste sauber zu halten und nur ,rich-
tige“ Benutzer in der Liste anzubieten, keine Sonder-Accounts, die zur Verwaltung, fiir
Techniker oder dhnliche Zwecke angelegt wurden. Solche Rollen-Accounts kénnen sich
immer noch Uber die Schaltfliche Andere in der Liste anmelden.

ese M @ Anmeldung Y ?

Einstellungen Benutzer ausblenden

Lokale Konten aus Benutzerliste ausblenden

Benutzername D Privatordner Aushlenden
H Administrator (Lokal) 501 [Users/admin
r ;1 Hans Apfelsaat 502 [Users/hans
‘.../
f{g John Appleseed 503 [Usersfjohn
¢
F" N Test Benutzer 504 [Usersftestuser 7
Auch wenn der Anmeldeschirm die Benutzerliste zeigt, kinnen ausgewihite Konten daraus Rickgangig Sichern ...

ausgeblendet werden. Um Privatordner im Finder und sichtbare Freigabeeintriage fir &ffentliche
Ordner der Benutzer auszublenden, nutze bitte Systemeinstellungen.

Abbildung 4.14: Accounts in der Benutzerliste der Anmeldung ausblenden

TinkerTool System zeigt alle lokalen Benutzerkonten, die zu Standardbenutzern gehoren,
denen die Anmeldung gestattet ist, auf dem Karteireiter Benutzer ausblenden an. Die
Accounts sind nach ihren numerischen Identifikationen sortiert, was tblicherweise der
Reihenfolge entspricht, in der diese angelegt wurden. Um einen Benutzer auszublenden,
setzen Sie ein Hakchen in der Spalte Ausblenden und betatigen Sie den Knopf Sichern ...,
um lhre Anderungen abzuspeichern.

Nach Betétigen des Sicherungsknopfes fragt TinkerTool System nach Name und Kennwort,
um eine Anmeldung bei der Open Directory-Kontendatenbank auf dem lokalen Computer
zu erreichen. Obwohl Sie hier die gleichen Namen und Kennworte von Systemverwaltern
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wie in einer normalen Anmeldesituation nutzen kénnen, unterscheidet sich diese Art der
Anmeldung technisch.

In diesem besonderen Fall ist es tatsachlich TinkerTool System, nicht macOS, das
nach dem Kennwort fragt. Die Anmeldedaten werden vom lokalen Open Directory-
Subsystem gepriift, das je nach Ergebnis eine Erlaubnis erteilt oder verweigert.

Um Anderungen, die noch nicht gespeichert wurden, riickgingig zu machen, kénnen Sie
den Knopf Riickgangig betatigen. TinkerTool System bietet nur lokale Benutzer in der Liste
an, keine Netzwerkbenutzer, die auf anderen Verzeichnisdiensten gespeichert sein kon-
nen.

Die ausgeblendeten Benutzer-Accounts kdnnen immer noch indirekt sichtbar sein, z.B.
iber deren Privatordner im Ordner Benutzer:innen (f/Users) und iiber deren jeweiligen
Eintrage zur Dateifreigabe. Um diese Punkte ebenso auszublenden, kénnen erfahrene Ad-
ministratoren zusatzlich Folgendes tun:

1. Verschieben Sie den betroffenen Privatordner eines ausgeblendeten Benutzers in ei-
nen unsichtbaren Unix-Ordner, zum Beispiel innerhalb von Jvar. Offnen Sie dann
Systemeinstellungen > Benutzer:innen & Gruppen, fithren Sie einen Rechtsklick
auf das betroffene Konto aus und wiahlen Sie Erweiterte Optionen im Kontextmenii.
Setzen Sie Benutzerordner auf den neuen Ablageort des Privatordners dieses Benut-
zers.

2. Offnen Sie Systemeinstellungen > Aligemein > Teilen > Dateifreigabe > i und ent-
fernen Sie alle Eintrage in der Liste Geteilte Ordner, die nicht mehr langer aktiv sein
sollen.

4.5 Die Einstellungskarte Programmsprache

Alle Teile von macOS und viele Programme von Drittanbietern sind mehrsprachig. Das
bedeutet, dass die Bedienungsoberflache eines Programms zwischen verschiedenen Spra-
chen umgeschaltet werden kann, ohne dass eine spezielle sprachangepasste Version des
Programms installiert werden muss. Unter normalen Umstdnden wird die Sprache, die ein
Programm verwenden soll, wahrend dessen Start bestimmt. macOS tberpriift die vorhan-
denen Sprachunterstiitzungspakete, die in das Programm eingebettet sind, und vergleicht
diese mit der Prioritatsliste der bevorzugten Sprachen des Benutzers. Die erste Sprache in
dieser Liste, die mit einer im Programm verfligbaren Sprache tibereinstimmt, wird ,,gewin-
nen“ und dazu ausgewahlt, die aktive Sprache zu werden, in der das Programm lauft. Jeder
Benutzer kann seine personliche Prioritdtsliste unter Systemeinstellungen > Allgemein >
Sprache & Region > Bevorzugte Sprachen verdandern. Alle Sprachen, die Sie verwenden
mochten, konnen mit dem [+}-Knopf unterhalb der Tabelle hinzugefligt werden. Danach
ziehen Sie die einzelnen Eintrdge mit der Maus in lhre bevorzugte Prioritatsreihenfolge.
Die oberste Sprache in der Tabelle wird zu lhrer primaren Sprache.

TinkerTool System erlaubt es, die persdnliche Sprachprioritatsliste voriibergehend nicht
zu beachten und ein Programm dazu zu zwingen, in einer bestimmten Sprache zu star-
ten, die sich von lhrer tiblichen bevorzugten Sprache unterscheidet. Weder lhre Sprach-
einstellungen, noch die Sprachpakete innerhalb des Programms mtssen hierzu beriihrt
werden. Dies kann sehr hilfreich sein, wenn Sie in einem mehrsprachigen Land oder einer
mehrsprachigen Organisation arbeiten. Es ist ebenso niitzlich, wenn Sie einem Benutzer
Fernunterstiitzung geben mochten, der seine macOS-Umgebung auf eine andere Sprache
eingestellt hat als lhre eigene. Sie kdnnen sogar das gleiche Programm mehrfach laufen
lassen, wobei Sie flr jedes Exemplar eine andere Sprache auswihlen konnen.
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@
eoe M é‘, Programmsprache Y 7
Programm in anderer Sprache starten
Programm:
4 TextEdit
7
TextEdit

Zu benutzende Sprache:
O Deutsch (Deutschland)
Englisch (Deutschland)
Franzdsisch (Deutschland)
Spanisch (Deutschland)
Chinesisch (vereinfacht, Deutschland)
Japanisch (Deutschland)
Portugiesisch (Brasilien)
Ukrainisch (Deutschland)

Um Sprachen aus dieser Liste hinzuzufiigen oder zu ldschen, &ndere ,Systemeinstellungen > Allgemein > Sprache & Region > Bevorzugte
Sprachen” und starte dann TinkerTool System neu.

Du kannst mehrsprachige Programme in einer Sprache starten, die sich von deiner normalerweise bevorzugten Sprache
unterscheidet. Weder deine Spracheinstellungen, noch die Sprachunterstitzungspakete des Programms werden verandert.

Fir deinen Benutzer-Account dauerhaft &ndern Starten

Abbildung 4.15: Programmsprache

Einige Programme sind moglicherweise nicht darauf vorbereitet, mehrfach parallel in
der gleichen Benutzersitzung zu laufen. Konflikte konnen entstehen, wenn die mehr-
fachen Exemplare dieselben Konfigurationsdateien dndern, so dass Sie vorsichtig sein
sollten, wenn Sie Daten dndern. Bitte tiberpriifen Sie die Dokumentation der jeweili-
gen Programme auf mogliche Hinweise.

Fiithren Sie die folgenden Schritte durch, um ein Programm in einer bestimmten Sprache
zZu starten:

1. Stellen Sie sicher, dass alle Sprachen, mit denen Sie arbeiten mochten, in der Tabelle
Bevorzugte Sprachen in den Systemeinstellungen angezeigt werden, so wie oben
beschrieben. Falls nicht, nehmen Sie Anderungen an dieser Tabelle vor und starten
Sie TinkerTool System erneut.

2. Offnen Sie die Einstellungskarte Programmsprache .

3. Ziehen Sie das Programm aus dem Finder in das Feld Programm. Sie kénnen auch
den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weifie Flache kli-
cken und den UNIX-Pfad des Objektes eingeben.

4. Wibhlen Sie die Sprache durch Anklicken einer der Knopfe in der Liste Zu benutzende
Sprache.

5. Driicken Sie den Knopf Starten.
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Falls das Programm, das Sie starten, keine Unterstiitzung flr die Sprache anbietet,
die Sie gewahlt haben, wird die Standardsprache des Programms ausgewahlt. Das ist
tblicherweise die Sprache, fiir die das Programm urspriinglich entwickelt wurde.

Bekannte Einschrankungen

Ab macOS 14 hat Apple eine Sicherheitsfunktion eingefiihrt, die sich Startumgebungsbe-
schrdnkung (Launch Environment Constraints) nennt. Dieses Funktionsmerkmal macht es
maoglich, dass Programme einschranken kdnnen, von welchen anderen Programmen sie
gestartet werden dirfen. Abhdngig von Apples derzeitigen Sicherheitsrichtlinien kénnen
die Umgebungsbeschrankungen des Betriebssystems selbst extrem streng voreingestellt
sein: In einigen Fallen erteilt macOS moglicherweise keine Erlaubnis fiir TinkerTool Sys-
tem, Programme zu starten, die von Apple hergestellt und als Teil des Betriebssystems
mitgeliefert wurden. Hierzu zdhlt zum Beispiel TextEdit. In solch einem Fall [16st macOS
sofort einen absichtlichen Absturz des Apple-Programms aus, sobald es tiber TinkerTool
System gestartet wurde.

Falls Sie hiervon betroffen sind, kdnnen Sie das jeweilige Apple-Programm nicht mit einer
voriibergehenden Spracheinstellung nutzen. Alternativ kénnen Sie mit Systemeinstellun-
gen die Sprache kurzzeitig fiir alle Programme umstellen, oder die Spracheinstellung fiir
dieses eine Programm dauerhaft tiberschreiben.

4.5.1 Startsprache fiir ein Programm dauerhaft iiberschreiben

Die Funktion, die im vorhergehenden Abschnitt skizziert wurde, erfordert es, dass Sie Tin-
kerTool System verwenden, um ein Programm zu starten. In manchen Féllen méchten
Sie jedoch vielleicht ein bestimmtes Programm immer in einer anderen Sprache starten,
zum Beispiel wenn die Ubersetzung des Programm in lhrer Standardsprache schlecht ist,
so dass Sie eine alternative Sprache nutzen méchten, jedes Mal wenn Sie das Programm
laufen lassen.

TinkerTool System kann bevorzugte Spracheinstellungen fiir bestimmte Programme in lh-
rem Benutzer-Account speichern. Nachdem eine solche Vorgabe eingestellt wurde, startet
macOS das ausgewahlte Programm in lhrer personlich bevorzugten Sprache, unabhangig
von lhren normalen Prioritdtseinstellungen fiir Sprachen. Sie miissen nicht TinkerTool Sys-
tem verwenden, um das Programm zu starten. Fithren Sie die folgenden Schritte durch,
um solch eine Einstellung vorzunehmen:

1. Stellen Sie sicher, dass alle Sprachen, mit denen Sie arbeiten mochten, in der Tabelle
Bevorzugte Sprachen in den Systemeinstellungen angezeigt werden, so wie oben
beschrieben. Falls nicht, nehmen Sie Anderungen an dieser Tabelle vor und starten
Sie TinkerTool System erneut.

2. Offnen Sie die Einstellungskarte Programmsprache .

3. Ziehen Sie das Programm aus dem Finder in das Feld Programm. Sie kénnen auch
den Knopf [..] driicken, um zum Objekt zu navigieren oder auf die weife Flache kli-
cken und den UNIX-Pfad des Objektes eingeben.

4. Wahlen Sie die Sprache durch Anklicken einer der Knopfe in der Liste Zu benutzende
Sprache.

5. Driicken Sie den Knopf Fiir deinen Benutzer-Account dauerhaft andern.
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Sie kénnen ein solches Uberschreiben der Sprache jederzeit wieder entfernen. Ziehen Sie
das Programm einfach nochmal in die Karte und betétigen Sie den Knopf Zuriicksetzen.

Obwohl der Knopf zum Uberschreiben der Sprache sich auf einer Karte der Kategorie
Systemeinstellungen befindet, ist es in Wirklichkeit eine Benutzereinstellung. Das
Uberschreiben wird nur fiir Ihren Benutzer-Account wirksam, nicht fir das gesamte
System.

4.6 Die Einstellungskarte Cloud-Schutz

Apple bietet unter dem Namen iCloud eine Reihe von Dienstleistungen an, mit denen es
unter anderem moglich ist, Daten, die auf einem Apple-Gerat gespeichert sind, vollau-
tomatisch tber das Internet mit anderen Apple-Gerdten des gleichen Benutzers zu syn-
chronisieren. Wird eine Datei auf einem der beteiligten Gerate ,,in die Cloud*“ gespeichert,
erscheint sie danach als Kopie auf allen anderen Geréten.

Wenn Sie Daten (iber andere Personen auf lhrem Computer zu mehr als nur rein privaten
Zwecken speichern, z.B. Geburtsdaten der Mitglieder eines Sportvereins, miissen Sie, je
nach Land, in dem Sie sich befinden, besondere gesetzliche Regeln und Sorgfaltspflichten
beim Umgang mit diesen Daten beachten. Personenbezogene Daten diirfen im Allgemei-
nen nicht an Dritte weitergegeben werden, es sei denn, Ihnen liegt eine ausdriickliche
Genehmigung jeder betroffenen Person vor. Die Verarbeitung dieser Daten durch einen
fremden Dienstleister kann auch dann erlaubt sein, wenn Sie

« mit dem entsprechenden Dienstleister einen Einzelvertrag, einen sogenannten Auf-
tragsverarbeitungsvertrag abgeschlossen haben, der sicherstellt, dass dieser Dienst-
leister auf seinen Computern die erforderlichen Schutz- und Sorgfaltspflichten ein-
hilt, und Sie

« die Gelegenheit haben, diese Schutzmafinahmen selbst, z.B. in Form eines Audits vor
Ort, liberpriifen zu kénnen.

Apple bietet fiir iCloud keinen dieser beiden Punkte an, so dass die Nutzung von iCloud
je nach Art der gespeicherten Daten und Gesetzeslage unzuldssig sein kann. Sie kdnnen
sich bei einem Rechtsbeistand tber die fiir Ihr Land giiltigen Regeln informieren. In vie-
len Regionen gibt Apple die Daten auflerdem an andere Cloud-Dienstleister weiter und
speichert sie nicht selbst. Hierzu gehéren AIPO Cloud (Guizhou) Technology Co. Ltd in
Festlandchina, IXcellerate in Russland, sowie Amazon Web Services, Google Cloud Storage
oder Microsoft Azure in anderen Landern.

TinkerTool System kann fiir bestimmte Teildienste von iCloud sicherstellen, dass diese
nicht versehentlich auf Threm Computer aktiviert werden. Sie kdnnen so lhren Computer
dagegen absichern, Daten nicht unabsichtlich an Apple weiterzugeben. Hierdurch bleibt
der Datenschutz gewabhrleistet.

Fiir die allgemeine Synchronisierung von Dateien (z.B. iCloud Drive oder die Nutzung der
Funktion ,Mac-Speicher optimieren®) und das Synchronisieren der Benutzerordner Do-
kumente und Schreibtisch kann TinkerTool System die Dienste ausschalten und danach
gegen Wiedereinschalten sperren. Fiir andere iCloud-Dienste kann TinkerTool System den
Dienst im derzeitigen Zustand sperren, d.h. ist er gerade eingeschaltet, bleibt er einge-
schaltet, ist er ausgeschaltet, bleibt er aus. Bevor Sie eine Sperre aktivieren, sollten Sie
also priifen, wie der derzeitige Zustand des jeweiligen Dienstes ist. Dies ist im Programm
Systemeinstellungen bei lhrem personlichen Eintrag fiir den Apple-Account in der Sei-
tenleiste und dann Navigieren zu iCloud sichtbar. Sie konnen diese Einstellungskarte von
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TinkerTool System aus auch tber den Knopf Zustand in Systemeinstellungen zeigen 6fF-
nen.

ece ([ &y Cloud-Schutz Y ?
Schutz gegen iCloud

Du kannst die Systemeinstellungen auf diesem Computer schiitzen, so dass sie nicht unabsichtlich eingeschaltet werden
kénnen, Daten zu bestimmten Funktionen von iCloud zu Ubertragen.

Abhangig von den Daten, die auf deinem Mac gespeichert sind, sowie der Gerichtsbarkeit in deinem Land kann die Nutzung von
iCloud gegen das Gesetz verstoBen, da die notwendigen Datenschutzanforderungen nicht eingehalten werden. Apple Gbertragt
iCloud-Daten maglicherweise zu AIPO Cloud (Guizhou) Technology, Amazon Web Services™, Google Cloud Storage™,
IXcellerate oder Microsoft Azure™.

Die fol den iCloud-Funktionen abschalten und sperren:

g

iCloud Drive und Dateisynchronisierung

‘ Dies schlieBt die Synchronisation der Benutzerordner ,Dokumente” und ,Schreibtisch”, sowie die Funktion ,Mac-Speicher
optimieren” ein.

Die fol den iCloud-Funktionen im aktuellen Zustand sperren:

Zustand in Systemeinstellungen zeigen

Passwdrter & Schllisselbund

Notizen
iCloud-Mail
Kontakte

iCloud-Kalender

Erinnerungen

@ Safari

Es wird empfohlen, den Computer neu zu starten, um sicher zu stellen, dass alle Einstellungen wirksam werden.

Abbildung 4.16: Cloud-Schutz

Beachten Sie, dass nicht jedes Apple-Betriebssystem jeden iCloud-Dienst anbietet.
Ebenso kann nicht jede Version von macOS jeden iCloud-Dienst sperren. TinkerTool
System zeigt auf der Karte Cloud-Schutz nur diejenigen Dienste an, die sich in der
jeweiligen Situation sperren lassen.

Um eine Sperre fiir einen iCloud-Dienst zu aktivieren oder zu entfernen, fithren Sie die
folgenden Schritte durch:

1. Offnen Sie die Einstellungskarte Cloud-Schutz.

2. Priifen Sie tiber das Programm Systemeinstellungen, ob die jeweiligen iCloud-Dienste
tatsdchlich den gewiinschten Zustand ein- oder ausgeschaltet aufweisen.

3. Sperren oder entsperren Sie den jeweiligen Dienst, indem Sie in TinkerTool System
das jeweilige Hakchen setzen oder entfernen.
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Die Einstellung wird sofort an macOS weitergeleitet. Je nach aktuellem Zustand und den
Hintergrundaufgaben, die iCloud gerade ausfiihrt, kann die Einstellung jedoch verzogert
wirksam werden.

Um sicher zu stellen, dass die Einstellung tatsachlich wirksam geworden ist, ist es
empfehlenswert, etwas zu warten und dann den Computer neu zu starten.

Sperren werden fiir alle Benutzer des jeweiligen Computers giiltig.

Ist die Dateisynchronisierung tiber TinkerTool System gleichzeitig deaktiviert und ge-
sperrt worden, verschiebt macOS moglicherweise iCloud-Daten automatisch in einen
Archivordner im Privatordner des jeweiligen Benutzers.

4.7 Die Einstellungskarte Energiezeitplan

Die Einstellungskarte Energiezeitplan kann dazu genutzt werden, die weggefallenen Funk-
tionen aus der fritheren Karte Energie sparen, bzw. Batterie zu ersetzen, die in dlteren Ver-
sionen von macOS Bestandteil des Programms Systemeinstellungen war. TinkerTool Sys-
tem stellt den weitestgehend identischen Funktionsumfang zur Verfiigung und ermoglicht
dariiber hinaus auch den Zugriff auf zuséatzliche Einstellungen fiir den Zeitplan einmaliger
Energieereignisse.

4.7.1 Termine fiir wiederkehrende Ereignisse

Durch eine stdandig laufende Uhr mit Weckfunktion ist ein Mac in der Lage, sich im ausge-
schalteten Zustand selbst einschalten zu kdnnen. Ist der Mac zu dieser Zeit bereits einge-
schaltet, aber im Ruhezustand oder Standby-Modus, wird stattdessen ein Aufwachvorgang
ausgelost, so dass macOS in jedem Fall zum gewahlten Zeitpunkt betriebsbereit ist. Auch
die umgekehrte Funktion, ndmlich wahlweise

« das Aktivieren des Ruhezustands,
« ein geplanter Neustart oder

« ein Herunterfahren des Computers

[dsst sich termingesteuert programmieren. Es ldsst sich zu einer gewahlten Uhrzeit entwe-
der ein einzelnes Ereignis oder ein Paar aus einem aktivierenden und einem deaktivieren-
dem Ereignis einrichten, das sich taglich wiederholt. Zusatzlich kann vereinbart werden,
das die Ereignisse nicht wirklich jeden Tag, sondern nur an bestimmten Tagen der Woche
stattfinden. TinkerTool System erlaubt die Einrichtung wiederkehrender Termine

o téglich,

« an Wochenenden,

« an allen Tagen aufier am Wochenende,
« an einem bestimmten Wochentag,

« an beliebigen Kombinationen von Wochentagen (iiber den Mentipunkt Angepasst

)

Sie kdnnen solche, sich regelméafiig wiederholende Termine fiir die Energiesteuerung des
Computers wie folgt einrichten:
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1. Offnen Sie die Einstellungskarte Energiezeitplan.

2. Kreuzen Sie eine oder beide Zeilen in der Box Wiederkehrende Ereignisse an. Wahlen
Sie mit den Aufklappmeniis die entsprechenden Wochentage und die gewiinschte
Uhrzeit aus. Mit der oberen Zeile kdnnen Sie einen aktivierenden Termin verein-
baren, mit der unteren Zeile einen deaktivierenden Termin, wobei Sie die Art des
Abschaltvorgangs wiahlen konnen.

3. Betédtigen Sie den Knopf Sichern rechts unten.

Sofern Sie keine Fehlermeldung erhalten, ist der Zeitplan aktiv und wirksam. Sie kdnnen
alle wiederkehrenden Ereignisse 16schen, indem Sie auf den Knopf Alle 16schen driicken.
Die Anderung findet in diesem Fall sofort statt, ohne dass Sie die Einstellung sichern miis-
sen.

Uber die UNIX-Befehlszeile von macOS lassen sich auch Zeitplane mit relativen Zeit-
punkten einrichten. Apple rat hiervon ab, da dies aus technischen Griinden nicht ex-
akt umgesetzt werden kann. Ein solcher Zeitplan kann von TinkerTool System aus
nicht bearbeitet werden. In der Box erscheint dann eine Fehlermeldung in rot. Sie
konnen in diesem Fall den Knopf Alle 16schen driicken, um den Zeitplan zu I6schen
und durch einen einfacheren zu ersetzen.

Em] & Energiezeitplan Y ?
Energiezeitplan
Wiederkehrende Ereignisse
Starten oder Ruhezustand beenden Taglich B um [oooo I

Ruhezustand aktivieren 8 Taglich B um 2100:00 T

Alle I6schen

Einmalige Ereignisse
Datum und Zeit Typ Besitzendes Programm oder Benutzer
30.11.2022, 17:52:03 Ruhezustand beenden e com.apple.alarm.user-visible-com.apple.CalendarNotification...
30.11.2022, 18:15:47 Ruhezustand beenden e com.apple.alarm.user-visible-com.apple.CalendarNotification...
30.11.2022, 18:50:54 Ruhezustand beenden e com.apple.alarm.user-visible-com.apple.CalendarNotification...

30.11.2022, 22:36:50 Ruhezustand beenden e com.apple.alarm.user-visible-com.apple.CalendarNotification...

€2 €2 > > (>

1.12.2022, 14:44:22 Ruhezustand beenden e com.apple.alarm.user-visible-com.apple.acmd.alarm

Riickgangig Sichern

Abbildung 4.17: RegelmaRig wiederkehrende Zeitplanereignisse und einmalige Termine
kdnnen eingesehen und verdandert werden.

4.7.2 Termine fiir einmalige Ereignisse

Neben den sich wochentlich, bzw. taglich wiederholenden Ereignissen lassen sich auch
einmalige Ereignisse einrichten, die durch ein festes Datum und Uhrzeit vorgegeben sind.
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Hierflr stehen alle bisher genannten Ereignistypen mit einschaltendem oder ausschal-
tendem Charakter zur Verfiigung. Apple empfiehlt, solche Ereignisse zusatzlich mit einer
Bemerkung zu versehen, aus der hervorgeht, welches Programm oder welcher Benutzer
diesen Termin ,besitzt".

macOS verwendet den Zeitplan einmaliger Ereignisse auch fiir sich selbst, um zu bestimm-
ten Zeitpunkten das Beenden des Ruhezustands zu erzwingen. Hierdurch kdnnen War-
tungsarbeiten oder Erinnerungen an den Benutzer ausgeldst werden. Sie erkennen solche
Eintrage in der Regel an einer Eigentiimerbemerkung, die mit com.apple ... beginnt. Die
von macOS selbst eingerichteten Termine werden automatisch bereinigt.

Sie kdnnen einmalige Ereignisse wie folgt einrichten:

1. Offnen Sie die Einstellungskarte Energiezeitplan.
2. Fligen Sie mit dem Knopf + eine neue Zeile am Ende der Tabelle ein.

3. Wabhlen Sie in der neuen Zeile den Termin und den Typ des Energieereignisses. Geben
Sie auf Wunsch auch einen kurzen Bemerkungstext an.

4. Betdtigen Sie den Knopf Sichern rechts unten.

Wenn Sie keinen Bemerkungstext fiir einen Termin eingeben, wird automatisch die interne
Kennung von TinkerTool System als ,Besitzer“ dieses Eintrags angegeben.

Beim Sichern kann sich macOS dazu entschlieflen, die Tabelle nach eigenem Ermessen
anders zu sortieren. Dies ldsst sich nicht beeinflussen.

Sie konnen auch ein oder mehrere Zeilen in der Tabelle markieren und die zugehdorigen
Termine durch Betdtigen des Knopfes - 16schen.

4.7.3 Allgemeine Hinweise zum Energiezeitplan

Haben Sie Anderungen eingegeben, aber noch nicht gesichert, kénnen Sie iiber den Knopf
Riickgdngig alle Einstellungen wieder auf den vorigen Stand zuriicksetzen. Dies schliefit
sowohl wiederkehrende als auch einmalige Ereignisse ein.

Fiir das Umsetzen der eingestellten Termine ist weder TinkerTool System noch ma-
cOS verantwortlich. Die Umsetzung wird durch die Hardware des Macintosh gesteuert.
Falls Sie macOS in einer Virtuellen Maschine verwenden oder keine Original-Hardware
von Apple nutzen, wird der Zeitplan méglicherweise nicht wirksam.

Beachten Sie auerdem, dass der Zeitplan unerwarteten Einschrankungen unterliegt: Das
automatische Herunterfahren des Computers ist nur dann moglich, wenn sich der Mac
zur jeweiligen Uhrzeit nicht im Ruhezustand befindet und mindestens ein Benutzer lokal
angemeldet ist. Wenn gerade dltere Software mit nicht gesicherten Dokumenten laduft,
kann der Ruhezustand, der Neustart oder das Abschalten verhindert werden. Ist der Com-
puter durch Filevault gesichert, kann er zwar automatisch eingeschaltet werden, aber er
kann nicht das Betriebssystem starten, da ein Benutzer erst ein Kennwort zur Entschliis-
selung des System-Volumes eingeben muss.

Wenn Sie als Benutzer mit Verwaltungsrechten angemeldet sind, diirfen Sie die Ein-
stellungen fiir den Energiezeitplan ohne zusatzliche Eingabe eines Kennworts dndern.
Dies entspricht der vereinfachten Sicherheitsrichtlinie, die Apple auch frither im Pro-
gramm Systemeinstellungen verwendet hat.
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Kapitel 5

Benutzereinstellungen

5.1 Die Einstellungskarte Benutzer

Alle Vorgénge, die auf der Einstellungskarte Benutzer auswahlbar sind, beziehen sich nur
auf einen einzelnen Benutzer-Account, namlich den Benutzer, der das Programm gera-
de gestartet hat. Detaildaten tiber den ausgewdhlten Benutzer-Account kénnen tber den
Unterpunkt Info dieser Karte abgerufen werden.

5.1.1 Einstellungen (,,Priferenzen®)
Motivation

Macintosh-Software-Produkte werden normalerweise gemaf sehr hoher Standards fiir Be-
dienerfreundlichkeit entwickelt. Technische Probleme werden in der Regel von den Pro-
grammen selbst behandelt, in den meisten Féllen ,still“, ohne dass eine Interaktion mit
dem Benutzer erforderlich ware. Es gibt jedoch eine bestimmte Art von technischen Pro-
blemen, die oft nicht von den betroffenen Programmen abgefangen werden, namlich Fal-
le, in denen die Einstellungsdaten (Preferences, ,Praferenzen*) des jeweiligen Programms
beschadigt wurden. TinkerTool System bietet Funktionen an, um automatisch schadhafte
Einstellungsdateien zu finden und zu beseitigen.

Das Einstellungssystem von macOS

Programme senden Nachrichten an das Betriebssystem um Benutzereinstellungen zu spei-
chern und wieder abzurufen, z.B. Farbwiinsche, die letzte Position von Fenstern auf dem
Bildschirm, das letzte gesicherte Dokument, usw. macOS verwendet eine Kerntechnolo-
gie des Systems, die Eigenschaftslisten (Property Lists), um alle Einstellungswerte in einer
Art Datenbank abzulegen. Die Datenbank ist auf eine grofle Zahl von Dateien verteilt,
die die Namenserweiterung plist tragen. Jede dieser Eigenschaftslisten enthalt Einstel-
lungswerte, die sich nur auf ein ganz bestimmtes Gebiet des Systems beziehen, d.h. ei-
ne Untermenge der vollstandigen Sammlung der Einstellungen. Solche eine Untermen-
ge wird Einstellungsdomdne genannt. Eine Einstellungsdoméne hangt normalerweise eng
mit einem Programm zusammen, das verwendet wurde. So werden z.B. die Einstellun-
gen des Programms Mail in einer Einstellungsdomane mit dem Namen com.apple.mail
gespeichert. Es gibt jedoch nicht immer solch eine Eins-zu-Eins-Beziehung. Apples Mail-
Programm macht zum Beispiel auch von weiteren Einstellungsdoménen Gebrauch, wie
com.apple.mail-shared.

273
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Gemafd Apples Richtlinien fiir Software-Design miissen die Bezeichnungen von Einstel-
lungsdoménen aus einer hierarchisch aufgebauten Liste beschreibender Namen bestehen,
die von links nach rechts von der héchsten zur niedrigsten Hierarchiestufe angeordnet
und durch Punkte getrennt werden. Der erste Teil der Hierarchie muss dem Internet-
Domdnennamen (DNS-Namen) des Programmanbieters entsprechen, so dass gewahrleis-
tet ist, dass zwei unterschiedliche Software-Firmen niemals die gleiche Bezeichnung fiir
eine Domidne wahlen, sogar wenn ihre Produkte zufillig den gleichen Namen haben soll-
ten.

Beispiel: Die eindeutige Bezeichnung flir Apples Web-Browser Safari ist com.apple.Safari,
denn er wird von einer Firma herausgegeben, die den Internet-Domdnennamen apple.com
tragt und Safari ist der beschreibende Name, der dieses Programm innerhalb von Apples
Software-Angebot identifiziert. Beachten Sie, wie com.apple.Safari in der Reihenfolge von
der hochsten zur niedrigsten Hierarchiestufe notiert wird, mit der wichtigsten Angabe am
Anfang, wahrend Internet-Domédnennamen wie www.apple.com in umgekehrter Reihen-
folge geschrieben werden, mit dem mafigeblichsten Teil zum Schluss.

Software-Firmen ist es freigestellt, mehr als einen beschreibenden Namen zu verwenden,
um ein bestimmtes Programm oder einen Aspekt eines Programms kennzuzeichnen. Bei-
spiele hierfiir sind com.apple.airport.airportutility und com.apple.airport.clientmonitor,
die zwei verschiedene Programme bezeichnen, die beide Teil des Gebietes , Airport“ sind.
Das Namensschema garantiert, dass jedes Programm einer eindeutigen, einzigartigen Ein-
stellungsdoméane angehort.

Die Integritat von Einstellungsdateien priifen

Falls die Eigenschaftslistendatei einer Einstellungsdoméane aus irgendeinem Grund besché-
digt wurde, fiittert macOS das Programm, das zu dieser Datei gehort, mit ungiiltigen
Einstellungswerten, eine Situation, die von vielen Programmen nicht korrekt abgefangen
wird, da sie nicht erwarten, dass so etwas passieren kdnnte. Das Programm kdnnte ab-
stlirzen oder sich fehlerhaft verhalten.

Um dies zu vermeiden, kénnen Sie die Integritat aller Einstellungsdateien tiberpriifen las-
sen, die fiir den aktuellen Benutzer wirksam werden. Dies schlieit alle Programme ein,
die jemals von diesem Benutzer gestartet wurden. Fiihren Sie hierzu die folgenden Schritte
durch:

1. Offnen Sie den Unterpunkt Einstellungen auf der Einstellungskarte Benutzer.

2. Betitigen Sie den Knopf Dateien priifen.

Klassische Mac OS-Programme und Altlastenprogramme, die nicht korrekt auf die
macOS-Plattform portiert wurden, verwenden Einstellungsdateien, die diese selbst
angelegt haben. Solche Dateien kdnnen nicht tberpriift werden, da sie keiner Norm
folgen.

Wiahrend der Priifvorgang lauft, kénnen Sie ihn jederzeit durch Driicken des Stopp-Knopfes
abbrechen. Nachdem alle Tests abgeschlossen sind, zeigt TinkerTool System einen tabel-
lenférmigen Bericht an, in dem alle vorgefundenen Probleme aufgefiihrt sind. Die Proble-
me sind nach Schwere gewichtet, was {iber verschiedene Farben dargestellt wird:

« Gelb: eine Warnung, die vernachldssigt werden kann. Die Einstellungsdatei halt sich
nicht ganz an die Richtlinien von macOS, scheint aber keine Probleme zu verursa-
chen.
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D:] Benutzer N ?
Einstellungen

Einstellungsdateien

Integritat von Einstellungsdateien priifen

Driicke den Knopf, um TinkerTool System priifen zu lassen, ob deine Einstellungsdateien konsistent sind und Apples
Richtlinien fir macOS entsprechen.

Dateien prifen

2all dat

Systemspezifische Eir eien nusterter Computer entfernen

Driicke den Knopf, um nach Einstellungen zu suchen, die in deinem Account registriert sind, sich jedoch auf Computer
beziehen, die nicht mehr langer im Dienst sind.

MNach Computereinstellungen suchen ...

Abbildung 5.1: Einstellungen

« Orange: eine Warnung. Ein Problem mit der Einstellungsdatei wurde erkannt und es
wird empfohlen die Datei und das Programm, zu dem sie gehort, weiter zu tiberprii-
fen. In einigen Fallen kann nur der Software-Entwickler des jeweiligen Programms
das Problem vollstandig beheben, da das Programm eventuell Operationen auf den
Einstellungen ausfiihrt, die sich nicht an die Richtlinien fiir Software-Design von
macOS halten.

Rot: die Datei verursacht definitiv Probleme. lhre Struktur ist beschadigt, so dass
das Programm, zu dem die Datei gehort, entweder mit gar keinen oder ungiiltigen
Benutzereinstellungen gefiittert wird.

Die Berichtstabelle enthilt fiir jedes vorgefundene Problem eine Zeile. Einstellungsdaten,
die fehlerfrei sind, werden nicht aufgefiihrt. Jeder Eintrag enthalt eine kurze Problembe-

schreibung und den Namen der jeweiligen Einstellungsdomane.

Um Detailinformationen (iber ein gefundenes Problem abzurufen, wahlen Sie einen Ein-
trag der Tabelle aus. Der volle Pfad zur betroffenen Eigenschaftslistendatei und eine aus-
fithrliche Fehlerbeschreibung werden unter der Tabelle angezeigt. Sie kénnen den Fin-
der zur betreffenden Datei navigieren lassen, indem Sie auf das Symbol mit dem Vergro-
lerungsglas klicken. In den Fillen, in denen es sinnvoll ist, konnen Sie die problemati-
sche Einstellungsdatei entweder deaktivieren oder |8schen, indem Sie die entsprechenden

Knopfe betdtigen.

« Deaktivieren: Benennt die Datei so um, dass sie von macOS nicht mehr weiter ver-
wendet wird. Das betroffene Programme wird beim ndchsten Start bereinigte Ein-
stellungen verwenden. Das Deaktivieren einer Einstellungsdatei gibt Ihnen die Mog-
lichkeit, alle Programmeinstellungen spéter wiederherzustellen, falls Sie feststellen
sollten, dass die Einstellungsdatei, das eigentliche Problem gar nicht ausgelost hat-
te, sondern etwas anderes. In diesem Fall sollten Sie das jeweilige Programm be-
enden, die neue Einstellungsdatei, die angelegt wurde, |6schen und die deaktivierte
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Einstellungsdatei wieder auf den fritheren Namen umbenennen. Wenn Sie dann das
betroffene Programm wieder neu starten, wird es wieder die fritheren Einstellungs-
werte verwenden. TinkerTool System deaktiviert Einstellungsdateien, indem es die
Dateinamenserweiterung auf INACTIVE-plist umbenennt. Wenn Sie die Erweiterung
wieder zuriick auf plist &ndern, wird die Datei wieder aktiv.

« Ldschen: [6scht die Einstellungsdatei. Hierbei verlieren Sie alle Einstellungsdaten des
zugehorigen Programms. Beim ndchsten Start des Programms legt macOS wieder
eine neue, bereinigte Einstellungsdatei an.

Sie sollte keine Einstellungen von Programmen |6schen oder deaktivieren, die im Mo-
ment laufen, da dies keine Wirkung haben wird. Beenden Sie die betroffenen Pro-
gramme und lassen Sie den Test erneut ablaufen, bevor Sie sich dazu entschlieRen,
eine beschadigte Einstellungsdatei zu entfernen.

Entfernen von systemspezifischen Einstellungsdateien ausgemusterter Computer

In professionellen Netzwerken werden die Privatordner der Benutzer nicht auf den lokalen
Festplatten der Computer gespeichert, sondern auf einem zentralen File-Server. In diesem
Fall spielt es keine Rolle mehr, mit welchem konkreten Computer ein bestimmter Benutzer
arbeitet. Die persdnlichen Dokumente des Benutzers und alle persénlichen Einstellungen
werden automatisch ,mitgenommen“, wenn ein anderer Computer verwendet wird. Der
Account benutzt immer die gleichen Daten, ohne dass irgendeine Art von Dateisynchro-
nisation ndtig ware. macOS verfolgt automatisch nach, welche Einstellungswerte eines
Benutzers fiir alle Computer in einem Netzwerk gelten, und welche computerspezifisch
sind. Beispielsweise sollten die Trackpad- und Maus-Einstellungen fiir jeden Computer in-
dividuell gespeichert werden, da jedes Computermodell méglicherweise unterschiedliche
Arten von Mausen, bzw. Trackpads einsetzt. Ahnliche Regeln gelten fiir Bluetooth, Airport,
Drucker, Bildschirmschoner und viele andere Einstellungen, die individuell pro Benutzer
sind, gleichzeitig jedoch auch individuell fiir jeden Computer, denn sie hdngen von der
jeweiligen Hardware-Ausstattung ab.

Eine dhnliche Situation kann auch bei Computern von Privatpersonen auftreten: Falls Sie
Ihren persdnlichen Home-Ordner von einem alten Computer auf einen neuen migriert ha-
ben — moglicherweise sogar tiber mehrere Generationen von Computern hinweg — liegt
genau das gleiche Szenario vor. Nachdem ein Computer ein gewisses Alter erreicht hat,
wird er tiblicherweise aus dem Netzwerk, bzw. aus Ihrem persénlichen Zugriff entfernt,
so dass die Speicherung von computerbezogenen Benutzereinstellungen fiir diesen Com-
puter nicht mehr langer sinnvoll ist.

Um diese Funktion nutzen zu kdnnen, miissen Sie den Computer identifizieren, der
nicht mehr langer in Betrieb ist. Dies muss von Hand geschehen, da kein Programm
Informationen von einem Computer bekommen kann, der nicht mehr langer zugreif-
bar ist. Um einen Computer zu identifizieren, verwendet macOS entweder die MAC-
Adresse des ersten eingebauten Netzwerkanschlusses oder einen UUID-Code (Univer-
sal Unique ldentifier).

Bei modernen Versionen von macOS, die UUID-Codes verwenden, zeigt TinkerTool System
die Identifikation unter Info > Mac > Computer > Eindeutige Hardware-ldentifikation
an. Falls TinkerTool System auf dem in Frage kommenden Computer nicht zur Verfligung
steht, kdnnen Sie auch das Programm Systeminformationen nutzen, die Kategorie Hard-
ware 6ffnen und dort die Zeile Hardware-UUID suchen.
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Nachdem Sie den in Frage kommenden Computer identifiziert haben, fithren Sie die fol-
genden Schritte durch:

1. Offnen Sie den Unterpunkt Einstellungen auf der Einstellungskarte Benutzer.

2. Driicken Sie den Knopf Nach Computereinstellungen suchen ....

Wahrend die Suche lauft, kdnnen Sie diese jederzeit durch Druck auf den Stopp-Knopf ab-
brechen. Ist das Durchsuchen der Einstellungen abgeschlossen, zeigt TinkerTool System
einen Bericht an, der alle Dateien auffiihrt, die computerspezifische Einstellungen fiir den
aktuellen Benutzer-Account enthalten. Neben dem Identifikationscode des Computers fin-
den Sie das Datum der letzten Nutzung und die Anzahl der Einstellungsdateien, die sich
auf den jeweiligen Computer beziehen. Durch Abwahlen der Knopfe in der Spalte Entfer-
nen? konnen Sie Einstellungsdateien aus dem Ldschvorgang ausschliefien. Das Betdtigen
der Knopfe Alle auswihlen oder Alle abwahlen bewirkt, dass alle Hakchen gesetzt, bzw.
entfernt werden. Durch Druck auf den Knopf OK werden alle Dateien, bei denen das Hak-
chen Entfernen? gesetzt war, geloscht. Falls Sie den Knopf Abbrechen betitigen, wird
keine Datei beriihrt.

Die Umschaltknopfe in der unteren linken Ecke des Berichtsfensters steuern, wie das Ent-
fernen durchgefiihrt werden soll. Sie konnen entweder Dateien sofort l6schen, Dateien
in den Papierkorb werfen, oder die Dateien in einen Archivordner bewegen, den Sie zu-
sdtzlich angeben miissen.

5.1.2 Benutzte Objekte

Neben vielen anderen Einstellungen fiihrt jedes Programm Buch dariiber, welche Doku-
mente bei der letzten Benutzung des Programms geoffnet worden sind. Diese Eintrage
werden im Untermenii Ablage > Benutzte Dokumente jedes Programms angezeigt. Zu-
satzlich gibt es eine zentrale Liste benutzter Dokumente und Programme im Apfelmeni
und der Finder unterhdlt eine Liste von Servern, zu denen manuelle Netzverbindungen
aufgebaut wurden.

Um lhre Privatsphare zu schiitzen, mdchten Sie diese Eintrage moglicherweise entfernen,
da sie es erlauben, nachzuverfolgen, wie Sie den Computer in der Vergangenheit genutzt
haben. Die Serverliste kann auflerdem Kennworte im Klartext enthalten, die ebenso ge-
schiitzt werden sollten. TinkerTool System kann fiir Sie die folgenden Eintrdge automa-
tisch l6schen:

« alle benutzten Dokumente im Apfelmenii
« alle benutzten Programme im Apfelment
« alle benutzten Server im Apfelmenii

« alle benutzten Server im Finder

Um die Eintrdge fiir benutzte Objekte zu entfernen, fithren Sie die folgenden Schritte
durch:

1. Offnen Sie den Unterpunkt Benutzte Objekte auf der Einstellungskarte Benutzer.

2. Wibhlen Sie jede Kategorie, fiir die die Eintrdge benutzter Objekte entfernt werden
sollen.

3. Driicken Sie den Knopf Ausgewdbhlte Eintrage entfernen.
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D:] Benutzer ) ?
Benutzte Objekte

Benutzte Objekte

Um deine Privatsphare zu schiitzen, méchtest du moglicherweise die Liste Benutzter Objekte in allen Programmen, die
du verwendet hast, entfernen.

Entfernen der Eintrage fiir Benutzte ...: Dokumente im Apfelment
Programme im Apfelmenii
Server im Apfelmenii
Server im Finder

Du musst dich sofort nach dem Entfernen der Eintrige fiir Benutzte Objekte abmelden.

Ausgewahlte Eintrage entfernen

Alle Eintrdge des Punktes ,Gehe zu Ordner” im Finder entfernen

Eintrage entfernen und Finder neu starten

Abbildung 5.2: Benutzte Objekte

Hierbei werden die Eintrdge geloscht, selbstverstandlich nicht die Dokumente, auf die
sich die Eintrage beziehen. Wir empfehlen dringend, sich sofort abzumelden, nachdem
Sie Benutzte Objekte bereinigt haben. Andernfalls kann nicht immer garantiert werden,
dass macOS die Eintrdge nicht einfach wieder anlegt.

Auch der Dialog Gehe zu > Gehe zu Ordner, der vom Finder angeboten wird, merkt sich
eine grofiere Zahl von Ordnern, die Sie zuletzt mit dieser Funktion genutzt hatten. Auch
diese Eintrage konnen entfernt werden, hierfiir ist jedoch zusatzlich ein Neustart des Fin-
ders erforderlich. Betdtigen Sie Sie hierzu die Schaltfliche Eintrage entfernen und Finder
neu starten.

5.1.3 Worterbiicher

macOS enthdlt eine systemweite Rechtschreibpriifung, die alle Sprachen unterstiitzt, die
als Hauptsprachen im Vermarktungsgebiet des Systems angesehen werden. Die Recht-
schreibpriifung kann tiber den Mentipunkt Bearbeiten > Rechtschreibung und Gramma-
tik in allen Programmen genutzt werden, die von diesem Dienst Gebrauch machen. Wenn
die Rechtschreibpriifung den Text eines Dokuments iiberpriift, kann der Benutzer unbe-
kannte, aber richtig geschriebene Worter in sein personliches Rechtschreibwdrterbuch
aufnehmen. Pro Sprache kann jeweils ein Worterbuch vorliegen und alle hinzugefiigten
Worter werden von allen Programmen gemeinsam benutzt, die die Rechtschreibpriifung
von macOS verwenden.

Einige Programme werden mit eigener Rechtschreibpriifung geliefert. Sie nehmen an
dem hier beschriebenen Mechanismus nicht teil.
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Abbildung 5.3: Rechtschreibworterbiicher

TinkerTool System kann lhnen den Zugriff auf lhr persdnliches Verzeichnis von Worten
geben, die Sie der Rechtschreibpriifung des Systems hinzugefiigt haben. Wenn nétig, kon-
nen Worte gedndert, hinzugefiigt oder entfernt werden. Fiihren Sie die folgenden Schritte
durch:

1. Offnen Sie den Unterpunkt Wérterbiicher auf der Einstellungskarte Benutzer.

2. Verwenden Sie das Aufklappmenti Sprache, um das Worterbuch zu wéhlen, mit dem
Sie arbeiten mochten.

3. Andern Sie ein Wort in der Tabelle Gelernte Worte, indem Sie es doppelklicken, oder
driicken Sie den Knopf [+], um ein neues Wort hinzuzufiigen, oder wahlen Sie ein
oder mehrere Worte und driicken Sie den Knopf [-], um diese zu l6schen.

Zusatzlich zu den Wérterbiichern fiir die Sprachen, die Sie normalerweise verwen-
den, stellt macOS ein weiteres Worterbuch bereit, das von TinkerTool System unter
der Bezeichnung Automatische Sprachwahl aufgefiihrt wird. Hierbei handelt es sich
um ein mehrsprachiges Worterbuch, auf das zugegriffen wird, wenn die Rechtschreib-
priifung nicht auf eine feste Sprache eingestellt wird.

Aktuelle Versionen von macOS haben moglicherweise technische Probleme, alle of-
fenen Programme dariiber zu informieren, dass Sie Anderungen an ihren persénli-
chen Rechtschreibworterbiichern vorgenommen haben. Um sicherzustellen, dass al-
le Programme von den Anderungen erfahren, die an lhrer Rechtschreibwortliste er-
folgt sind, melden Sie sich ab und wieder an. Sie sollten es vermeiden, die Wortliste
gleichzeitig von mehreren Programmen aus zu dndern. Einige oder alle Anderungen
kénnten ignoriert werden.
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5.1.4 Reparatur
Launchpad zuriicksetzen

Das Launchpad, das dazu konzipiert ist, den Programmstarter von Apples Mobilgerdten
nachzuahmen, hat keine fiir den Benutzer zuganglichen Einstellungen. Es erkennt selb-
standig und kontinuierlich alle auf dem Mac vorhandenen Programme mit grafischer Be-
dienerschnittstelle und richtet entsprechende Startsymbole ein. Der Benutzer kann nur
die Zuordnung zu Gruppen und die Verteilung auf verschiedene Bildschirmseiten steu-
ern. In der Praxis konnen Probleme mit der vollautomatischen Einrichtung auftreten, z.B.
wenn falsche oder doppelte Symbole gezeigt werden oder Programme fehlen. Die interne
Datenbank, die von Launchpad gefiihrt wird, konnte in diesem Fall beschadigt sein. Falls
dieses Problem auftritt, kann Launchpad fiir den aktuellen Benutzer-Account auf Werks-
einstellung zurtickgestellt werden. Beachten Sie, dass hierbei eine eventuell von lhnen
angepasste Anordnung von Symbolen und deren Verteilung auf Gruppen und Bildschirm-
seiten verlorengeht.

Falls Sie Launchpad fiir Ihren Benutzer-Account zuriicksetzen mochten, fiihren Sie die fol-
genden Schritte durch:

1. Offnen Sie den Unterpunkt Reparatur auf der Einstellungskarte Benutzer.

2. Betdtigen Sie den Knopf Jetzt zuriicksetzen im Abschnitt Launchpad zuriicksetzen.

TinkerTool System fiihrt Sie durch den Riickstellvorgang.

»Help Viewer* reparieren

Einige Versionen von macOS haben interne Defekte, die bewirken kénnen, dass das in
macOS eingebaute Programm Help Viewer zum Betrachten von Hilfeseiten ausfallt. Help
Viewer verhalt sich wie ein unsichtbares Programm und wird jedesmal dann verwendet,
wenn Sie das elektronische Handbuch irgendeines Programms liber sein Menu Hilfe 6ff-
nen. Danach erscheint ein schwebendes Fenster, das so tut, als wire es Teil des laufenden
Programms. In Wirklichkeit wird das Fenster vom Programm Help Viewer dargestellt, ob-
wohl es nicht mit einem Dock-Symbol oder eigener Mendileiste in Erscheinung tritt.

Falls Sie Probleme mit dem Hilfefenster haben, egal ob Sie Programme von Apple oder an-
deren Anbietern verwenden, wird dies tiblicherweise durch Defekte des Programms Help
Viewer ausgelost. Typische Symptome sind:

« Es erscheint tiberhaupt kein Hilfefenster.
« Eine sehr lange Zeit vergeht, bis das Hilfefenster erscheint.
« Das Hilfefenster wird kurz sichtbar, aber dann stiirzt das Programm Help Viewer ab.

« Help Viewer reagiert nicht mehr auf Suchanfragen.

TinkerTool System kann das Programm Help Viewer voriibergehend reparieren, so dass es
einige Zeit lauft. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Reparatur auf der Einstellungskarte Benutzer.

2. Betatigen Sie den Knopf Jetzt reparieren im Abschnitt ,Help Viewer“ reparieren.
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Em) Benutzer N 2
Reparatur

Defekte Einstellungen reparieren

Launchpad zuriicksetzen

Verwende diese Funktion, wenn du doppelte oder falsche Symbole in Launchpad
i_; siehst, oder wenn Launchpad neue Programme nicht mehr erkennt. Alle
" symbolpositionen und die Gruppierung in Ordner und Bildschirme von Launchpad
gehen verloren.

Jetzt zuriicksetzen

+Help Viewer" reparieren
Verwende diese Funktion, wenn der Betrachter fur Hilfeseiten abstiirzt oder nicht
richtig gedffnet wird, wenn du den Menilpunkt  Hilfe" in einem Programm aufrufst.

Jetzt reparieren

Ubersetzung von Ordnernamen in deinem persénlichen Privatordner reparieren

A Verwende diese Funktion, wenn die voreingestellten Ordner in deinem Privatordner
o (Dokumente, Musik, usw.) nicht mehr mit Namen in deiner bevorzugten Sprache

angezeigt werden.
Jetzt reparieren

Abbildung 5.4: Reparaturfunktionen

Ubersetzung von Ordnernamen in lhrem personlichen Privatordner reparieren

Falls Thre personlichen Spracheinstellungen auf eine andere Sprache als Englisch einge-
stellt sind, verwendet der Finder libersetzte Namen fiir die meisten Systemordner und
die vorgefertigten Ordner in lhrem Privatordner. Beispielsweise wird der Ordner Desktop
als Bureau angezeigt, falls Franzosisch lhre bevorzugte Sprache ist. Auf Deutsch heifdt der
Ordner Schreibtisch.

Wenn Sie einen der vorgefertigten Ordner entfernt und dann wieder neu angelegt haben,
oder falls Sie einen Benutzer-Account aktualisiert haben, der urspriinglich unter Kontrolle
von Mac OS X 10.1 Puma angelegt wurde, funktioniert diese automatische Ubersetzung
nicht richtig. Um dies zu reparieren, fiihren Sie die folgenden Schritte durch:

1. Offnen Sie den Unterpunkt Reparatur auf der Einstellungskarte Benutzer.

2. Betitigen Sie den Knopf Jetzt reparieren im Abschnitt Ubersetzung von Ordnerna-
men in lhrem persénlichen Privatordner reparieren.

Dies betrifft nur Ordner in lhrem eigenen Privatordner, keine Systemordner oder Ord-
ner anderer Benutzer-Accounts.

5.1.5 Indexdatenbank von Apple Mail I6schen

In manchen Féllen passiert es, dass Suchfunktionen innerhalb des Mail-Programms von
macOS nicht mehr richtig funktionieren, bzw. nicht mehr das vollstdndige Suchergebnis
liefern. Bestimmte Nachrichten werden nicht mehr gefunden. Wenn dieser Fall eintritt,
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gilt dies meist auch fiir die Suche nach E-Mails tiber die Spotlight-Funktion aufierhalb des
Programmes.

Fast immer ist eine Beschadigung der Indexdatenbank des Mail-Programms Ausloser fiir
solche Probleme. Ein Loschen der Daten und ein Neuaufbau des Index kann ein solches
Problem beheben. TinkerTool System stellt eine solche Léschfunktion zur Verfiigung. Mail
sorgt beim ndchsten Start von selbst fiir einen Neuaufbau der Indexdatenbank. Hierbei
erscheint eine Nachricht, dass alle E-Mails neu importiert werden miissen. Nach Bestati-
gung werden alle weiteren Schritte vollautomatisch durchgefihrt.

Bitte beachten Sie, dass dieser Importvorgang mehrere Stunden Zeit benétigen kann,
je nach dem wie viele Postfacher und Nachrichten Sie mit dem Mail-Programm ver-
walten. Wahrend des Imports konnen Sie nicht mit dem Mail-Programm arbeiten. Sie
konnen jedoch mit einem zweiten Gerat (z.B. einem iPhone) auch in dieser Zeit im-
mer noch auf den Mail-Server mit den Nachrichten zugreifen, falls es sich um einen
IMAP-Server handelt.

D:] ¢ Bgnutzer N
Mail

Indexdatenbank von Apple Mail bereinigen H

Falls gewisse E-Mail-Nachrichten nicht mehr Uber die Suchfunktionen von Apple Mail gefunden werden, kann der
Neuaufbau der Indexdatenbank helfen. Du kannst den aktuellen Index bereinigen und ihn von Mail wieder aufbauen
lassen, wenn es das nachste Mal gestartet wird. Mail bezeichnet das als erneutes ,Importieren von Nachrichten"

Bei einer groBen Zahl von Postfachern und Nachrichten kann der Importvorgang mehrere Stunden bis zur
Fertigstellung bendtigen. Wahrend dieser Zeit kannst Du das Mail-Programm nicht nutzen.

Mail hat im Moment keine Indexdatenbank. Es gibt keine Daten, die bereinigt werden kénnten.

Abbildung 5.5: Indexdatenbank von Apple Mail bereinigen

TinkerTool System zeigt in einer fett markierten Statusmeldung an, ob eine Indexdaten-
bank fiir Ihren Benutzer-Account vorhanden und wie grof} diese ist. Liegt die Indexdaten-
bank vor, kénnen Sie das Mail-Programm beenden und die Daten l6schen lassen. Klicken
Sie hierzu auf den Knopf Indexdatenbank l6schen. Der Neuaufbau des Index wird als Im-
portieren von Daten automatisch durchgefiihrt, wenn Sie das nachste Mal Mail starten.

5.1.6 Info

Der Unterpunkt Info kann dazu genutzt werden, fortgeschrittene Daten tiber den aktuel-
len Benutzer-Account anzuzeigen, die im Programm Systemeinstellungen nicht sichtbar
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werden. Beachten Sie, dass diese Anzeige nur zu Informationszwecken dient. Sie kdnnen
sie nicht verwenden, um Daten zu dndern. Es werden die folgenden Daten aufgefiihrt:

« Der Kurzname des Benutzers.

« Die ldentifikationsnummer des Benutzers. Diese Nummer wird in allen Teilen des
Kernbetriebssystems verwendet, um diesen Account eindeutig zu identifizieren.

« Die Mitgliedschaft in der Primargruppe. Die Gruppe wird mit ihrem vollen Namen
und der Gruppenidentifikationsnummer angezeigt.

« Ein Foto, das mit diesem Account verbunden ist. In professionellen Umgebungen
wird es sich tiblicherweise um ein Passbild des Benutzers handeln. Es wird auf dem
Anmeldeschirm und Programmen wie Kontakte, Mail, Nachrichten und anderen ver-
wendet, um grafisch auf diesen Benutzer Bezug zu nehmen.

« Der UNIX-Pfad des Privatordners. Dies ist der Ordner, in dem alle persénlichen Da-
ten und Dokumente des Benutzers gespeichert werden. Sie kdnnen den Ordner vom
Finder 6ffnen lassen, indem Sie auf das Symbol mit dem Vergrofierungsglas driicken.

« Die anfdngliche Shell, die als Standard fiir diesen Account eingerichtet ist. Die Shell
ist das Programm, das die Benutzersitzung steuert, wenn der Benutzer eine Sitzung
im Textmodus beginnt, zum Beispiel durch Offnen eines Terminal-Fensters.

« Die Information, ob der Benutzer Verwaltungsberechtigung hat oder nicht.

« Die vollstdndige Liste von Benutzergruppen, in denen der Benutzer direktes Mitglied
ist. Gruppenidentifikationsnummer, der Kurzname der Gruppe, der volle Gruppen-
name und der einzigartige Gruppenidentifikationscode werden fiir jede Mitglied-
schaft aufgefiihrt. Indirekte Mitgliedschaften (eine Gruppe ist dazu eingerichtet, ver-
schachtelt Mitglied einer anderen Gruppe zu sein) werden nicht aufgelistet.

Ist der Benutzer Mitglied einer Benutzergruppe, die nicht mehr vorhanden ist, wie-
derholen die Spalteneintrdage fiir Name und Voller Name die numerische ID in der
Form <GID: ID>.

5.2 Arbeiten mit Einstellungskarten aus TinkerTool

Nachdem Sie ein Exemplar von TinkerTool in TinkerTool System integriert (Abschnitt 1.6
auf Seite 22) haben, kdnnen Sie mit den Einstellungskarten von TinkerTool direkt aus dem
System-Programm heraus arbeiten, so dass Sie nicht mehr beide Programme getrennt
voneinander starten miissen, um Zugriff auf deren vollen Funktionsumfang zu haben.
Einstellungskarten von TinkerTool gewahren lhnen Zugriff auf fortgeschrittene Einstellun-
gen, die in macOS eingebaut, aber im normalen Programm Systemeinstellungen oder in
den Einstellungsfenstern der jeweiligen Programme (wie Safari) nicht sichtbar werden.
Um einen dieser fortgeschrittenen Einstellungswerte zu dndern, fithren Sie die folgenden
Schritte durch:

1. Wahlen Sie eine der zusdtzlichen Einstellungskarten in der Rubrik Benutzereinstel-
lungen in der Seitenleiste von TinkerTool System.

2. Andern Sie die Einstellungen mit den Bedienelementen auf der Karte, die geéffnet
wurde.
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< Benutzer N 2
Info

Erweiterte Account-Daten
Kurzname: hans -
Benutzeridentifikation: 502 . .‘,1
Primére Gruppe: Staff (ID 20) h
Pfad fiir Privatordner: @ Users » hans
Anfangliche Shell: [binjzsh

Verwaltungsberechtigung:

Gruppenmitgliedschaft:

D MName Voller Name Ui

20 staff Staff ABCDEFAB-CDEF-ABCD-EFAB-CDEF00000014
12 everyone Everyone ABCDEFAB-CDEF-ABCD-EFAB-CDEFO000000C
61 localaccounts Local Accounts ABCDEFAB-CDEF-ABCD-EFAB-CDEF0000003D
100 _lpoperator Print Operator ABCDEFAB-CDEF-ABCD-EFAB-CDEF0O0000064

Abbildung 5.6: Info

3. Lesen Sie die Zeile in der linken unteren Ecke der Karte, um festzustellen, wann die
Anderungen wirksam werden.



Kapitel 6

Arbeiten in der
macOS-Wiederherstellung

6.1 Allgemeine Informationen

Um mit dem Programm TinkerTool System fiir macOS-Wiederherstellung arbeiten zu
kdnnen, miissen Sie zunachst die Wiederherstellungsversion von macOS starten, die zu lh-
rem jeweiligen Betriebssystem gehdrt und danach tiber einen Befehl im Programm Termi-
nal das Notfallwerkzeug aufrufen. Ausfihrliche Informationen liber diese beiden Schritte
finden Sie im Kapitel Die Einstellungskarte Notfallwerkzeug (Abschnitt 2.8 auf Seite 102).

Wenn Sie auf dieser Einstellungskarte den Fragezeichen-Knopf driicken (Kurzhilfe)
werden Sie unter anderem einen Internet-Link finden, auf dem Apple die aktuellsten
Informationen zur Nutzung der macOS-Wiederherstellung zusammengefasst hat.

Wenn sich TinkerTool System auf dem gleichen Volume befindet, wie lhr Betriebssystem,
konnen Sie das Notfallwerkzeug grundsatzlich nutzen. Es sind keine besondere Installati-
on oder andere Vorkehrungen erforderlich.

6.1.1 Das Hauptmenii des Programms

Nach dem Start {iber das Programm Terminal erscheint das Hauptfenster von TinkerTool
System fiir macOS-Wiederherstellung. Es enthalt drei Teile:

« die Anzeige der aktuellen Weltzeit,

« ein Mend, in dem durch Anklicken verschiedener Knopfe die einzelnen Funktionen
aufgerufen werden kénnen,

« eine Statuszeile, die bestatigt, auf welchem Betriebssystem-Volume das Programm
gerade arbeitet.

Falls mehrere Betriebssysteme auf lhrem Mac vorhanden sind, sollten Sie vor dem Aufruf
von Wartungsfunktionen priifen, ob in der Statuszeile unten das richtige Betriebssystem-
Volume angezeigt wird. Beachten Sie die Abhangigkeiten zwischen Speicherort und Be-
triebssystem, die im Kapitel Die Einstellungskarte Notfallwerkzeug (Abschnitt 2.8 auf Seite
102) beschrieben sind.

285
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ttsfrm - TinkerTool System fiir macOS-Wiederherstellung

2022-10-07 16:07:24 +0008 (Koordinierte Weltzeit)

Grundfunktionen

en mit Benutze

Verwaltung und Reparatur

schrittene Funktionen

-
l Daten des Compute

Arbeitet auf Volume ,Ventura - Data"

Abbildung 6.1: Das Hauptmen von TinkerTool System fiir macOS-Wiederherstellung (tts-
frm)
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Um eine Funktion auszuwahlen, klicken Sie einfach auf das entsprechende Symbol oder
dessen Bezeichnung. Die Funktionen der einzelnen Menipunkte sind in den folgenden
Abschnitten beschrieben:

« Grundfunktionen (Abschnitt 6.2 auf Seite 287)

« Arbeiten mit Benutzer-Accounts (Abschnitt 6.3 auf Seite 288)
« Verwaltung und Reparatur (Abschnitt 6.4 auf Seite 291)

« Fortgeschrittene Funktionen (Abschnitt 6.5 auf Seite 296)

 Abrufen von Informationen (Abschnitt 6.6 auf Seite 296)

6.1.2 Beenden des Programms

Um das Programm zu beenden, wéhlen Sie den Meniipunkt ttsfrm > ttsfrm beenden. Sie

kénnen auch die Tastenkombination [ 3 |+[ Q| betitigen, genau wie im normalen Betrieb
von macOS. Der Computer ldsst sich tiber das Apfel-Menii neu starten oder ausschalten.

6.2 macOS-Wiederherstellung: Grundfunktionen

Das Dialogfenster Grundfunktionen 6ffnet sich nach Anklicken des entsprechenden Punk-
tes im Hauptmeni. Es kann mit dem Knopf Schlieen wieder geschlossen werden.

6.2.1 Reparieren des Temporarordners des Systems

Diese Funktion ist fiir Fille gedacht, in denen der Hauptordner des Betriebssystems fiir
voriibergehend abgespeicherte Objekte geldscht wurde. Falls dieser Ordner fehlt, konnen
viele Teile des Systems nicht mehr langer arbeiten. Einige Anwendungen zeigen mogli-
cherweise eine Fehlermeldung an, dass der Ordner mit dem Namen /tmp nicht gefunden
wurde. In diesem Fall sollten Sie den Ordner neu anlegen, bzw. reparieren lassen.
Betdtigen Sie hierzu einfach den Knopf Reparieren. Der Knopf ldsst sich nur dann driicken,
wenn eine Reparatur ndtig und moglich ist.

Grundfunktionen

Systemordner flr temporére Dateien (tmp):

Eine ungewdhnliche Volume-Konfiguration liegt vor!

SchlieBen

Abbildung 6.2: Grundfunktionen
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6.3 macOS-Wiederherstellung: Arbeiten mit Benutzer-Accounts

6.3.1 Auswahl des zu bearbeitenden Benutzer-Accounts

Alle Funktionen, die im Hauptmenii unter dem Stichwort Arbeiten mit Benutzer-Accounts
zu finden sind, erfordern es als ersten Schritt, den jeweiligen Account auszuwahlen. Nach
dem Anklicken des Meniipunktes erscheint ein Dialogfenster mit dem Meniiknopf Benut-
zer. Wihlen Sie dort einen Benutzer anhand seines kurzen Account-Namens aus.

Der Meniiknopf Benutzer enthélt nur diejenigen Benutzer, die ihren Privatordner am
tblichen Ablageort haben, d.h. im Ordner Benutzer:innen (/Users) des Betriebssys-
tems. Andere Benutzer, bzw. deren Daten sind in der macOS-Wiederherstellung im
Allgemeinen nicht zugreifbar.

Das Dialogfenster kann mit dem Knopf SchlieRen wieder geschlossen werden.

6.3.2 Deaktivieren von beschadigten Einstellungsdateien

Sie konnen TinkerTool System fiir macOS-Wiederherstellung anweisen, alle Einstellungs-
dateien (,Praferenzen“) eines Benutzers zu durchsuchen und alle Dateien, die von aufien
als beschadigt erkannt werden, automatisch zu deaktivieren. Hierbei wird nichts gel6scht.
Die beschadigten Dateien werden durch Umbenennen inaktiv geschaltet, so dass sie fiir
macOS und die Programme, die die betroffenen Einstellungen verwenden, nicht mehr
wirksam werden kdnnen. Dies entspricht einer stark vereinfachten Version der Funkti-
on Benutzer (Abschnitt 5 auf Seite 273) > Einstellungen > Dateien priifen aus TinkerTool
System.

1. Klicken Sie im Hauptmenii auf Arbeiten mit Benutzer-Accounts.
2. Wihlen Sie einen Benutzer-Account liber den Meniiknopf Benutzer aus.

3. Wibhlen Sie im Mentiknopf Funktion den Punkt Fehlerhafte Einstellungsdateien de-
aktivieren.

4. Klicken Sie auf Starten.

5. Warten Sie bis das Endergebnis der Priifung, bzw. Reparatur auf dem Bildschirm
angezeigt wird.

6.3.3 Deaktivieren aller Caches eines Benutzers

Wie im Kapitel Caches (Abschnitt 2.2 auf Seite 31) beschrieben, kann in Einzelfallen ein
beschadigter Cache-Inhalt zu Fehlern bei der Ausfiihrung von Programmen fiihren. Tin-
kerTool System fiir macOS-Wiederherstellung kann die personlichen Standard-Caches ei-
nes Benutzer-Accounts auf Wunsch komplett deaktivieren. Hierbei wird nichts geldscht,
so dass der wertvolle Cache-Inhalt im Zweifelsfall wieder gerettet werden kann, um eine
hohe Geschwindigkeit des Systems zu gewdhrleisten. Fithren Sie die folgenden Schritte
durch, um die personlichen Standard-Caches eines Benutzers voriibergehend oder dauer-
haft zu deaktivieren:

1. Klicken Sie im Hauptmenii auf Arbeiten mit Benutzer-Accounts.

2. Wibhlen Sie einen Benutzer-Account tiber den Mentiknopf Benutzer aus.
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Arbeiten mit Benutzer-Accounts

Benutzer: hans >

MNur Benutzer mit Privatordnern am Standardort werden untarstiitzt.
Funktion: Fehlerhafte Einstellungsdateien deaktivieren Starten

Deaktivierung von beschadigten Einstellungsdateien

Uberpriifen von Einstellungsdateien des Benutzer-Acccounts Jhans®. Bitte warten

187 Objekte wurden Gberprift, 187 sind OK, D haben kleinere Probleme, die
nicht behoben werden missen, 0 zeigten kritische Probleme und wurden
deaktiviert.

Der Vorgang wurde erfolgreich abgeschlossen.

SchlieBen

Abbildung 6.3: Arbeiten mit Benutzer-Accounts
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3. Wibhlen Sie im Menuknopf Funktion den Punkt Alle Caches eines Benutzers deakti-
vieren.

4. Klicken Sie auf Starten.

5. Warten Sie bis das Endergebnis der Deaktivierung auf dem Bildschirm angezeigt
wird.

6.3.4 Reaktivieren aller Caches eines Benutzers

Nach dem Entfernen von Cache-Inhalten arbeiten macOS und viele Programme langsa-
mer, da die Caches wieder aufgebaut werden miissen. Sollte das Deaktivieren von Caches
(aus dem vorigen Abschnitt) nicht zum gewiinschten Erfolg gefiihrt haben, kdnnen Sie die
betroffenen Daten per Knopfdruck wieder komplett herstellen, so dass kein Geschwindig-
keitsverlust auftritt.

1. Klicken Sie im Hauptmenii auf Arbeiten mit Benutzer-Accounts.
2. Wibhlen Sie einen Benutzer-Account tiber den Mentiknopf Benutzer aus.

3. Wibhlen Sie im Meniiknopf Funktion den Punkt Alle Caches eines Benutzers reakti-
vieren.

4. Klicken Sie auf Starten.

5. Warten Sie bis das Endergebnis der Reaktivierung auf dem Bildschirm angezeigt wird.

6.3.5 Deaktivieren aller Einstellungen eines Benutzers

Einstellungen eines Benutzers kénnen in einer Weise beschadigt sein, so dass die Form
der Daten von auflen gesehen immer noch korrekt erscheint, jedoch die interne Bedeu-
tung der Daten fehlerhaft ist. In seltenen Féllen kann dies dazu fiihren, dass Programme
fehlerhaft oder gar nicht mehr arbeiten. Sollte sich ein solcher Fehler nicht auf die Ein-
stellungen eines bestimmten Programms isolieren lassen, so ist es als letzte MaSnahme
zur Fehlersuche manchmal wiinschenswert, simtliche Einstellungen eines Benutzers vor-
ibergehend zuriickzusetzen. Alle Programme, die dieser Benutzer startet, laufen danach
mit ,frischen“ Werkseinstellungen. Bei der Deaktivierung von Einstellungen werden die
Daten nicht wirklich geloscht, so dass sie sich im Zweifelsfall wiederherstellen lassen.

1. Klicken Sie im Hauptmen auf Arbeiten mit Benutzer-Accounts.
2. Wihlen Sie einen Benutzer-Account liber den Meniiknopf Benutzer aus.

3. Wibhlen Sie im Meniiknopf Funktion den Punkt Alle Einstellungen eines Benutzers
deaktivieren.

4. Klicken Sie auf Starten.

5. Warten Sie bis das Endergebnis der Deaktivierung auf dem Bildschirm angezeigt
wird.



6.4. MACOS-WIEDERHERSTELLUNG: VERWALTUNG UND REPARATUR 201

6.3.6 Reaktivieren aller Einstellungen eines Benutzers

Sollte sich herausstellen, dass die Deaktivierung aller Einstellungen (aus dem vorigen Ab-
schnitt) nicht zum gewiinschten Erfolg gefiihrt hat, so kénnen die Einstellungen (zum
Stand des Deaktivierungsvorgangs) komplett wiederhergestellt werden. Fiihren Sie hierzu
die folgenden Schritte durch:

1. Klicken Sie im Hauptmenii auf Arbeiten mit Benutzer-Accounts.
2. Wibhlen Sie einen Benutzer-Account iiber den Meniiknopf Benutzer aus.

3. Wiabhlen Sie im Meniiknopf Funktion den Punkt Alle Einstellungen eines Benutzers
reaktivieren.

4. Klicken Sie auf Starten.

5. Warten Sie bis das Endergebnis der Reaktivierung auf dem Bildschirm angezeigt wird.

6.4 macOS-Wiederherstellung: Verwaltung und Reparatur

6.4.1 Deaktivieren von beschadigten Systemeinstellungsdateien

Sie konnen TinkerTool System fiir macOS-Wiederherstellung anweisen, alle systemwei-
ten Einstellungsdateien (,,Praferenzen*), die unabhangig von Benutzern gelten, zu durch-
suchen und alle Dateien, die von aufien als beschadigt erkannt werden, automatisch zu
deaktivieren. Hierbei wird nichts geldscht. Die beschddigten Dateien werden durch Umbe-
nennen inaktiv geschaltet, so dass sie fiir macOS und die Programme, die die betroffenen
Einstellungen verwenden, nicht mehr wirksam werden kdnnen. Dies entspricht einer stark
vereinfachten Version der Funktion Benutzer (Abschnitt 5 auf Seite 273) > Einstellungen
> Dateien priifen aus TinkerTool System, beschrankt auf systemweit geltende Einstellun-
gen.

1. Klicken Sie im Hauptmenii auf Verwaltung und Reparatur.

2. Wibhlen Sie im Mentiknopf Funktion den Punkt Fehlerhafte Systemeinstellungsda-
teien deaktivieren.

3. Klicken Sie auf Starten.

4. Warten Sie bis das Endergebnis der Priifung, bzw. Reparatur auf dem Bildschirm
angezeigt wird.

6.4.2 Deaktivieren systembezogener Caches

Dies entspricht der Funktion Deaktivieren aller Caches eines Benutzers aus dem Menti Ar-
beiten mit Benutzer-Accounts, jedoch werden hier alle Caches deaktiviert, die systemweit
fur alle Benutzer aktiv sind. Fiihren Sie die folgenden Schritte durch, um alle systemweit
geltenden Caches voriibergehend aufier Kraft zu setzen:

1. Klicken Sie im Hauptmeni auf Verwaltung und Reparatur.

2. Wabhlen Sie im Mentiknopf Funktion den Punkt Systembezogene Caches deaktivie-
ren.

3. Klicken Sie auf Starten.
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Verwaltung und Reparatur

Funktion: Fehlerhafte Systemeinstellungsdateien deaktivieren £ Starten

Deaktivierung von beschadigten Einstellungsdateien

Uberprifen von benutzerbezogenen Einstellungsdatelien. Bitte warten ...

67 Objekte wurden Gberpriift, 64 sind OK, 3 haben kleinere Probleme, die nicht
behoben werden missen, 0 zeigten kritische Probleme und wurden deaktiviert.

Der Vorgang wurde erfolgreich abgeschlossen.

SchlieBen

Abbildung 6.4: Verwaltung und Reparatur
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4. Warten Sie bis das Endergebnis der Deaktivierung auf dem Bildschirm angezeigt
wird.

Detaillierte Hinweise zur Funktion von Caches finden Sie im gleichnamigen Kapitel (Ab-
schnitt 2.2 auf Seite 31).

6.4.3 Reaktivieren systembezogener Caches

Nach Léschen von System-Caches arbeiten macOS und viele Programme langsamer, da die
Caches wieder aufgebaut werden miissen. Sollte das Deaktivieren von Caches (aus dem vo-
rigen Abschnitt) nicht zum gewiinschten Erfolg gefiihrt haben, kdnnen Sie die betroffenen
Daten per Knopfdruck wieder komplett herstellen, so dass kein Geschwindigkeitsverlust
auftritt.

1. Klicken Sie im Hauptmeni auf Verwaltung und Reparatur.

2. Wibhlen Sie im Meniknopf Funktion den Punkt Systembezogene Caches reaktivie-
ren.

3. Klicken Sie auf Starten.

4. Warten Sie bis das Endergebnis der Reaktivierung auf dem Bildschirm angezeigt wird.

6.4.4 Zuriicksetzen von gemanagten Einstellungen

Falls Ihr Computer Teil eines macOS-Netzwerks ist, in dem Management-Funktionen zum
Einsatz kommen, sind Situationen denkbar, in denen das Management nicht wie erwartet
funktioniert: Eine Beschrankung, die per Management vorgegeben wird, wird auf einem
Computer eventuell nicht aktiv, oder umgekehrt bleibt eine Einstellung, die im Manage-
ment nicht mehr vorgegeben wird, auf einem Computer trotzdem noch gesperrt. Solche
Probleme lassen sich [6sen, indem alle gemanagten Einstellungen zuriickgesetzt werden.
Falls das System immer noch mit dem gemanagten Netz verbunden ist, wird der Com-
puter die Einstellungen erneut lernen und mit dem aktuellen Stand erneut aktiv werden
lassen. Falls das System nicht mehr mit dem Netz verbunden ist, werden die gemanag-
ten Einstellungen entsperrt und lassen sich danach wieder lokal dndern. Fiihren Sie die
folgenden Schritte durch, um die gemanagten Einstellungen zuritickzusetzen:

1. Klicken Sie im Hauptmeni auf Verwaltung und Reparatur.

2. Wihlen Sie im Meniiknopf Funktion den Punkt Verwaltete Einstellungen zuriick-
setzen.

3. Klicken Sie auf Starten.

4. Warten Sie bis das Endergebnis der Riicksetzung auf dem Bildschirm angezeigt wird.

6.4.5 Anmeldebildschirm zuriicksetzen

Technische Probleme mit der Zuverldssigkeit des Anmeldebildschirms konnen in der Praxis
auftreten. Es ist technisch moglich, den Anmeldebildschirm durch fehlerhafte Einstellun-
gen in eine Situation zu versetzen, in der eine Anmeldung an der grafischen Oberflache
unmoglich wird. Das System kann dadurch weitgehend unbrauchbar werden. Sie kdnnen
das Problem 16sen, indem Sie samtliche Einstellungen des Anmeldeschirms auf die Werks-
einstellung zurticksetzen. Fiihren Sie hierzu die folgenden Schritte durch:
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1. Klicken Sie im Hauptmenii auf Verwaltung und Reparatur.
2. Wibhlen Sie im Mentiknopf Funktion den Punkt Anmeldebildschirm zuriicksetzen.
3. Klicken Sie auf Starten.

4. Warten Sie bis das Endergebnis der Riicksetzung auf dem Bildschirm angezeigt wird.

6.4.6 Entfernen von angepassten Startobjekten

Verschiedene Anwenderprogramme, die systemnahe oder hardwarenahe Leistungen er-
bringen, installieren oft zusatzliche Dienste im Betriebssystem, die danach bei jedem Sys-
temstart automatisch im Hintergrund aktiviert werden. Wir bezeichnen solche Dienste
als angepasste Startobjekte. Wird ein solches Programm ,unsauber® entfernt, d.h. ohne
den offiziellen Deinstallierer des Herstellers zu verwenden, verbleiben oft veraltete Start-
objekte im System, die nicht mehr bendtigt werden. Diese Objekte verbrauchen mogli-
cherweise Ressourcen oder kdnnen sogar Probleme auslosen. Auch bei Verwendung des
macOS-Migrationsassistenten kann es passieren, dass unabsichtlich unpassende Startob-
jekte von einem alten auf einen neuen Computer tibernommen werden.

Mit TinkerTool System fiir macOS-Wiederherstellung konnen Sie alle gdngigen Typen von
systemweiten, angepassten Startobjekten anzeigen und bei Bedarf entfernen lassen.

Der Begriff ,,angepasst“ soll in diesem Fall andeuten, dass es sich um ein Startobjekt
handelt, das nicht zum offiziellen Lieferumfang von macOS gehért, sondern das von
einem Drittanbieterprogramm installiert wurde. Das Dienstprogramm unterstiitzt
mit Absicht keine Manipulation an eingebauten Startobjekten, die Bestandteil von
macOS sind.

Sie sollten diese manuelle Entfernung von Startobjekten nur in Notfillen
nutzen, wenn Sie wissen, dass ein bestimmtes Objekt fiir technische Probleme sorgt
und nicht anderweitig (z.B. mit einem Deinstallierer des Herstellers) entfernt werden
kann. Aus technischen Griinden kann das selbstdandige Dienstprogramm keine gegen-
seitigen Abhédngigkeiten zwischen Startobjekten erkennen oder entscheiden, ob ein
Startobjekt einen eventuell wichtigen Dienst erbringt.

Fiihren Sie die folgenden Schritte durch, um angepasste Startobjekte von Hand zu entfer-
nen:

1. Klicken Sie im Hauptmenii auf Verwaltung und Reparatur.

2. Wibhlen Sie im Mentiknopf Funktion den Punkt Angepasste Systemstartobjekte ent-
fernen.

3. Klicken Sie auf Starten.

4. Es erscheint nun ein weiteres Dialogfenster, das drei Tabellen mit verschiedenen
Typen von Startobjekten enthalt.

Der erste Abschnitt enthélt Objekte, die in einer Form gespeichert sind, die sowohl von
Mac OS X 10.4 Tiger, als auch von neueren Versionen von macOS verwendet werden kon-
nen. Diese Objekte werden in der Regel im Klartext beschrieben und orientieren sich hier-
bei an Beschreibungstexten des jeweiligen Herstellers. Der zweite Abschnitt enthalt ,,mo-
dernere“ Objekte, die nicht mit Tiger kompatibel sind und bei jedem Start von macOS im
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Angepasste Systemstartobjekte entfernen
Startobjekte, die mit Mac 0OS X 10.4 Tiger und friheren Systemen kompatibel sind:

Keine Eintrége gefunden.

Allgemeine Startobjekte:

BresinkSoftwareUpdater-Privileged Tool
SyncChecker-PrivilegedTool
BackupServerControl-PrivilegedTool
com.bresink_system_privilegedtool-mpm

Entfernen

Startobjekte pro Anmeldesitzung:

Keine Eintrage gefunden.

Du solltest diese Funktion nur im Motfall nutzen, wenn du weiBt, dass ein bestimmtes
Startobjekt das einwandfreie Laden des Betriebssystems verhindert und ein Start im Sicheren
Modus nicht hilft. Verwende in allen anderen Fallen immer den De-Installierer des Programms,
das das jeweilige Objekt angelegt hat.

SchlieBen

Abbildung 6.5: Angepasste Systemstartobjekte entfernen
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Hintergrund aktiv werden. Der dritte Abschnitt listet Objekte auf, die ebenso im Hinter-
grund laufen, aber nicht beim Systemstart, sondern bei jedem Offnen einer neuen An-
meldesitzung aktiv werden. Beachten Sie, dass es sich beim dritten Punkt nicht um An-
meldeobjekte von Benutzern handelt, sondern um systemweite Dienste pro Benutzer, die
von den einzelnen Benutzern nicht verdndert werden kdnnen. Im zweiten und dritten Ab-
schnitt werden eindeutige Bezeichnungen fiir die einzelnen Objekte verwendet, die sich
an ein bestimmtes, von Apple vorgegebenes Schema halten. Mdglicherweise sind die Ta-
bellen einiger Abschnitte leer, wenn keine entsprechenden Objekte auf lThrem Computer
installiert sind.

Sie konnen ein oder mehrere Startobjekte auswahlen und danach den Knopf Entfernen un-
ter der jeweiligen Tabelle driicken. Die Objekte werden sofort entfernt. Das Dialogfenster
kann mit dem Knopf Schlieflen geschlossen werden.

6.5 macOS-Wiederherstellung: Fortgeschrittene Funktionen

6.5.1 Abschalten der automatischen Anmeldung

In manchen Fillen kann ein Programm, das sich im Normalbetrieb nicht abschalten lasst
(wie Finder oder Dock), ein technisches Problem auf Ihrem Computer auslosen. Dieses
Problem wird noch grofler, wenn die automatische Anmeldung eines Benutzers einge-
schaltet ist, das fehlerhafte Programm also nach jedem Einschaltvorgang von selbst aktiv
wird. Um ein solches Problem unter Zuhilfenahme eines zweiten Benutzer-Accounts behe-
ben zu kdnnen, lasst sich die automatische Anmeldung eines Benutzers beim Systemstart
tiber TinkerTool System fiir macOS-Wiederherstellung abschalten:

1. Klicken Sie im Hauptmenii auf Fortgeschrittene Funktionen.

2. Wibhlen Sie im Mentiknopf Funktion den Punkt Automatische Anmeldung abschal-
ten.

3. Klicken Sie auf Starten.
4. Warten Sie bis das Endergebnis der Abschaltung auf dem Bildschirm angezeigt wird.

Die automatische Anmeldung lédsst sich in macOS iiber Systemeinstellungen > Benut-
zer:innen & Gruppen > Automatisch anmelden als ... bei Bedarf spater wieder einschal-
ten.

6.6 macOS-Wiederherstellung: Abrufen von Informationen

Oft ist es niitzlich, auch im Wiederherstellungsbetrieb interne technische Daten von Com-
puter, Betriebssystem und Programmversion abrufen zu kdnnen. Dies ist {iber die Meniis
Daten des Computers anzeigen und Uber TinkerTool System fiir macOS-Wiederherstellung
moglich.

6.6.1 Hardware- und Systemdaten

Hardware-Daten iiber Computer, Prozessor und Speicherausstattung sowie Daten iber
das gerade laufende Recovery-Betriebssystem kdnnen wie folgt abgerufen werden:

1. Klicken Sie im Hauptmenii auf Daten des Computers anzeigen.
2. Stellen Sie sicher, dass der Karteireiter Hardware-Uberblick ausgewihlt ist.

Dies entspricht einer vereinfachten Version der Funktion Info > Mac in TinkerTool System.
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@ Fortgeschrittene Funktionen

Funktion: Automatische Anmeldung abschalten Starten

Automatische Anmeldung abschalten

Automatisehe Anmeldung ist zurzeit nicht eingeschaltet. Es ist nicht notwendig, diese Einstellung

Zu dndermn.

Der Vorgang wurde erfolgreich abgeschlossen.|

SchlieBen

Abbildung 6.6: Fortgeschrittene Funktionen

Wiederherstellungsbetriebssystem
Apple Modellidentifikation
Seriennummer

Eindeutige Hardware-Identifikation

Produktionsdatum:

Prozessormodell
Anzahl Prozessoren

Mehrere Threads pro Kern

Physischer Speicher

Hauptplatine

Firmware-Version

Systemdaten

Hardware-Uberblick = S.M.A.R.T.-Status

macOS Version 13.0 (Build 22A53654d)
Macminig,1

co7y4

TATAA"

‘Woche nach dem 20.01.19

Intel(R) Core(TM) i3-8100B CPU @ 3.60GHz Taktfrequenz 3.600.000.000 Hz
4 (4 aktiv) auf 4 Kernen in 1 Chips Level 1 Cache 32.768 Bytes Daten, 32.768 Bytes Befehle

nein Andere Cache-GriBen 262.144 Bytes Level 2, 6.291.456 Bytes Level 3

34.359.738.368 Bytes, optimal frei 16.384.000 Bytes
Mac-7BAEB2DFE22DDDEC
1916.40.8.0.0 (iBridge: 20.16.400.5.2,0) (09/25/2022)

Abbildung 6.7: Hardware-Uberblick



298 KAPITEL 6. ARBEITEN IN DER MACOS-WIEDERHERSTELLUNG

6.6.2 S.M.A.R.T.-Status von Festplatten

Alle modernen Festplatten verwenden eine Diagnosetechnik nach einem Industriestan-
dard, der den Namen S.M.A.R.T. (Self Monitoring, Analysis, and Reporting Technology; Technik
zur Selbstiiberwachung, Analyse und Bericht) tragt. Die Technik wurde 1992 eingefiihrt, um
auf den Verschleif} von Festplatten friihzeitiger reagieren zu konnen. Festplatten, die sich
an den S.M.A.R.T.-Standard halten, tiberwachen sich mit einem eigenen Mikroprozessor
selbst und erlauben, dass das Betriebssystem Messwerte anfordert, die anzeigen, ob sich
Betriebswerte so verdndert haben, dass die Platte in ndherer Zukunft ausfallen kdnnte.
In diesem Fall kann die Festplatte ausgetauscht werden, bevor Daten verloren gehen. Die
Messergebnisse werden vom Diagnoseprozessor der Platte zu einem einfachen Ja/Nein-
Wert, dem sogenannten S.M.A.R.T.-Status zusammengefasst. Er kann folgende beiden Wer-
te annehmen:

« Uberpriift: Der Diagnoseprozessor des Laufwerks schitzt aufgrund der beobachte-
ten Messwerte, dass das Laufwerk die ndhere Zukunft {iberleben wird.

« Ausfall: Die Messwerte deuten an, dass das Laufwerk seine erwartete Lebenszeit
erreicht hat. Es sollte schnellstméglich ausgetauscht werden, um Datenverlust vor-
zubeugen.

Beachten Sie, dass der S.M.A.R.T.-Zustand keine Aussage dariiber macht, ob das Lauf-
werk zurzeit in Ordnung ist, oder ob ein Defekt vorliegt. Es handelt sich nicht um ein
Testergebnis im engeren Sinn. Der S.M.A.R.T.-Zustand ist nur eine Empfehlung, die
einschatzt, wie sich die Festplatte in der naheren Zukunft wahrscheinlich verhalten
wird. Die Empfehlung basiert auf den beobachteten Messdaten des Laufwerks und
den Erfahrungswerten des jeweiligen Festplattenherstellers.

Gehen Sie wie folgt vor, um den jeweiligen S.M.A.R.T.-Zustand der angeschlossenen Fest-
platten anzeigen zu lassen:

1. Klicken Sie im Hauptmenii auf Daten des Computers anzeigen.

2. Stellen Sie sicher, dass der Karteireiter S.M.A.R.T.-Status ausgewadbhlt ist.

Systemdaten

Hardware-Uberblick | S.M.A.R.T.-Status

Plattenlaufwerk Seriennummer Status

Samsung SSD 850 EVO mSATA 5... S247NX Uberpriift
Samsung SSD 850 EVO mSATA 5... S247NX Uberpriift
Samsung Portable SSD X5 S421NP1 Uberpriift
APPLE SSD AP0128M C07850 Uberpriift

Abbildung 6.8: S.M.A.R.T.-Status
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Die meisten externen Festplatten sind tiber einen Bridge-Chip angeschlossen, der die
Daten zwischen dem SATA-Standard und dem Standard der verwendeten Anschluss-
art (z.B. USB oder FireWire) , iibersetzt“. Aufgrund von technischen Einschrankungen
sind diese Bridge-Chips nicht in der Lage, S.M.A.R.T.-Daten zu libertragen. Sie kénnen
den S.M.A.R.T.-Zustand von Festplatten daher nur von denjenigen Platten abrufen,
die direkt tiber einen SATA-Bus oder per NVMe mit dem Computer verbunden sind.
Ein Thunderbolt-Anschluss darf zwischengeschaltet sein und verhélt sich neutral. Er
behindert den Austausch von Diagnosedaten nicht.

6.6.3 Versionsdaten von TinkerTool System fiir macOS-Wiederherstellung

Sie konnen die Versionsnummer des Dienstprogramms und rechtliche Hinweise abrufen,
indem Sie den Meniipunkt ttsfrm > Uber TinkerTool System fiir macOS-Wiederherstellung
auswahlen.
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Kapitel 7

Allgemeine Hinweise

7.1 Registrierung und Freischalten des Programms

TinkerTool System 9 ist elektronisch vertriebene Software, die nach dem ,,Erst priifen, dann
kaufen“-Prinzip angeboten wird. Sie kénnen das Programm kostenlos herunterladen und
priifen, ob es sich fiir lhre Bediirfnisse eignet. Es kann zwischen zwei unterschiedlichen
Betriebsarten gewadhlt werden, die Testmodus und Demomodus heifien.

7.1.1 Testmodus

Der Testmodus erlaubt Ihnen, die Software ohne jede Einschrankung zu nutzen, egal ob
Sie eine Registrierung besitzen oder nicht. Nur die folgende Einschrankung gilt:

Sie konnen das Programm lediglich sechs (6) Mal pro Computer starten. Nach sechs
Startvorgangen endet der Testmodus und kann fiir kein Exemplar des Programmes, das
die von lhnen getestete Versionsnummer tragt, wieder eingeschaltet werden. Nach
Ende der Testzeit fallt das Programm in den Demomodus.

Um den Testmodus aktivieren zu kénnen, miissen allerdings bestimmte Voraussetzungen
erfiillt sein. Um zu priifen, ob Ihr Computer zum Test der aktuellen Programmversion
berechtigt ist, muss er per Internet eine Erlaubnis von uns anfordern. Diese Erlaubnis
wird als Ticket fiir den Testmodus bezeichnet. Das Ausstellen eines solchen Tickets erfolgt
in der Regel umgehend, innerhalb weniger Sekunden. Um ein Ticket zu erhalten, miissen
die folgenden Bedingungen erfiillt sein:

« Damit das Ticket abgespeichert werden kann, miissen Sie dazu berechtigt sein, als
Verwalter des Computers (Administrator) arbeiten zu kénnen. macOS fragt mogli-
cherweise nach Name und Kennwort eines Systemverwalters.

« Der Computer muss zumindest wahrend der Ticketanforderung mit dem Internet
verbunden sein. Fiir den Test und weiteren Betrieb des Programms ist keine Inter-
netverbindung erforderlich.

« Die Verbindung zum Internet darf Datenverkehr fiir https-Verbindungen (verschliis-
selte Web-Kommunikation) nicht blockieren.

« Sie missen dem Programm gestatten, Daten iiber

- Art und Versionsnummer des Programms,

301
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- eine Identifikation lhres Computers (z.B. eine Seriennummer der Hardware),

- eine Identifikation lhrer Internet-Verbindung (z.B. die IP-Adresse) an uns zu sen-
den, mit der Erlaubnis, diese Angaben zu speichern.

Das Programm fragt ausdriicklich nach dieser Erlaubnis, bevor Daten gesendet und ein
Ticket angefordert wird. Ist ein giiltiges Ticket eingegangen, wird es auf Ihrem Computer
gespeichert und das Programm dadurch sofort fiir den Test freigeschaltet.

7.1.2 Demomodus

Ohne gliltige Registrierung (und nachdem die kostenlose Testzeit abgelaufen ist), arbeitet
das Programm nur im Demobetrieb:

« Ein Fenster mit dem Hinweis Demonstrationsmodus erscheint jedes Mal, wenn das
Programm gestartet wird.

« Das Fenster Demonstrationsmodus erscheint ebenso, wenn Sie versuchen, eine Funk-
tion zu verwenden, die nicht in der folgenden Liste aufgefiihrt ist. Die Funktion wird
blockiert, so dass sie nicht genutzt werden kann.

Die folgenden Funktionen von TinkerTool System kdnnen im Demomodus genutzt werden:

Reparieren des gemeinsamen Benutzerordners

« Beurteilung der RAM-Gro6fie im Verhaltnis zur typischen Arbeitslast
« Entfernen alter Notfallwerkzeuge (alleingestelltes Dienstprogramm)
« Anzeige von Systemdaten

 Anzeige von Prozessordaten

« Anzeige von Systemmanagementdaten

 Anzeige der Liste fiir sichere Downloads (Malware-Schutz)

« Anzeige der Sperrlisten fiir App Nap, HiDPI und Programmestarts

« Zugriff auf klassische Protokolle und Berichte

« Analyse des Dateiinhalts

+ Anzeige von Spotlight-Metadaten fiir Dateien

« Analyse der Sicherheitseinschatzung fiir Programme

« Berechnung wirksam werdender Berechtigungen

« Setzen von Benutzereinstellungen um die Sprache bestimmter Programme zu liber-
schreiben

« Ubersicht und Analyse der fiir den aktuellen Benutzer selbststartenden Jobs
» Anzeige verschiedener Definitionen fiir freien Speicherplatz auf Volumes
« Anzeige erweiterter Benutzer-Account-Daten

o Zuriicksetzen aller Systemwerte, die moglicherweise gedndert wurden, auf Werks-
einstellungen
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7.1.3 Uneingeschrankte Nutzung

Wenn Sie die Software dauerhaft einsetzen méchten, miissen Sie die von Ihnen benétig-
te Anzahl von Nutzungslizenzen bestellen. Fiir jede Nutzungserlaubnis erhalten Sie eine
sogenannte Registrierung, mit der Sie das Programm vom Demonstrationsmodus in den
Normalbetrieb freischalten konnen.

Ein Weitervertrieb oder Vermietung des Programms oder seiner Lizenz an Dritte ist ohne
vorherige schriftliche Genehmigung nicht gestattet. Insbesondere diirfen Sie die Registrie-
rung nicht an jemand anders weitergeben. Die genauen vertraglichen Bestimmungen zur
Nutzung der Software kdnnen angezeigt oder ausgedruckt werden, wenn Sie das herun-
tergeladene Softwarepaket 6ffnen.

7.1.4 Bestellung von Registrierungen

Die Bestellung von Registrierungen zu TinkerTool System 9 erfolgt tiber unseren Vertriebs-
partner und erfolgt tiblicherweise per Internet . Die Lieferung ist weltweit moglich. Die
Zahlung kann in tiber 130 verschiedenen Wahrungen mit vielen in der jeweiligen Region
gangigen Zahlungsmitteln erfolgen.

Um genaue Details {iber die Abwicklung der Bestellung zu erfahren, verwenden Sie bitte
die folgende Internet-Seite von TinkerTool System 9:
https://www.bresink.com/0sx/301031383-2/order-de.html

Fiir erste schriftliche Informationen kénnen Sie alternativ auch den Menipunkt Hilfe >
Registrierung erwerben ... im Programm aufrufen.

7.1.5 Verschiedene Arten von Registrierungen

Die Registrierungsdaten, die benotigt werden, um das Programm voll freizuschalten, kon-
nen in drei unterschiedlichen Formen an Sie ausgeliefert worden sein:

« als Registrierungsschliissel, d.h. eine Folge von Buchstaben und Zahlen, die sich ein-
fach speichern und notieren lasst. Umgangssprachlich bezeichnen viele Anwender
dies oft als ,,Seriennummer*, obwohl der Begriff nicht wirklich zutrifft.

« als Registrierungsdatei, von macOS iiblicherweise mit einem Eintrittskartensymbol
dargestellt. Die Aktivierung erfolgt hier durch Doppelklick oder Laden der Datei.

« als Paar aus Registrierungsname und Registrierungsschliissel: Statt in einer einzel-
nen Zeichenfolge wird die Registrierung als zweiteiliger Text geliefert. Name und
Schliissel gehdren zusammen und miissen beide eingegeben werden.

Was fiir Sie zutrifft, sollte einfach zu erkennen sein. Die unterschiedlichen Arten der Re-
gistrierung ergeben sich durch die lange historische Entwicklung der Software. In vielen
Féllen hangt die Art der Auslieferung vom Datum Ihrer Bestellung ab:

+ ab 01.12.2024 werden in der Regel einfache Registrierungsschliissel geliefert,
« vom 01.06.2016 bis 24.10.2024 wurden Registrierungsdateien geliefert,

« vom 01.05.2001 bis 31.05.2016, in besonderen Lizenzsituationen (wie zum Beispiel
Presse-Exemplaren), sowie beim Wechsel zwischen den beiden anderen Verfahren
im Herbst 2024 werden Paare aus Name und Schliissel geliefert.

Die notwendige Vorgehensweise zur Freischaltung unterscheidet sich, je nach dem welche
Art von Registrierung Sie erhalten haben. Die nachfolgenden Abschnitte beschreiben alle
Vorgehensweisen zur Freischaltung im Detail. Nur eine der Vorgehensweisen gilt fir Sie.
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7.1.6 Freischalten der Software mit einem einfachen Registrierungsschliis-
sel

Falls der Schliissel zusammen mit einem lesbaren Registrierungsnamen ausgeliefert
wurde, ist dies nicht der richtige Abschnitt fiir Sie. Schauen Sie in diesem Fall weiter
unten bei ,Freischalten der Software mit einem Paar aus Name und Schliissel*.

Das Freischalten der Software liber einen einzelnen Schliisselcode erfordert, dass IThr Com-
puter mit dem Internet verbunden ist. (Falls Sie keine Internet-Verbindung haben, ist even-
tuell eine alternative Losung moglich, allerdings nur in bestimmten Féllen. Nehmen Sie fiir
weitere Informationen Kontakt mit uns auf.) Sie sollten lhren Registrierungsschliissel vom
Software-Handler erhalten haben, nachdem lhre Bestellung ordnungsgemaf abgewickelt
wurde. Beachten Sie, dass der Schlisselcode einen Wert darstellt und deshalb an einem
sicheren Platz archiviert werden sollte, z.B. als Ausdruck auf Papier oder durch Speichern
in einem Passwort-Manager. Falls Sie mehrere Lizenzen fiir das gleiche Programm bestellt
hatten, erhalten Sie fiir jedes Exemplar einen getrennten Schliissel.

Fiihren Sie die folgenden Schritte durch, um das Programm freizuschalten:

1. Starten Sie das Programm. Das Fenster Demonstrationsbetrieb erscheint. Driicken
Sie auf den Knopf Freischalten .... (Falls das Programm bereits lauft und Sie das De-
mofenster schon geschlossen haben, kdnnen Sie auch den Meniipunkt TinkerTool
System > TinkerTool System freischalten ... auswéhlen.) Es erscheint das Fenster
Registrierung und Aktivierung.

2. Driicken Sie im Fenster auf den Knopf Registrier.-Schliissel bei der Frage, welche Art
von Registrierung Sie erhalten haben.

3. Ubertragen Sie den Registrierungsschliissel exakt so, wie Sie ihn erhalten haben,
in das Feld Registrierungsschliissel. Sie konnen die Daten von Hand abtippen. Falls
Ilhnen die Daten jedoch auf der Bestell-Webseite oder in einer E-Mail auf diesem
Computer vorliegen, ist es einfacher, den Inhalt ber die Funktion Bearbeiten >

Kopieren (+) und Bearbeiten > Einsetzen (+) zu Ubertragen.

4. Das Programm wird per Internet freigeschaltet und Sie sehen schlielich ein Fenster,
das Ihre erfolgreiche Registrierung bestatigt. Bei einer Mehrfachbestellung gibt das
Fenster auflerdem an, den wievielten Schliissel aus welcher Bestellung Sie verwendet
haben.

Falls lhre Internet-Verbindung nicht richtig arbeitet oder in dem seltenen Fall, dass al-
le Lizenz-Server technische Probleme haben, erhalten Sie eine diesbeziigliche Fehlermel-
dung. Folgen Sie in diesem Fall den Anweisungen, die in der Meldung enthalten sind.

| Die Registrierung wird fiir alle Benutzer-Accounts des jeweiligen Computers giiltig.

7.1.7 Freischalten der Software mit einer Registrierungsdatei

Dieser Abschnitt beschreibt, wie Sie eine Registrierungsdatei verwenden, die Sie vom
Software-Handler erhalten haben. Falls Sie stattdessen einen lesbaren Schliissel und
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vielleicht noch einen Namen erhalten haben, schauen Sie im vorigen oder im nachs-
ten Abschnitt bei ,Freischalten der Software mit einem einfachen Registrierungs-
schliissel“, bzw. ,Freischalten der Software mit einem Paar aus Name und Schliissel“.

Das Freischalten der Software Uber eine Registrierungsdatei erfordert, dass lhr Compu-
ter mit dem Internet verbunden ist. (Falls Sie keine Internet-Verbindung haben, ist even-
tuell eine alternative Losung moglich, allerdings nur in bestimmten Féllen. Nehmen Sie
fuir weitere Informationen Kontakt mit uns auf.) Sie sollten lhre Registrierungsdatei vom
Software-Handler erhalten haben, nachdem Ihre Bestellung ordnungsgemaf; abgewickelt
wurde. Beachten Sie, dass diese Datei einen Wert darstellt und deshalb an einem sicheren
Platz archiviert werden sollte, z.B. indem Sie diese auf einen USB-Speicherstick kopieren,
der sicher aufbewahrt wird.

Falls Sie mehrere Lizenzen fiir das gleiche Programm bestellt hatten, wird jede Registrie-
rung durch eine getrennte Datei dargestellt. Der Handler hat diese in eine einzelne ,Zip“-
Datei gepackt. Sie konnen diese Zip-Datei durch Doppelklicken im Finder auspacken.
Eine Registrierungsdatei wird durch das Symbol einer ,MBS-Schliisselkarte“ dargestellt
und hat einen Namen, der mit der Markierung ,mbsreg“ endet. Wir nehmen an, dass Sie
das Programm ausprobiert haben, bevor Sie sich dazu entschlossen haben, eine perma-
nente Lizenz zu bestellen, so dass sich sowohl das Programm als auch die Registrierungs-
datei jetzt auf lhrem Computer befinden. Fiihren Sie die folgenden Schritte durch, um das
Programm freizuschalten:

1. Doppelklicken Sie die Registrierungsdatei im Finder.

2. Das Programm wird gestartet, falls es noch nicht lauft, es wird per Internet freige-
schaltet und Sie sehen schliellich ein Fenster, das lhre erfolgreiche Registrierung
bestiatigt. Das ist alles.

Falls Ihr Betriebssystem von einem technischen Problem betroffen ist, so dass es das Pro-
gramm aus irgendeinem Grund nicht finden kann, kdnnen Sie die Registrierungsdatei auch
manuell vom Programm aus laden:

1. Starten Sie das Programm. Das Fenster Demonstrationsbetrieb erscheint. Driicken
Sie auf den Knopf Freischalten .... (Falls das Programm bereits lduft und Sie das De-
mofenster schon geschlossen haben, kénnen Sie auch den Meniipunkt TinkerTool
System > TinkerTool System freischalten ... auswéahlen.) Es erscheint das Fenster
Registrierung und Aktivierung.

2. Driicken Sie den Knopf Aus Datei laden ... im unteren Bereich des Fensters.

3. Wabhlen Sie im Navigationsdialog die Registrierungsdatei aus und betétigen Sie den
Knopf Offnen, um sie zu laden.

4. Das Programm wird per Internet freigeschaltet und Sie sehen schliefilich ein Fenster,
das lhre erfolgreiche Registrierung bestatigt. Dabei wird auch ein Bestatigungscode
angegeben. Hinweis: Dieser Code ist kein Schliissel, der sich eingeben ldsst.

Falls lhre Internet-Verbindung nicht richtig arbeitet oder in dem seltenen Fall, dass al-
le Lizenz-Server technische Probleme haben, erhalten Sie eine diesbeziigliche Fehlermel-
dung. Folgen Sie in diesem Fall den Anweisungen, die in der Meldung enthalten sind.
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Die Registrierung wird fiir alle Benutzer-Accounts des jeweiligen Computers giiltig.

7.1.8 Freischalten der Software mit einem Paar aus Name und Schliissel

Dieser Abschnitt beschreibt, wie Sie eine Lieferung nutzen, die ein Paar aus Registrie-
rungsname und Registrierungsschliissel enthalt. Falls Sie stattdessen einen einzelnen
Schliissel oder eine Registrierungsdatei vom Software-Handler erhalten haben, verwen-
den Sie bitte einen der vorigen beiden Abschnitte.

Bitte beachten Sie, dass das Datenpaar, das Sie erhalten haben, einen Wert darstellt und
an einem sicheren Ort archiviert werden sollte, zum Beispiel als Ausdruck auf Papier. Der
Code zum Freischalten besteht aus zwei Teilen, dem Registrierungsnamen und dem Regis-
trierungsschliissel.

Eingeben des Datenpaars von Hand

Gehen Sie wie folgt vor, um das Programm zur vollstindigen Nutzung freizuschalten,
wenn Sie Registrierungsname und Registrierungsschliissel erhalten haben:

1. Starten Sie das Programm. Das Fenster Demonstrationsbetrieb erscheint. Driicken
Sie auf den Knopf Freischalten .... (Falls das Programm bereits lduft und Sie das De-
mofenster schon geschlossen haben, kdnnen Sie auch den Meniipunkt TinkerTool
System > TinkerTool System freischalten ... auswahlen.) Es erscheint das Fenster
Registrierung und Aktivierung.

2. Driicken Sie den Knopf Name und Schliissel, wenn Sie nach der Art der Registrierung
gefragt werden. Es erscheinen Felder zur Eingabe der Daten.

3. Ubertragen Sie den Registrierungsnamen exakt so, wie Sie ihn erhalten haben, in
das Feld Registrierungsname. Sie kdnnen die Daten von Hand abtippen. Falls Ih-
nen die Registrierungs-Mail jedoch auf diesem Computer vorliegt, ist es einfacher,
den Inhalt iiber die Funktion Bearbeiten > Kopieren (|2 )+ C ) und Bearbeiten >
Einsetzen ([ % |+( V )) zu iibertragen. Beachten Sie bitte, dass Sie keine zusitzlichen
Leerzeichen oder Leerzeilen mitkopieren. Sie missen auerdem auf exakt tberein-
stimmende Grof3- und Kleinschreibung achten.

4. Ubertragen Sie auf die gleiche Weise den Registrierungsschliissel in das Feld Regis-
trierungsschliissel des Programms.

5. Wahlen Sie mit den Knopfen bei Aktivieren fiir, ob die Freischaltung nur fiir den
aktuellen Benutzer-Account oder fiir alle Benutzer dieses Computers erfolgen soll.

6. Betdtigen Sie die Schaltflache Speichern.

Wurden beide Teile richtig eingegeben, wird im Fenster Registrierung und Aktivierung
Ihre Registrierungsbescheinigung mit Einzelheiten zu lhrer Nutzungslizenz angezeigt. Sie
kénnen das Fenster danach schliefen. Wurde ein Teil des Codes falsch eingegeben, wird
eine Fehlermeldung angezeigt. Uberpriifen Sie in diesem Fall beide Teile des Codes auf
exakte Ubereinstimmung mit den Daten, die lhnen zugesandt wurden.
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7.1.9 Aktivieren einer Crossgrade- oder Upgrade-Registrierung

Wir bieten moglicherweise spezielle Lizenzen an, die es Ihnen erlauben, von einem an-
deren Produkt auf die aktuelle Version von TinkerTool System zu wechseln. In diesem
besonderen Fall kann es passieren, dass zwei Registrierungen eingegeben werden miis-
sen, um die Anwendung freizuschalten: eine fiir das aktuelle Programm und eine fiir das
Programm, das Sie friither verwendet haben. Die Schritte sind genau dieselben, wie in den
vorigen Abschnitten beschrieben, Sie miissen diese nur zweifach ausfiihren. Bitte achten
Sie darauf, die beiden Registrierungen nicht miteinander zu verwechseln.

« Falls Sie flir das Vorprodukt einen einfachen Registrierungsschliissel bekommen ha-
ben, iibertragen Sie ihn in das entsprechende Feld im Upgrade-Abschnitt des Fensters
und lassen Sie das dortige Namensfeld leer.

« Falls Sie fiir das Vorprodukt eine Registrierungsdatei bekommen haben, ziehen Sie
die Datei vom Finder auf das Fenster.

« Falls Sie fiir das Vorprodukt ein Paar aus Name und Schliissel bekommen haben,
ibertragen Sie die Daten in die beiden Felder im Upgrade-Abschnitt des Fensters.

Falls sich das Vorprodukt noch auf Threm Computer befindet und freigeschaltet ist,
werden Sie nicht nach einem Kaufnachweis fiir das Vorprodukt gefragt.

7.1.10 Freischaltung zuriicknehmen

Sie konnen die Freischaltung jederzeit zuriicknehmen. Gehen Sie hierzu wie folgt vor:

1. Wibhlen Sie den Mentipunkt TinkerTool System > Registrierung verwalten ....

2. Betdtigen Sie die Schaltflache Registrierung entfernen.

7.1.11 Vorgehen bei Aktualisierungen und Migrationen

Sie miissen sich normalerweise nicht um lhre Registrierung kiimmern, falls Sie Ihr Ex-
emplar des Programms durch eine kostenlose Aktualisierung (Update) ersetzen. Ziehen
Sie einfach das Symbol der neuen Version in den gleichen Ordner, in dem Sie die friihe-
re Version gespeichert haben. Der Finder fragt Sie, ob das alte Exemplar ersetzt werden
soll. Nachdem die neue Version kopiert wurde, konnen Sie diese einfach starten und lhre
Registrierung ist immer noch vorhanden.

Wenn Sie auf einen neuen Computer migrieren, kdnnte die Situation anders sein: Falls
das Programm durch eine personalisierte Registrierung freigeschaltet wurde (mit einem
Registrierungsnamen), kénnen Sie einfach Apples Migrationsassistent verwenden, um alle
Dateien lhres Systems zu {ibertragen. lhre Registrierung bleibt dabei weiterhin erhalten
und muss nicht erneut eingegeben werden.

Falls jedoch das Programm (iber eine Registrierungsdatei oder einen einzelnen Schliissel
freigeschaltet wurde (kein sichtbarer Registrierungsname), miissen Sie lhre Registrierung
noch einmal aktivieren, wie in der Anleitung in diesem Kapitel beschrieben.

7.1.12 Ein Kombi-Ticket fiir Upgrade-Lizenzen anlegen

Wie oben erldutert, miissen Sie in manchen Fallen das Programm erneut registrieren,
wenn Sie auf einen neuen Computer umziehen. Dies erfordert Giblicherweise, dass Sie lhre
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Registrierungsdaten erneut bereitstellen, und im Falle eines Upgrades auch einen zweiten
Schliissel (oder eine Registrierungsdatei oder ein Name-/Schliisselpaar) fiir ein friiheres
Produkt vorweisen miissen, um zu beweisen, dass Sie zur Nutzung des Upgrades berech-
tigt sind.

Um diese lastigen beiden Schritte zu vermeiden, kénnen Sie die zwei Registrierungen in ei-
ne Einzeldatei zusammenfassen. Diese Datei kann dann einfach in einem einzelnen Schritt
geladen werden, wann immer es notwendig wird, die Software erneut zu registrieren. Um
ein solches Ein-Schritt-Upgrade-Ticket anzulegen, fiihren Sie die folgenden Schritte durch:

1. Stellen Sie sicher, dass das Programm erfolgreich iiber eine Upgrade-Lizenz freige-
schaltet worden ist.

2. Rufen Sie den Mentipunkt TinkerTool System > Registrierung verwalten ... auf.

3. Klicken Sie auf den Knopf Ein-Schritt-Upgrade-Ticket anlegen ... im Fenster zur Pro-
duktregistrierung.

4. Folgen Sie den Anweisungen, um den Ordner auszuwahlen, in dem die neue Datei
gespeichert werden soll.

Sie sollten die Datei an einem sicheren Ort archivieren. Sie konnen die Datei spater ein-
fach doppelklicken, um lhre Upgrade-Lizenz auf diesem oder einem anderen Computer zu
reaktivieren. Es werden nicht mehr zwei getrennte Registrierungen benotigt.

7.1.13 Arbeiten mit Volumenlizenzen

Wenn Sie Nutzungsberechtigungen fiir eine Organisation mit einer groflen Anzahl von
Computern bendtigen, kann eine einzelne Volumenlizenz effizienter eingesetzt werden,
als wenn Sie getrennte Lizenzen fiir jedes System einzeln haben. Je nach Produkt bieten wir
moglicherweise Standortlizenzen an (zur Nutzung auf allen Computern einer Organisation
an einem zusammenhangenden geografischen Standort), oder auch globale Lizenzen (zur
Nutzung auf allen Computern einer Organisation weltweit).

Beachten Sie die folgenden Hinweise, wenn Sie mit einer Volumenlizenz arbeiten, die nach
Juni 2016 geliefert wurde:

1. Kunden mit Volumenlizenzen kdnnen die neueste Standardversion der Software von
der offiziellen Webseite herunterladen.

2. Ein Exemplar des Programms muss mit der Registrierungsdatei der Volumenlizenz
registriert werden, wobei das normale Verfahren verwendet wird, das in diesem
Kapitel beschrieben ist.

3. Bei diesem Exemplar schaltet der Administrator eine spezielle Funktion des Pro-
gramms ein, um eine Datei zur automatischen Registrierungsanforderung fiir Volumen-
lizenzen zu erstellen.

4. Wird das Programm auf einen anderen Computer der Organisation kopiert, muss die
Anforderungsdatei ebenso in einem bestimmten Ordner mitkopiert werden.

5. Beim ersten Start dieser zusatzlichen Kopie registriert sie sich automatisch und ak-
tiviert die Lizenz.

Das heifdt, statt nur das Programmpaket zu kopieren, muss nur eine einzige zusatzliche
Datei auf den Zielcomputer mit iibertragen werden. Beachten Sie, dass jeder Computer
eine funktionierende Internet-Verbindung bendtigt, wenn das Programm das erste Mal
gestartet wird.
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Anlegen einer Anforderungsdatei fiir Automatische Volumenlizenzierung

Stellen Sie sicher, dass das Programm bereits auf einem Computer registriert ist. Fiihren
Sie dann die folgenden Schritte durch:

1. Starten Sie das Programm und 6ffnen Sie das Menii TinkerTool System.

2. Halten Sie die Optionstaste (alt-Taste, ) fest und wahlen Sie den Meniipunkt Fort-
geschrittene Registrierungsfunktionen aus. Ein Fenster mit einer Liste von Wahl-
moglichkeiten 6ffnet sich.

3. Wabhlen Sie den Punkt Auto-Registrierungsanforderung fiir Standortlizenz oder glo-
bale Lizenz anlegen und driicken Sie den Knopf Start.

4. Es offnet sich ein Navigationsdialog, der nach einem Zielordner fragt, um die Datei
zu sichern. Geben Sie einen Ordner lhrer Wahl an.

5. Das Programm legt die Anforderungsdatei in diesen Ordner. Der Dateiname endet
mit der Markierung mbsalicreq. Sie diirfen die Datei nicht umbenennen. Archivieren
Sie die Datei an einem sicheren Ort, so dass Sie diese spater auf andere Computer
Ihrer Organisation verteilen konnen.

Verwenden der Datei zur automatischen Registrierungsanforderung

Jedes Mal wenn Sie die Software auf einem neuen Computer lhrer Organisation installie-
ren mochten, kdnnen Sie das Programm sich selbst registrieren lassen:

1. Kopieren Sie das Programmpaket auf den Zielcomputer.

2. Kopieren Sie die Datei zur automatischen Registrierungsanforderung in den Ordner
/Users/Shared (Benutzer:innen > Geteilt) des Zielcomputers.

Dasistalles. Das Programm registriert sich automatisch sobald es gestartet wird. Wenn die
Volumenlizenz per Internet bestétigt werden konnte, wird die Auto-Registrierungsdatei
automatisch geldscht, so dass sie nicht in falsche Hande fallen kann.

7.2 Wichtige technische Hinweise

7.2.1 Abhilfen bei bestimmten Problemen

Apples Genehmigungsfunktion zur Einbindung von Sicherheitskomponenten ist sehr un-
ausgereift: Mit macOS 13 Ventura flihrte Apple neue Ablaufe ein, mit der Administratoren
liber das Programm Systemeinstellungen steuern miissen, ob sie einem Programm geneh-
migen, Anmeldeobjekte im System zu installieren oder beim Start des Programms gleich-
zeitig ein Hilfsprogramm zur Privilegtrennung zu starten. Diese Funktionen sind unaus-
gereift und von zahlreichen technischen Defekten betroffen. Dies kann Auswirkungen auf
TinkerTool System 9 haben, da es aus Sicherheitsgriinden grundsatzlich immer die mo-
dernste Form von Privilegtrennung verwendet, die eine macOS-Version vorschreibt. Unter
anderem gibt es folgende Probleme:

(A) Apple suggeriert falschlicherweise, TinkerTool System wiirde ein standig laufendes
Hintergrundprogramm hinzufiigen: Im Programm Systemeinstellungen gibt Apple an,
Genehmigungen fiir Anmeldeobjekte waren fiir Hintergrundobjekte erforderlich, die Apps
hinzufiigen, ,,um Aufgaben ausfiihren zu kénnen, wenn sie nicht gedffnet sind.“ Diese Be-
schreibung ist falsch, bzw. unvollstdndig. Die Genehmigung ist auch fiir Programme wie
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TinkerTool System 9 erforderlich, die die Sicherheit durch Privilegtrennung erhdhen, in-
dem sie ein Hilfsprogramm laufen lassen, nur wenn das Hauptprogramm geéffnet ist.
Abhilfe: Wir haben Apple tiber diesen Fehler informiert und hoffen, dass er in zukiinftigen
Versionen von macOS behoben wird.

(B) Netzwerkadministratoren kénnen die notwendige Genehmigung nicht beim Start
des Programms erteilen, sondern nur lber die Systemeinstellungen: Beim ersten Start
von TinkerTool System 9 blendet macOS eine Benachrichtigung ein, mit der Administra-
toren erlauben koénnen, dass TinkerTool System ein Hilfsprogramm zur Privilegtrennung
verwendet. Dies muss mit dem Kennwort eines Administrators genehmigt werden. Die
Kennworteingabe funktioniert jedoch nur fiir lokal eingerichtete Accounts von Adminis-
tratoren, nicht fiir im Netzwerk eingerichtete Accounts von Administratoren.

Abhilfe: Wir haben Apple liber diesen Fehler informiert und hoffen, dass er in zukiinftigen
Versionen von macOS behoben wird. Erteilen Sie als Ersatzlosung die Genehmigung tiber
Systemeinstellungen > Anmeldeobjekte > Im Hintergrund erlauben und nicht tber die
eingeblendete Benachrichtigung.

(C) Wenn Sie mehrere Exemplare von TinkerTool System 9 in ungewodhnlicher Weise auf
lhrem Computer speichern, kann das Dienstmanagement von macOS iiberfordert sein:
Derzeitige Versionen von macOS sind nicht in der Lage, Situationen zu verarbeiten, bei
denen mehrere Exemplare von TinkerTool System auf lhrem Computer vorhanden sind.
(Sicherungskopien in Time Machine zdhlen nicht.)

Abhilfe: Speichern Sie nur ein Exemplar von TinkerTool System auf lhrem Computer.

Die Datenschutzfunktion von macOS, die TinkerTool System vollen Plattenzugriff geneh-
migt, kann scheitern wenn Sie mehrere Exemplare der gleichen Generation von Tinker-
Tool System auf lhrem Computer speichern: Wie im Kapitel Grundlegende Bedienungs-
hinweise: Datenschutzeinstellungen lhres Mac (Abschnitt 1.3 auf Seite 8) beschrieben,
mussen Sie TinkerTool System die Genehmigung fiir Festplattenvollzugriff erteilen, bevor
Sie alle Funktionen des Programms nutzen konnen. Falls Sie jedoch mehrere Kopien von
TinkerTool System 9 auf lhrem Mac haben, kann diese Genehmigung unerwartet fehlschla-
gen. TinkerTool System zeigt moglicherweise an, dass es eine notwendige Genehmigung
nicht hat, obwobhl sie bereits friiher erteilt wurde.

Abhilfe: Dies ist ein bekannter Konstruktionsfehler der Datenschutzfunktion von macOS.
Die Schutzfunktion kann verwirrt werden wenn sie mit mehreren Exemplaren des glei-
chen Programms arbeitet. Flihren Sie die folgenden Schritte aus, um sicherzustellen, dass
macOS dem richtigen Exemplar der Software die Genehmigung gibt:

1. Suchen Sie alle Exemplare von TinkerTool System auf lhrem Computer, z.B. mit Spot-
light.

2. Loschen Sie alle tiberfliissigen Kopien und behalten Sie das richtige Exemplar.

3. Gehen Sie in den Systemeinstellungen zu Datenschutz & Sicherheit > Festplatten-
vollzugriff, melden Sie sich als Administrator an und entfernen Sie den Eintrag fiir
TinkerTool System, falls vorhanden.

4. Fugen Sie den Eintrag fiir TinkerTool System wieder hinzu.

Beachten Sie, dass Sie Sicherungskopien von TinkerTool System auf Time Machine-Platten
grundsétzlich behalten konnen. Dies gilt jedoch moéglicherweise nicht fiir Datensiche-
rungsprogramme von fremden Anbietern.
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Die Groenangaben von APFS-Schnappschiissen auf inaktiven Betriebssystem-Volumes
kann falsch sein: Aktuelle Versionen von macOS sind nicht in der Lage, die private Grofie
von APFS-Schnappschiissen zu bestimmen, falls die Schnappschiisse zu einem Volume ei-
ner anderen macOS-Installation auf Ihrem Computer gehéren. In diesem Fall erhalten Sie
moglicherweise eine private Grofie von Null und eine Hochwassermarke an der Position
4,61 Exabyte.

Abhilfe: Es gibt keine bekannte Abhilfe. Apples Festplattendienstprogramm ist auch von
diesem Problem betroffen.

Wird bei der Abfrage des Systemprotokolls ein Zeitintervall angegeben, kénnen bestimm-
te Versionen von macOS fehlerhafte Daten liefern, wenn das Zeitintervall einige Sekun-
den um den Startvorgang eines Apple-Prozessors herum liegt: Wenn Sie die Funktion Info
> Protokolle verwenden, um das Systemprotokoll auszuwerten und dabei ein Zeitinter-
vall angeben, das sekundengenau auf den Startvorgang eines Macs mit Apple-Chips zielt,
liefert macOS oft ein unvollstandiges oder leeres Protokoll als Ergebnis.

Abhilfe: Dies ist ein Defekt in aktuellen Versionen von macOS. Es ist im Moment unbe-
kannt, wann und ob Apple diesen Fehler beheben wird. Zur Abhilfe kénnen Sie versuchen,
das Zeitintervall um einen geringen Wert zu verschieben, z.B. auf 10 Sekunden nach dem
Start des Computers. In den meisten Féllen liefert macOS danach den korrekten Auszug
aus dem Protokoll. Macs mit Intel-Prozessor sind grundséatzlich nicht von dem Problem
betroffen.

7.3 Versionshistorie

7.3.1 Release 9.2 (Build 241119)

+ Neue Funktion hinzugefiigt, um den aktuellen Betriebszustand und die Version der
XProtect-Antivirus-Software anzuzeigen, die Teil von macOS ist. (Diese Funktionen
sind auf der Karte Wartung zu finden.)

» Neue Funktion hinzugefiigt, um die Statusdaten der neuesten Version von XProtect
abzurufen, die im Moment von Apple angeboten wird.

« Neue Funktion hinzugefiigt, um XProtect sofort zu aktualisieren.

» Neue Funktion hinzugefiigt, um das Tatigkeitsprotokoll von XProtect abzurufen. Das
Protokoll wird von macOS in englischer Sprache gefiihrt.

« Die Funktion, um zu priifen, ob ein installiertes Programm {iber den App Store ver-
trieben wurde, (die im Juli 2024 entfernt werden musste), wurde mit anderer Technik
komplett neu entwickelt, so dass sie wiederhergestellt werden konnte.

« Die Funktion, um das Tatigkeitsprotokoll zu Time Machine-Sicherungssitzungen ab-
zurufen (die flir macOS Sequoia entfernt werden musste), wurde mit anderer Tech-
nik komplett neu entwickelt, so dass sie wiederhergestellt werden konnte. Das Fea-
ture ist nur fiir APFS-Sicherungsmedien verfligbar.

« Die Funktion zum Herunterladen von IPSW-Dateien fiir macOS-Installationsmedien
zeigt jetzt aktualisierte Informationen fiir Macs mit M4-Prozessoren an, die im No-
vember 2024 veroffentlicht wurden.

» Neue Bedienerschnittstelle fiir Funktionen zur vereinfachten Lizenzregistrierung und
Produktaktivierung hinzugefiigt, die in ndherer Zukunft zur Verfiigung stehen wer-
den.
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7.3.2 Release 9.1 (Build 241014)

« Da Apple inzwischen die offiziellen Handbiicher und Support-Dokumentation fiir
macOS Sequoia verdffentlicht hat, konnten alle Links in der Schnellhilfefunktion ak-
tualisiert, bzw. entsprechend angepasst werden.

« Der Deinstallationsassistent 16scht nun auch die jeweils zugehorige Liste benutzter
Dokumente wenn ein Programm entfernt wird.

« Es wurde eine Fehlerumgehung fiir ein internes Problem in macOS Sequoia hin-
zugefiigt, das verhindert hat, dass die Protokollfunktion archivierte Exemplare der
macOS-Protokolldatenbank 6ffnen konnte.

« Die Funktion, den POSIX-Rechtefilter des Benutzers zu dndern, wird nun wieder of-
fiziell unterstiitzt, sobald das Programm eine Betriebssystemversion erkennt, die in
der Lage ist, dieses Feature zuverladssig bereitzustellen.

o Der Begriff ,Apple-Account wurde in den Referenzhandbiichern aktualisiert.

« Eswurde ein Problem behoben, bei dem die Funktion zum Léschen eines ausgewahl-
ten Time Machine-Schnappschusses auf APFS-Medien eine erfolgreiche Entfernung
bestdtigt hat, obwohl der Vorgang in Wirklichkeit nicht durchgefiihrt wurde.

7.3.3 Release 9.0 (Build 240916)
« Volle Unterstiitzung fiir macOS 15 Sequoia hinzugefiigt.
« Mehr als 1.000 interne Anderungen zur Optimierung auf macOS 15.

« Das Zeitverhalten beim Zugriff auf Werte in der Open Directory-Datenbank wurde
verdndert. Dies sorgt fiir bessere Leistung und vermeidet Systemverklemmungen bei
langsamen Datenbankverbindungen.

» Es wurde ein Problem behoben, bei dem Statusbenennungen fiir bestimmte Konfi-
gurationseinstellungen auf englisch statt in der vom Benutzer gewdhlten Sprache
angezeigt werden konnten.

o Es wurde ein Problem behoben, beim dem das Andern des Standardbenutzernamens
fiir Netzwerkanmeldungen nicht richtig funktioniert hat.

« Die Funktionen zum Andern des Berechtigungsfilters fiir neue Dateisystemobjekte
und zum Neuaufbau der Startdienstedatenbank sind im Moment auf unsichtbar ge-
schaltet, da die ersten Versionen von macOS Sequoia nicht stabil genug laufen, um
dies zu unterstiitzen. Diese Punkte kénnen hoffentlich zu einem spateren Zeitpunkt
wieder erscheinen.

« Die Funktionen zum Berechnen der Anderungsstatistik, lokale Dateiléschung und
Protokollabruf fiir alte Time Machine-Sicherungen auf HFS+-Volumes wurden ent-
fernt, da sie von macOS 15 nicht mehr unterstlitzt werden.

« Die Diagnosefunktion zum Test auf bestimmte Defekte bei Kopiervorgdngen des
macOS-Finders wurden entfernt, da neue Defekte die alten lberlagern kénnen, so
dass die Ergebnisse nur noch wenig Aussagekraft haben. Apple hat diese Probleme
in den letzten 14 Jahren nicht behoben.

« Die Funktion zum Zuriicksetzen einer hangenden macOS-Softwareaktualisierungsanfrage
musste entfernt werden, da sie von Apple blockiert wird.
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« Die folgenden Funktionen wurden entfernt, da sie mit macOS 15 nicht mehr sinnvoll
sind oder die entsprechenden Systemkomponenten in Sequoia nicht mehr vorhan-
den sind:

- Entfernen ungiiltiger Schliisselbundeintrage, die von Xcode angelegt wurden
- Reparieren der Farb-Tags-Funktion bei Objekten auf Netzwerkdateiservern

- Firmware-Integritdtspriifungen fiir EFl und fiir Broadcom Ethernet-Chips

- Freischalten veralteter AFP-Anmeldemethoden fiir alte AppleShare-Server

- Catalina-Sicherheitsrichtlinie fiir die Ausfiihrung Ferner Apple-Events

- Zurlcksetzen oder Reparieren der Startspracheneinstellung

- Einblenden computerbezogener Daten auf dem Anmeldeschirm

- Erzwingen eines erneuten Starts des macOS-Einrichtungsassistenten tiber Tin-
kerTool System fiir den Wiederherstellungsmodus

7.3.4 Release 8.95 (Build 240731)

 Unterstlitzung flr alternative Vorabversionen zukiinftiger Betriebssysteme wurde
hinzugefiigt.

« Neue Funktion hinzugefiigt, um Farb-Tags zu Dateisystemobjekten hinzuzufiigen,
die auf Netzwerk-Servern gespeichert sind (siehe Fehler > Tags). Dies kann als Be-
helfslosung fiir defekte Versionen des macOS-Finders verwendet werden, die dazu
nicht mehr in der Lage sind.

+ Beim Anzeigen undokumentierter Spotlight-Attribute fiir Dateien behandelt Tinker-
Tool System jetzt Fille, in denen Spotlight absichtlich ungiiltige Datums- und Zeit-
angaben gespeichert hat, transparenter.

7.3.5 Release 8.94 (Build 240712)

« Neue Funktion hinzugefiigt um die Statuseinblendungen fiir Feststelltaste und Dik-
tat neben der Schreibmarke abzuschalten (siehe Einstellungen bei System Verschie-
denes, nur macOS Sonoma oder héher)

» Neue Funktion hinzugefiigt um den Vorschlagsassistenten fiir Emojis neben der Schreib-
marke abzuschalten (nur macOS Sonoma oder héher)

« Neue Funktionen hinzugefiigt, um bei der Analyse von Dateien weitere nicht doku-
mentierte Spotlight-Attribute zu beschreiben. Mehr als 20 Attribute wurden hinzu-
gefligt (siehe Karte fiir Ablage Inhalt).

» Neue Funktionen hinzugefiigt, um bei der Sicherheitsanalyse von Programmen wei-
tere Sandbox-Ausnahmen zu beschreiben. Mehr als 80 Befugniseintrdge wurden hin-
zugefligt (siehe Programme Sicherheitspriifung).

« Die Erkennung neuer Typen von Temporardateien wurde fiir das Priifen und Berei-
nigen von Einstellungen hinzugefiigt (Karte Benutzer). Dies betrifft auch TinkerTool
System fiir den Wiederherstellungsmodus.

« Der Eintrag um abzuschétzen, ob ein Programm (iber den App Store lizenziert wur-
de, ist von der Karte fiir die Sicherheitspriifung von Programmen entfernt worden.
Aufgrund von Anderungen im App Store ist eine verlissliche Analyse nicht mehr
maoglich.
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« Die Richtlinie das Entfernen von Apps, die im App Store gekauft wurden, nicht tber
den Deinstallationsassistenten zu erlauben, ist nicht mehr in Kraft.

7.3.6 Release 8.93 (Build 240612)

Diese Fassung fiigt vorldufige Unterstiitzung fiir zukiinftige Versionen von macOS hinzu.

7.3.7 Release 8.92 (Build 240515)

» Neue Funktion hinzugefiigt, um den macOS-Dienst zur Zeitsynchronisation zuriick-
zusetzen (auf der Einstellungskarte Fehler). Dies kann das Betriebssystem in Fallen
reparieren, in denen es immer wieder falsche Werte fiir Datum und Uhrzeit einstellt.

« Die Filtereinstellungen beim Abrufen von Protokolleintrdgen aus der macOS-Protokolldatenbank
erlauben nun die Verwendung von Bezeichnern und Namen, die Leerzeichen enthal-
ten.

« Die allgemeinen Symbole zur Anzeige von erfolgreichen oder fehlgeschlagenen Vor-
gangen wurde im gesamten Programm modernisiert. Sie entsprechen nun besser
der Gestaltung aktueller macOS-Versionen.

« Interne Modifikationen und Aktualisierungen, die notwendig sind, um sich an An-
derungen in aktuellen Versionen von macOS anzupassen.

« Es wurde ein Problem behoben, bei dem es moglich war, die Einstellungskarte fiir
den Energiezeitplan zu verlassen, ohne Anderungen zu sichern.

» Es wurde ein Problem insbesondere auf langsamen Computern behoben, bei dem
die Abfrage von Eintrdagen aus der macOS-Protokolldatenbank manchmal mit einer
Fehlermeldung beantwortet wurde, dass ein mdglicher Syntaxfehler vorliegt.

7.3.8 Release 8.91 (Build 240417)

» Neue Funktion hinzugefiigt, um Protokolle fiir bestimmte Prozessexemplare zu tren-
nen, bzw. zu extrahieren nachdem Anfragen an die macOS-Protokolldatenbank ge-
macht wurden.

« Die Bedienerschnittstelle um mit der macOS-Protokolldatenbank zu arbeiten wurde
leicht tiberarbeitet.

» Eswurde ein Problem behoben, bei dem die Optionen zum Auslesen von Quellprogramm-
und ,Signpost“-Daten aus der macOS-Protokolldatenbank nicht wie erwartet funk-
tioniert haben.

« Die Fehlerbehandlung wurde fiir Fille gedndert, in denen Apple Wartungszugriff auf
den Software-Aktualisierungsdienst in Betriebssystemen, die nach Marz 2024 verof-

fentlicht wurden, sperrt.

« Einige Anderungen in der internen Architektur des Programms.
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7.3.9 Release 8.9 (Build 240214)

« Die Funktionen, um mit Spotlight zu arbeiten, wurden komplett neu geschrieben
um die aktuellen Betriebssystemversionen zu unterstiitzen. Die entsprechende Be-
dienerschnittstelle wurde neu entworfen.

» Neues Detailfenster hinzugefiigt, wenn der Spotlight-Index eines Volumes unter-
sucht wird.

« Verlaufsanzeige hinzugefiigt, wenn ungeschiitzte Benutzer-Caches verworfen oder
wiederhergestellt werden.

» Neue Diagnosefunktionen hinzugefiigt, um zu ermitteln, ob und warum macOS
beim Verarbeiten inaktiver Benutzer-Caches langsam ist.

« Alle Tabellen, in denen Markierungspunkte genutzt werden, um ja/nein-Zustande
anzuzeigen, verwenden jetzt grofiere Punkte fiir bessere Lesbarkeit.

7.3.10 Release 8.89 (Build 240111)

« Neue Funktion zur Autorisierung privilegierter Vorgange hinzugefiigt. Das Programm
erlaubt nun die Authentifizierung von Benutzern mit Verwaltungsrechten in zusatz-
lichen Sonderfallen, die vorher nicht zulassig waren:

- Autorisierung innerhalb einer laufenden Anmeldesitzung eines Nicht-Administrators

- Autorisierung durch Administratoren mit leeren Kennworten in Betriebssyste-
men, die das nicht generell sperren

- Autorisierung in Féllen, in denen mehrere Benutzer angemeldet sind, der be-
troffene Benutzer sich aber nicht in der vordersten Konsolsitzung befindet

« Administratoren konnen falls gewiinscht auf die vorherigen strengeren Autorisie-
rungsrichtlinien zurtickkehren

» Neue Funktionen zur Karte Energiezeitplan hinzugefiigt, die es erlauben, sich wie-
derholende Ereignisse in komplexeren Konfigurationen zu definieren. Es ist jetzt
maoglich, beliebige Kombinationen von Wochentagen zum Ausldésen von Energie-
steuerungsereignissen zu verwenden.

+ Neuer Auffrischungsknopf auf der Karte zum Bereinigen von Zeitlupenbildschirm-
schonern hinzugefligt (nur macOS Sonoma).

« Die Liste von Systemdiensten, die Speicherplatz automatisch bereinigen, wurde ak-
tualisiert.

« Kleine Anderungen bei der Prasentation von Daten auf der Karte zur Auswertung der
RAM-Grofie

« Eswurde ein Problem behoben, bei dem das Layout eingebundener TinkerTool-Karten
in bestimmten Betriebssystemversionen und Sprachen nicht wie erwartet war.
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7.3.11 Release 8.88 (Build 231116)

» Neue Funktion hinzugeftigt, um grofie Dateien von optionalen Apple Zeitlupenbild-
schirmschonern sofort zu entfernen, falls noétig (nur macOS 14 oder hoher).

« Unterstiitzung neuer Technik bei Hintergrundobjekten fiir zukiinftige Versionen von
macOS hinzugefiigt.

« Unterstilitzung fiir den Liftertest bei Macs mit M3-Prozessoren hinzugefiigt.

« Alle Funktionen, die vom Benutzer gewadhlte Dateien durchsuchen oder d@ndern, wur-
den daraufhin tberarbeitet, dass Konflikte mit iCloud oder Cloud-Losungen anderer
Anbieter vermieden werden. Das Offnen betroffener Ordner 16st keine von macOS
durchgefiihrten automatischen Downloads synchronisierter Daten mehr aus.

« Aktualisierte Unterstiitzung fiir das Bereinigen von Speicherabziigen des System-
kerns.

7.3.12 Release 8.87 (Build 231024)

« Neue Funktion hinzugefiigt, um Verlaufseintrage des Benutzers aus dem ,,Gehe zu
Ordner“-Dialog des Finders zu entfernen.

« Die Funktion, um Berechtigungen im Privatordner eines Benutzer-Accounts zurlick-
zusetzen wurde komplett neu geschrieben:

- Die Genauigkeit, mit der die empfohlenen Rechteeinstellungen eines frischen
macOS-Benutzer-Accounts wiederhergestellt werden, ist noch héher gewor-
den.

- Die Datumsangaben von Ordnern werden nur noch verandert wenn notwendig.

- Dateien, die dem Betriebssystem gehoren, sind nun im Riicksetzvorgang inbe-
griffen.

- Ein neuer Erinnerungsdialog macht den Benutzer darauf aufmerksam, dass Cloud-
Synchronisation vermieden werden sollte, wahrend der Riickstellvorgang lauft.

« Unterstiitzung fiir neue Authentifizierungssituationen hinzugefiigt, die in macOS
Sonoma vorhanden sind.

« Die Schnellhilfefunktion wurde aktualisiert, um Apples neueste Hinzufligungen zu
den macOS-Bedienungshandbiichern zu berticksichtigen.

« Viele kleine Anderungen und Optimierungen in der Bedienerschnittstelle.
« Es wurde ein Problem behoben, bei dem TinkerTool System fiir den Wiederherstel-

lungsmodus (ttsfrm) auf Macs mit Apple-Chips eine irrefiihrende Fehlermeldung an-
zeigen konnte.

Hinweis: Benutzer, die TinkerTool in TinkerTool System einbinden mdchten, miissen aus
technischen Griinden auf TinkerTool 9.6 oder héher aktualisieren.
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7.3.13 Release 8.86 (Build 230925)

Volle Unterstiitzung fiir macOS 14 Sonoma wurde hinzugefiigt.

Neue Optionen zum Zuriicksetzen der Datenschutzeinstellungen hinzugefiigt, fir
Ortungsdienste, Bewegung & Fitness (nur macOS 14 oder hoher) und Zugriff auf
Passkeys fiir Webbrowser.

Neue Funktionen fiir Software-Entwickler hinzugefiigt, wenn eine Sicherheitsprii-
fung fiir ein einzelnes Programm ausgefiihrt wird, das nicht fiir den Vertrieb tber
den App Store konzipiert ist: Es kann getestet werden, ob ein Programm bereit ist,
entweder zu Apples Beglaubigungsdienst (,,Notarisierung*) eingesandt zu werden,
oder auf Computern von Endkunden ausgefiihrt zu werden. Diese Funktion ist nur
fiir macOS 14 oder hoher verfiigbar.

Benutzer kénnen nun auch zuriick zum Ubersichtsmenii einer Karte mit Unterpunk-
ten gelangen, indem sie die Karte in der Seitenleiste anklicken.

Aufgrund von Architekturanderungen in neueren Macintosh-Modellen und macOS-
Versionen musste die Funktion zum Abschalten des Systemintegritatsschutzes per
Mausklick aus dem Notfalldienstprogramm (ttsfrm) entfernt werden.

Es wurde ein Problem behoben, bei dem der aktuelle Zustand des Systemintegritéts-
schutzes auf Macs mit Apple-Chips moglicherweise nicht korrekt angezeigt wurde.

7.3.14 Release 8.85 (Build 230816)

Neue Funktion zum Monitortest hinzugefiigt. Es ist jetzt moglich, ein sich bewegen-
des schwarzes Raster mit einer Gittergrofle von 1 oder 2 physischen Pixeln {iber den
Farbflachen einzublenden. Dies macht es noch leichter, hingende oder tote Pixel auf
hochauflésenden Bildschirmen zu erkennen.

Die Umgehung eines Konstruktionsfehlers in macOS Ventura wurde hinzugefiigt,
die das Erstellen von Installationsmedien fiir dltere Versionen von OS X oder macOS
verhindern konnte.

Weitere Unterstiitzung fiir zukiinftige Versionen von macOS hinzugefiigt.

Einige Arbeitsabldufe auf der Karte Installationsmedien wurden gedndert um die
Effizienz zu verbessern.

Die Anleitung auf der Karte Notfallwerkzeug zum Arbeiten mit TinkerTool System
in Wiederherstellungssystemen von macOS verwendet nun spezielle Markierungen,
um Leerzeichen im notwendigen Terminal-Befehl besser hervorzuheben.

7.3.15 Release 8.8 (Build 230712)

Neue Funktion hinzugefiigt um Zeitangaben fiir Dateisystemobjekte zu dndern. Dies
beinhaltet, falls verfiigbar, die Zeit der letzten Anderung, des letzten Zugriffs, der
letzten Datensicherung und das Erstellungsdatum. Zusatzlich wird die Zeit der letz-
ten Statusdanderung eingeblendet.

Neue Funktion hinzugefiigt um die liberarbeiteten Beta-Test-Abldufe von macOS zu
unterstiitzen. Auf der Info-Karte wurde die Anzeige Freigabestatus der Seite Betriebs-
umgebung durch ein Feld Systemupdatequelle ersetzt.
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o In das Ergebnis des macOS-Tests zum Netzwerkantwortverhalten wurde ein neues
Feld Leerlauflatenz hinzugefiigt.

« Weitere Unterstiitzung fiir zukiinftige Betriebssysteme wurde hinzugefiigt.

« Viele kleine Anderungen in der Bedieneroberfliche, um auf neue Entwicklungen in
macOS zu reagieren.

 Es wurde ein Problem behoben, bei dem der Test von Finder-Kopiervorgédngen nicht
durchgefiihrt werden konnte, weil macOS das verhindert hat.

7.3.16 Release 8.7 (Build 230614)

« Neue Funktion hinzugefiigt, um verwaiste Berechtigungseintrage in Zugriffssteue-
rungslisten auf einem lokalen Volume zu erkennen und zu bereinigen. Verwaiste
ACLs beziehen sich auf Accounts, die auf dem System nicht mehr vorhanden sind.

« Neue Funktion hinzugefligt, um den wahren Typ von Dateisystemobjekten darzu-
stellen, die vom Finder als Alias prasentiert werden.

« Neue Funktion hinzugefiigt, um verwaiste Dateien, die keinen bekannten Eigentii-
mer mehr haben, anderen Benutzer-Accounts zuzuweisen. Dies ist eine alternative
Moglichkeit zu der seit Jahren bekannten Funktion, solche Dateien automatisch zu
entfernen.

« Neue Funktion hinzugefiigt, um das Betriebssystem in Fillen zu reparieren, in de-
nen macOS den erfolgreichen Start von TinkerTool System aufgrund von beschadig-
ten Einstellungen fiir Hintergrundobjekte nicht zuldsst. Die entsprechende Situation
wird automatisch erkannt.

« Vorldufige Unterstiitzung flr zukiinftige Betriebssysteme wurde hinzugefiigt.

« Es wurde ein Kompatibilitatsproblem mit bestimmten Versionen von macOS beho-
ben, bei denen das Loschen eines Time Machine-Schnappschuss immer mit Fehler-
code 2 abgewiesen wurde, falls das Sicherungsziel ein APFS-Volume war.

7.3.17 Release 8.6 (Build 230515)

« Neue Funktion hinzugefiigt, um die automatische Defragmentierung von APFS-Volumes
auf magnetischen Platten zu priifen, einzuschalten oder abzuschalten.

» Neue Funktionen hinzugefiigt, um Benutzer durch die Einschrankungen von macOS
13 zu fiihren, die die Programmgenehmigung fiir Hintergrundobjekte und Festplat-
tenvollzugriff betreffen.

« Die Info-Karte zeigt nun auch die Versionsnummer von Apples XProtect Antivirus-
Software an, zusatzlich zur Version der Malware-Definitionsdateien.

« Die Sicherheitsrichtlinie fiir den Zugriff auf den Energiezeitplan wurde gedndert:
Wie in fritheren Versionen der Systemeinstellungen ist eine getrennte Administrator-
Authentifizierung nicht mehr erforderlich.

« Die Funktionen zum Uberpriifen der Integritét der EFI-Firmware und der Broadcom-
Ethernet-Firmware auf Intel-basierten Macs miissen bis auf Weiteres entfernt wer-
den. Aktuelle Versionen von macOS 13 sind nicht mehr in der Lage, solche Priifungen
korrekt durchzufiihren.
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7.3.18 Release 8.5 (Build 230418)

Aufgrund neuer Einschrankungen in macOS-Entwicklungswerkzeugen hat sich die
interne Architektur des Programms gedndert. Benutzer, die TinkerTool aus Tinker-
Tool System heraus nutzen méchten, missen aus technischen Griinden auf Tinker-
Tool 9.3 oder héher aktualisieren.

Unterstiitzung fiir die neue Architektur in macOS 13 zur Steuerung privilegierter Vor-
gange wurde wiederhergestellt. Aufgrund von Einschriankungen in macOS 13 kann
es bei manchen Betriebssystemversionen erforderlich sein, den Computer neu zu
starten wenn TinkerTool System zum allerersten Mal gestartet wird.

Unterstltzung flr das Bereinigen veralteter Installationen von automatisch starten-
den Jobs wurde wiederhergestellt.

Die Hauptkategorien in der Seitenleiste des Programms werden nun klarer hervor-
gehoben.

Neue Funktion hinzugefiigt um System-XPC-Dienste, programm-eingebettete Dae-
mons und programm-eingebettete Agents in der Liste automatisch startender Jobs
darzustellen.

Neue Funktion hinzugefiigt um die Build-Nummern verfiigbarer macOS-Versionen
anzugeben, wenn die Liste der von Apple zum Download angebotenen Installations-
programme dargestellt wird.

Neue Funktion hinzugefiigt um zu erkennen, ob die von Apple veroffentlichten Gro-
flenangaben in der Liste der zum Download angebotenen Installationsprogramme
plausibel sind. Falls nicht, wird die Speicherplatzmenge automatisch korrigiert.

Neue Funktion hinzugefiigt um zu erkennen, warum das Erstellen von Installations-
medien von Macs mit Apple-Chips moglicherweise verweigert wird.

Neue Funktion hinzugefiigt um zu erkennen, ob Volumes von Apples LIFS-Technik
(Live File Provider File System) verarbeitet werden, damit angegeben werden kann,
dass diese nicht mit den Volume-Ausschlusstabellen von macOS kompatibel sind,
die auf der Karte System dargestellt sind.

Einige kleine Anderungen und Klarstellungen in der Bedieneroberfliche und im Be-
nutzerhandbuch.

Es wurde ein Problem behoben, bei dem die reparierte Version der Installations-App
flir macOS 10.12 bei der Erstellung von Installationsmedien als ungiiltige Software
abgelehnt wurde.

7.3.19 Release 8.4 (Build 230315)

Neue Funktion hinzugefiigt, um die Benutzer-Accounts von FileVault zu verwalten.

Neue Funktion hinzugefiigt, um den persdnlichen Wiederherstellungsschliissel von
FileVault zu lberpriifen.

Neue Funktion hinzugefiigt, um die Benutzer-Accounts anzuzeigen, die ein gegebe-
nes APFS-Volume entschliisseln kdnnen.
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« Neue Funktion hinzugefiigt, um zu ermitteln, welche Benutzer-Accounts als Eigen-
timer eines APFS-Volumes gelten (nur auf Macs mit Apple Silicon). ,,APFS-Volume-
Eigentum“ wird bendtigt, um die Startsicherheitsrichtlinien einer macOS-Installation
zu dndern, um macOS-Installationen oder Updates durchzufiihren oder den Vorgang
»Alle Inhalte 16schen“ auszuldsen.

« Unterstiitzung fiir zukiinftige Versionen von macOS 13 hinzugefiigt.

« Die Einstellung, um beim Wechsel zwischen den Karten des Programms automatisch
die Uberblicksmeniis mit den Unterfunktionen einzublenden, ist nun standardmi-
Rig auf aktiv geschaltet. Erfahrene Benutzer konnen diese Option jederzeit wieder
iber das Einstellungsfenster abschalten.

« Die Funktion, um Ventura-,Hintergrundobjekte“ zu analysieren wurde erweitert, um
auch sehr komplexe Situationen unterstiitzen zu kénnen.

« Die Formulierungen zur Beschreibung der unterschiedlichen Arten von Wiederher-
stellungssystemen auf Macs mit Apple-Chips wurden fiir bessere Klarheit gedndert.

« Falls die Installation der Sicherheitskomponente beschadigt wurde, liefert das Pro-
gramm jetzt die genaue technische Ursache zusammen mit jeweils passenden An-
leitungen, wie das Problem zu beheben ist.

» Es wurde ein Problem behoben, bei dem das Anklicken des Knopfes zum Analysie-
ren von Ventura-,Hintergrundobjekten“ in manchen Fallen keine Wirkung zu haben
schien.

7.3.20 Release 8.3 (Build 230215)

« Neue Funktion hinzugefiigt, um Inhaltscaching-Server im lokalen Netz zu erkennen
und zu fern-analysieren. Solche Server kénnen Probleme mit macOS-Softwareaktualisierungen
verursachen.

» Neue Funktion hinzugefiigt, um das macOS-Dienste-Management fiir Hintergrund-
objekte zuriickzusetzen. Dies ist fiir Benutzer hilfreich, die mit sich wiederholenden
Benachrichtigungen tiber hinzugefiigte Hintergrundobjekte tiberflutet werden, oder
die unrichtige Eintrage fiir diese Objekte in Systemeinstellungen sehen.

» Neue und einzigartige Funktion hinzugefiigt, um die von macOS verwaltete Liste
von Hintergrundobjekten zu analysieren. Dies erlaubt es, die verwirrenden und oft
fehlerhaften Eintrage in den Systemeinstellungen besser zu verstehen.

« Die Liste der Baureihen zum Herunterladen von IPSW-Dateien wurde aktualisiert.
« Die Liste der von Apple bereitgestellten System-Jobs wurde aktualisiert.

« Der Punktzum Reparieren von Funktionen der macOS-Netzwerkbedienerschnittstelle,
die durch das 11.2-Update beschédigt werden konnte, wurde entfernt. Er wird in ma-
cOS 13 Ventura nicht mehr benétigt.

7.3.21 Release 8.2 (Build 230123)

» Neue Funktion hinzugefiigt um IPSW-Dateien von Apple herunterzuladen. IPSW-
Dateien kdnnen genutzt werden, um eine Vollwiederherstellung mit Riickstellen auf
den Werkszustand im DFU-Modus auf Macs mit Apple-Chips durchzufiihren.
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« Neue Funktion hinzugefligt um die Nachrichtenindexdatenbank von Apple Mail zu
|6schen. Dies ist hilfreich, um Probleme zu beheben, wenn das Suchen nach E-Mail-
Nachrichten nicht mehr richtig funktioniert und unvollstdndige Ergebnisse liefert.

« Das aktuell in Time Machine ausgewdhlte Zeitintervall fiir Datensicherungen und
der Verschliisselungsmodus werden nun auf der Karte fiir Time Machine angezeigt.

« Die Bedienerschnittstelle fiir den Status von Flash-Laufwerken wurde liberarbeitet.
Dies erlaubt es, die Karte Diagnose mit geringerer Hohe anzuzeigen, wodurch Pro-
bleme vermieden werden, bestimmte Bedienungselemente auf kleinen Bildschirmen
zu erreichen.

« Es wurde ein Layout-Problem auf der Karte ,,Benutzer > Defekte Einstellungen repa-
rieren“ behoben wenn die Karte auf ihr Minimum verkleinert wurde.

« Interne Anderungen fiir Funktionen mit Internet-Zugriff, was die Kompatibilitit mit
Firewalls von Drittanbietern verbessert.

7.3.22 Release 8.14 (Build 221220)

« Da viele Benutzer durch die schlechte Qualitdt von macOS 13.1 verwirrt sind, fligt
diese Version weitere Schutzmafinahmen gegen Defekte im Betriebssystem hinzu
und stellt zusatzliche Benutzerfiihrung bereit.

« Es wird Schutz gegen Flle hinzugefiigt, in denen das Programm fiir automatische
Suche nach Software-Updates konfiguriert ist, aber eine Netzwerk-Firewall die not-
wendigen Internet-Verbindungen sperrt. In bestimmten Féllen konnte dies zu einer
unerwarteten Programmbeendigung statt einer Fehlermeldung fiihren.

7.3.23 Release 8.12 (Build 221214)

Diese Version fiigt weitere Abhilfen fiir Defekte von macOS 13.1 hinzu.

7.3.24 Release 8.11 (Build 221212)

Dies ist ein Notfall-Update, das nétig geworden ist, da Apple eine Fassung von macOS
13.1 mit mehreren kritischen Defekten veroffentlicht hat. Diese Defekte konnen unter be-
stimmten Umstédnden verhindern, dass TinkerTool System 8 erfolgreich startet.

Wir riisten die Sicherheitskomponente von TinkerTool System 8 auf Technik von macOS
10.12 Sierra zurtick, um bestimmte neue Funktionen von macOS 13 zu vermeiden, die im
Moment nicht verwendbar sind. In den letzten 6 Monaten war Apple nicht in der Lage,
Systemdienste bereitzustellen, die die Spezifikationen von Ventura einhalten.

7.3.25 Release 8.1 (Build 221205)

« Neue Einstellungskarte hinzugefiigt, um wieder Zugriff auf den Energiezeitplan von
macOS zu erhalten. Wie in dlteren Versionen des Programms Systemeinstellungen
kénnen die Funktionen des Mac zum zeitgesteuerten Einschalten, Herunterfahren,
Ruhezustand oder Neustart innerhalb einer Woche mit wenigen Mausklicks einge-
richtet werden.

« Zusatzlich kann der macOS-Energiezeitplan fiir Einmaltermine eingesehen und voll-
standig verandert werden.
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Eine Symbolleiste wurde dem Hauptsteuerungsfenster hinzugefiigt. Sie bringt ma-
cOS dazu, die Titelleiste des Fensters in einer gefélligeren Darstellung anzuzeigen.

Optionale Bedienungselemente wurden von der Seitenleiste in die Symbolleiste ver-
lagert.

Die Punkte in der Seitenleiste beriicksichtigen nun automatisch die allgemeine Ein-
stellung des Benutzers fiir die Anzeigegrofie von Seitenleisten.

Die Punkte in der Seitenleiste behalten nun beim Neustart des Programms ihre Sta-
tusinformationen bei, welche Unterpunkte ein- oder ausgeklappt dargestellt wer-
den.

Eine neue Benutzereinstellung wurde hinzugefiigt, die es erlaubt, beim Umschalten
zwischen Einstellungskarten immer die Funktionsiibersicht zu bevorzugen, anstatt
den zuletzt benutzen Unterpunkt zu 6ffnen.

Alle Internet-Links in der Schnellen Kontexthilfe wurden aktualisiert, da Apple end-
lich das Benutzerhandbuch fiir macOS Ventura veroffentlicht hat.

Diese Version behebt ein Problem, bei dem die allgemeine Reset-Funktion mogli-
cherweise fir die Karte Cloud-Schutz nicht wie erwartet funktioniert hat.

7.3.26 Release 8.0 (Build 221019)

Volle Unterstiitzung fiir macOS Ventura hinzugefiigt. TinkerTool System 8 kann nur
mit macOS 13 oder hoher eingesetzt werden. Es erlaubt die Integration von Tinker-
Tool 9.

Das Programm verwendet eine komplett neue Bedieneroberflache, die an die Stil-
vorgaben des Programms ,Systemeinstellungen“ angelehnt ist. Dies gilt auch fiir
die Stichwortsuche von Funktionen.

Das Fenster des Programms ist nun in der Grofie anpassbar. Bei Tabellen mit vielen
Spalten ist die frithere Zusatzfunktion ,in getrenntem Fenster zeigen“ nicht mehr
notwendig.

Es ist ein neuer Knopf vorhanden, um das Fenster auf die geringstmogliche Grofle
fuir die gerade verwendete Karte zu optimieren.

Das Hilfsprogramm fiir privilegierte Vorgange verwendet nun die neuesten Ventura-
Technologien. Es muss beim Erststart nicht mehr installiert, sondern nur noch ge-
nehmigt werden.

Falls Sie TinkerTool in TinkerTool System integrieren, werden dessen Einstellungs-
karten ebenso tber die Suchfunktion zugreifbar.

Die Funktion zum Scannen von Netzwerk-Ports musste entfernt werden. Die ndtigen
Komponenten sind nicht mehr in macOS 13 enthalten.

Die Funktion zum vollautomatischen Bereinigen fehlerhafter Hintergrund-Dienste
ist voriibergehend gesperrt. Ventura verwendet neue Techniken zur Steuerung von
Diensten, die noch nicht ausgereift sind. Es ist geplant, dieses Feature spater wieder
zur Verfiigung zu stellen, wenn macOS 13 die notwendige Zuverldssigkeit erreicht
hat.
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TinkerTool System 8 ist der Beginn einer neuen Produktlinie. Der obenstehende Abschnitt
listet Anderungen in Bezug auf TinkerTool System 7, Version 7.91 auf. Fiir weitere Infor-
mationen tber die Versionshistorie von TinkerTool System 7 verwenden Sie bitte das ent-
sprechende Programm.
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Anhang A

Aufgaben und Losungen

A.1 Wo ist diese Funktion jetzt?

Informationen fiir Benutzer, die von TinkerTool System 8 umgestiegen sind

Falls Sie ein Upgrade von macOS 13 Ventura oder macOS 14 Sonoma auf macOS 15 Sequoia
oder hoher vorgenommen haben und nach fehlenden Funktionen in TinkerTool System
9 suchen, verwenden Sie bitte die untenstehende Tabelle, um zu erfahren, weshalb be-
stimmte Funktionen nicht mehr vorhanden sein kénnen, bzw. ob sich deren Aufruf ver-
andert hat.

Alle Punkte, die hier nicht aufgefiihrt sind, haben ihren Platz und Namen beibehalten.

A.2 Sollte ich regelmaflige Wartungsarbeiten durchfiihren?

Die kurze Antwortet lautet: Nein.

macOS ist so konstruiert, dass es keine Art irgendeiner regelméafliig durchgefiihrten War-
tung benotigt. Alle Aufrdumarbeiten werden bereits automatisch vom Betriebssystem er-
ledigt. Unter normalen Umstdnden, miissen Sie sich um technische Details nicht kiim-
mern, was der Ublichen Philosophie von Apple-Produkten entspricht. Sich wiederholende
Aufgaben, wie das Uberwachen von Druckern oder das Loschen veralteter Absturzberichte
werden bereits von Dienstprogrammen im Hintergrund erledigt. Andere Aufgaben, wie das
Defragmentieren von Festplatten, werden als Nebenwirkung normaler Vorgange durchge-
fithrt oder komplett vermieden, indem moderne Technologien zum Einsatz kommen.
Aus diesen Griinden brauchen Sie keine der Funktionen von TinkerTool System in regel-
mafligen Abstanden laufen zu lassen. Mit Absicht enthalt das Programm keinen Termin-
plan, ,Autopiloten“ oder dhnliche Funktionen.

In einigen Fallen kdnnen per Terminplan ausgefiihrte Wartungsmafinahmen lhrem Com-
puter sogar schaden. Dies gilt insbesondere fiir die meisten Cache-Bereinigungsfunktionen.
Das Bereinigen von Caches kann eine wichtige Mafinahme bei der Fehlersuche sein, falls
lhr Computer tatsdchlich von einem Software-Problem betroffen ist, aber es hat immer
schadliche Nebenwirkungen, da das System und die Programme die Caches wieder neu
aufbauen missen, was je nach Fall Tage dauern kann. Wahrend dieser Zeit lauft das Sys-
tem langsamer als Ublich, da die Cache-Daten neu geholt oder neu berechnet werden
missen. Zusammenfassend gesagt ergibt das Bereinigen von Caches ohne triftigen Grund
iberhaupt keinen Sinn. Es fiihrt dazu, dass Ihr Computer schlechter arbeitet. Aus diesem
Grund fiihrte TinkerTool System neue Funktionen ein, die zur Fehlersuche im Cache die-
nen, jedoch das Bereinigen von Caches vermeiden, wenn es nicht absolut notwendig ist.
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Tabelle A.1: Vergleich der Orte der verschiedenen Funktionen

Fritherer Platz

Aktueller Status

Time Machine X (macOS 10-Betrieb) > Statistik
iiber Anderungen

Time Machine X (macOS 10-Betrieb) > Daten
auf einer lokalen Platte 16schen

Time Machine X (macOS 10-Betrieb) >
Protokolle

Fehler > Softwareaktualisierung > Hangende
Suche zurticksetzen

Fehler > Xcode-Schliisselbunde

Fehler > Tags

Diagnose > Finder Kopieren testen

Info > Klass. Protokolle & Berichte > Andere >
Ausgabe des ... Wartungsskripts
Systemsicherheit > EFI-Firmware
Systemsicherheit > Broadcom® Ethernet
System > Veraltete AFP-Anmeldemethoden
System > Ferne Apple-Events

Systemstart > Sprache

Anmeldung > Einstellungen >
Sonderfunktionen > Bei Klicken der Uhr ...

Benutzer > Startdienste

ttsfrm > Fortgeschrittene Funktionen >
Einrichtungsassistent beim nachsten Start

entfernt, da von macOS 15 nicht mehr
unterstiitzt

entfernt, da von macOS 15 nicht mehr
unterstiitzt

entfernt, da von macOS 15 nicht mehr
unterstiitzt

entfernt, da von Apple seit Mdrz 2024 gesperrt

entfernt, da mit macOS 15 und Xcode 16 nicht
mehr notwendig

entfernt, da mit macOS 15 nicht mehr
notwendig

entfernt, da Einsatz nicht mehr sinnvoll und
aussagekriftig

entfernt, da von macOS 15 nicht mehr
unterstiitzt

entfernt, da von macOS 15 nicht mehr
unterstitzt

entfernt, da von macOS 15 nicht mehr
unterstiitzt

entfernt, da von macOS 15 nicht mehr
unterstiitzt

ersetzt durch Systemeinstellungen > Allgemein >
Teilen > Skriptfernsteuerung fiir Apps
entfernt, da in modernen Systemversionen
nicht mehr notwendig

entfernt, da von macOS 15 nicht mehr
unterstiitzt

zurzeit unsichtbar, da macOS 15 nicht
zuverldssig genug arbeitet

entfernt, da von macOS 15 nicht mehr
unterstitzt




A.3. WIE KANN ICH DAS SYSTEM REPARIEREN, WENN MACOS DURCHEINANDERGEWURFELTEN TEXT BEI DER VERWENDU!

Das heifit nicht, dass macOS liberhaupt keine Wartung bendtigen wiirde. Aber Sie
missen sie nicht regelméafiig durchfiihren. Wartung ist nur dann nétig, wenn es auch
etwas zu reparieren gibt.

Es kann zahlreiche Ursachen fiir technische Probleme mit einem Computer geben, auf
dem macOS lauft, die Wartungsarbeiten notwendig machen:

o Frithe Versionen des Betriebssystem enthalten moglicherweise Defekte (,,Bugs*), die
noch nicht behoben sind.

« Das Betriebssystem kann allgemeine Konstruktionsfehler enthalten, bei denen eine
Behebung nicht geplant ist, aber die trotzdem Probleme verursachen.

« Schlecht geschriebene Installationsprogramme von Drittanbietern kdnnen Teile des
Systems beschéadigen.

« Wihrend des Arbeitens mit Verwalterberechtigungen kdnnten Sie einen Bedienungs-
fehler gemacht haben.

« Sie mochten fortgeschrittene Funktionen des Systems nutzen, aber haben nicht die
notwendigen Kenntnisse, diese auf der UNIX-Befehlszeile abzurufen.

In allen diesen Fallen kann TinkerTool System lhnen weiterhelfen.

Falls Sie unsicher sind, wann Sie eine bestimmte Wartungsfunktion von TinkerTool
System einsetzen sollten, betétigen Sie den Hilfeknopf in der oberen rechten Ecke der
jeweiligen Einstellungskarte.

A.3 Wiekannichdas System reparieren, wenn macOS durch-
einandergewiirfelten Text bei der Verwendung bestimm-
ter Schriftarten zeigt?

In fast allen Fallen wird das Problem durch technische Probleme des Schriftregistrierungs-
servers von macOS ausgeldst. Es kann behoben werden, indem man dieses Subsystem dazu
zwingt, seine Caches neu aufzubauen. Fiihren Sie die folgenden Schritte durch:

1. Priifen Sie, ob nur ein bestimmter Benutzer-Account oder alle Benutzer-Accounts
von diesem Problem betroffen sind. Stellen Sie sicher, dass Sie als derjenige Benutzer
angemeldet sind, bei dem das Problem auftritt.

2. Offnen Sie die Einstellungskarte Caches.
3. Offnen Sie den Unterpunkt Schrift-Caches.

4. Falls nur der aktuelle Account betroffen ist, wahlen Sie den Punkt Schrift-Caches fiir
den Benutzer ... bereinigen. Falls alle Benutzer betroffen sind, wéhlen Sie den Punkt
Schrift-Caches des Benutzers und des Betriebssystems bereinigen.

5. Driicken Sie den Knopf Schrift-Caches bereinigen.

Weitere Informationen: Die Einstellungskarte Caches (Abschnitt 2.2 auf Seite 31).
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A.4 Wie kann ich die tatsachlichen Zugriffsrechte auf eine
Datei oder einen Ordner anzeigen lassen?

Da die Anzeige von Zugriffsrechten im Finder sehr verwirrend oder sogar falsch ist, kann
lhnen TinkerTool System dabei helfen, die echten Zugriffsrechte einer Datei oder eines
Ordners auszulesen. Fiihren Sie die folgenden Schritte durch:

1. Offnen Sie die Einstellungskarte ACL-Rechte.
2. Wibhlen Sie den Unterpunkt Zugriffsrechte zeigen oder einstellen.

3. Ziehen Sie das in Frage kommende Objekt vom Finder in das Feld Datei oder Ordner.

Die Berechtigungseinstellungen werden in der Tabelle Zugriffsrechte und Eigentiimer an-
gezeigt.
Weitere Informationen: Die Einstellungskarte ACL-Rechte (Abschnitt 3.4 auf Seite 186).

A.5 Freischalten des Programms

Wenn Sie TinkerTool System 9 uneingeschrankt nutzen mdchten, miissen Sie eine Regis-
trierung erwerben, die bestatigt, dass Sie eine Lizenz zur dauerhaften Nutzung haben.

1. Rufen Sie im Programm den Meniipunkt TinkerTool System > TinkerTool System
freischalten auf. Das Fenster Registrierung und Aktivierung erscheint.

2. Wibhlen Sie aus, welche Art von Registrierung Sie haben. Seit Ende 2024 ist dies in
der Regel Registrier.-Schliissel.

3. Ubertragen Sie den gelieferten Schliisselcode in das Feld Registrierungsschliissel.
4. Klicken Sie auf Speichern.

5. Bestdtigen Sie Ihr Einverstdndnis, dass das Programm eine Internet-Verbindung her-
stellen darf.

6. Warten Sie einige Sekunden, bis lhre Registrierung bestatigt wurde.

Die Bestatigung wird angezeigt. Sie konnen das Fenster danach schliefien.
Weiterfiihrende Informationen: Registrierung und Freischalten des Programms (Abschnitt
7 auf Seite 301)
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